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OZET

SINIF OGRETMENI ADAYLARININ DiJiTAL VATANDASLIK
DUZEYLERI iLE SiBER ZORBALIK EGILIMLERiI ARASINDAKI
ILISKININ INCELENMESI

Hilal SAKALLI
Yiiksek Lisans Tezi, llkdgretim ABD
Tez Danismani: Yrd. Dog. Dr. Serdar CIFTCI
2015, 169 sayfa

Bu aragtirmanin temel amaci, sinif 6gretmeni adaylarmin dijital vatandaglik
diizeyleri ile siber zorbalik egilimlerinin belirlenmesi; adaylarin dijital vatandaglik
diizeyleri ile siber zorbalik egilimleri arasindaki iligkinin ortaya konulmasidir.
Aragtirmanin ¢alisma grubunu 2014 — 2015 egitim Ogretim yilinda Adnan
Menderes Universitesi Egitim Fakiiltesi Stmif Ogretmenligi béliimiinde 6grenim
goren sinif 0gretmeni adaylari olusturmaktadir. Veri toplama araci olarak; sinif
ogretmeni adaylarinin dijital vatandashk diizeylerini belirlemek i¢in Isman ve
Giingdren (2014) tarafindan gelistirilen “Dijital Vatandaslik Olcegi” ve siber
zorbalik egilimlerini belirlemek i¢in Tiirkoglu (2013) tarafindan gelistirilen “Siber
Zorbalik Tutum Olgegi” uygulanmistir.

Aragtirma sonucunda, smif oOgretmeni adaylarmin dijital vatandaglik
diizeyleri ile siber zorbalik egilimleri arasindaki iligkiyi belirlemek tizere yapilan
korelasyon analizinde, orta diizeyde, pozitif yonli ve anlamli bir iliski oldugu
bulunmustur (r= 0.333, p<.01). Smif 6gretmeni adaylarinin dijital vatandaslik
diizeyleri ile gilinliik internette harcanan siire ve algilanan internet kullanim
becerisi degiskenleri arasinda anlamli farkliligin oldugu sonucuna ulasilmstir.
Cinsiyet, smnif diizeyi, internet kullanim yili degiskenleri ile dijital vatandaglik
diizeyi arasinda anlamli bir farklilik goriilmemistir. Smnif 6gretmeni adaylarinin
siber zorbalik egilimleri ile cinsiyet ve sinif diizeyi degiskenleri arasinda anlamli
farkliligin oldugu sonucuna ulasilmistir. Internet kullanim yili, giinliik internette
harcanan siire ve algilanan internet kullanim becerisi degiskenleri ile siber zorbalik

egilimleri arasinda anlamli bir farklilik gériillmemistir.

ANAHTAR KELIMELER: Dijital Vatandaslik, Siber Zorbalik, Sanal
Zorbalik, Ogretmen Adaylar1
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ABSTRACT

THE INVESTIGATION OF THE RELATION BETWEEN DIGITAL
CITIZENSHIP LEVELS AND TENDENCIES TO CYBER BULLYING OF
PRIMARY PRESERVICE TEACHERS

Hilal SAKALLI
M. Sc. Thesis in Educational Sciences
Thesis Supervisor: Asist. Prof. Serdar CIFTCI

The main objective of this research is defining the relationship between the
digital citizenship levels and their tendencies to cyber bullying by defining their
tendencies to cyber bullying and digital citizenship levels. Population of the study
consists of all the primary preservice teachers of Department of Primary School
Teacher Education at Adnan Menderes University in 2014-2015 academic year.
As a Digital Citizenship Scale, “Cyber Bullying Attitude Scale” improved by
Tiirkoglu (2013) is used to define the primary presevice teachers’ cyber bullying
tendencies and “Digital Citizenship Scale” improved by Isman and Giingdren
(2014) is used to define their digital citizenship levels.

It was found that there is a statistically significant medium level and
positive correlation between digital citizenship levels and tendencies to cyber
bullying (r= 0.333, p<.01). The research revealed significant differences between
primary preservice teachers digital citizenship levels and daily usage of internet
and perceived internet skills variables. Moreover, no significant difference was
found between the digital citizenship levels and the variables including gender,
school grade and internet usage year. The research revealed significant differences
between primary preservice teachers’ tendencies to cyber bullying and the gender
and school grade variables. However, no significant difference was found between
the cyber bullying tendency and the variables including internet usage year, daily
usage of internet and perceived internet skills.

KEYWORDS: Digital Citizenship, Cyber Bullying, Virtual Bullying,
Preservice Teachers.
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GIRIS
1. ARASTIRMA HAKKINDA ACIKLAMALAR

Bu boliimde simif ogretmeni adaylarmin dijital vatandashk diizeyleri ile
siber zorbalik egilimlerini belirleyerek; adaylarin dijital vatandaslik diizeyleri ile
siber zorbalik egilimleri arasindaki iliskinin saptanmasina yonelik; problem
durumu, aragtirmanin amaci, arastirmanin Onemi, varsayimlar, siirliliklar ve

tanimlar iizerinde durulmustur.
1.1. Problem Durumu

Toplumda yaygin olarak kullanilmaya baglanan ve yasantimizin 6nemli bir
pargasi haline gelen internet teknolojileri her alanda kullamlmaktadir. Internet;
bilgiye ulasmada ve bilgiyi paylasmada sinirlar1 ortadan kaldiran bir ara¢ olarak
onemli bir yere sahiptir. Internet teknolojileri bireylerin ihtiyag duydugu bilgiye
ulagmayi ve iletisim kurmayi saglamakla birlikte, sarki, resim, metin vb. dosyalari
kullanma, saglik ve diger kamu hizmetlerine erisme, oyun oynama, aligveris
yapma, kurumlar arasi igbirligi yapma, egitim-0gretim hizmetlerinde kullanma ve
vatandaslik islemlerini internet iizerinden yiiriitme gibi birgok etkinliklerin daha
kolay yapilmasina imkan saglamaktadir. Ayni zamanda mobil teknolojilerin
gelisimi de bireylerin dijital diinyasim1 genisleterek, internete giris araclarini da
zenginlestirmektedir. Bu dijital teknolojiler sayesinde bireylerin topluma
katilimlar1 da kolaylagmaktadir.

Nachmias, Mioduser ve Shemla (2001)’a gore internet teknolojisindeki hizli
gelisme bilgi ¢aginin en biiylileyici 6zelliklerinden biri olarak kabul edilmektedir.
Bilgiye ulagsmamizi, c¢evrimigi olarak yeni iletisim, ticaret, kiiltiir, eglence ve
egitim olanaklarina kavugmamizi sagmaktadirlar. Dijital teknolojilerin tiim
alanlarda gelismesiyle birlikte, teknoloji insanlara sosyal ve kiiltiirel anlamda
gerek arag gerekse amag olarak biiylik kolayliklar ve imkanlar sunmaya
baglamigtir. Bilgisayarlar, cep telefonlar1 ve internet sayesinde iletisim
kolaylagmaktadir. Internet ve sanal kiitiiphaneler ile aramlan bilgiye kolaylikla
ulasilabilmektedir.

Internet kullanimi son yillarda oldukga hizli geliserek keyfi olmaktan ¢ikip
bir zorunluluk haline gelmektedir. Internet sayesinde banka islemleri yapmak, ders
1



caligmak, bilgiye erigsmek, bilgiyi paylagsmak, oyun oynamak, iletisim kurmak gibi
bircok etkinlikler olanakli hale gelmistir (Rosenberg, 2004). Giinliilk hayattaki
davraniglarimizda yer alan her tiirlii islem, dijital arag-gereclerin kullanilmasiyla
geleneksel kaliplardan dijital kaliplara dogru degismektedir. Internet kullanimimin
giin gectikce artmasi, her tiirlii bilgiye kolaylikla ve denetimsiz sekilde ulagilmasi
beraberinde olumsuz sonuglar1 da getirmektedir. Internet, iletisimi saglayan ve
destekleyen bir aracken; siber zorbalik, internet bagimliligi, cinsel ve kiiltiirel
esitsizliklere yol acan bir risk faktorii olarak da ele alinabilir. Bu risklerden en ¢ok
etkilenecek olan bireyler gerekli dijital okuryazarligini heniiz edinememis bireyler
olabilir. internet vatandasi olmanin gerektirdigi hak ve sorumluluklar bireylerin
dijital donanimlarinin giiglii olmasini gerekli kilmaktadir.

Dijital vatandas, teknolojinin geligsmesi ile resmi islemler, ticaret, sosyal
iletisim, egitim gibi alanlarda bilgi teknolojilerini bilingli sekilde kullanma
becerisine sahip olan kisi olarak ifade edilebilir. Teknolojiyi kullanirken uygun
ahlaki davraniglarda bulunma dijital vatandasligin 6nemli sorumluluklar1 olarak
gosterilebilir. Bu dogrultuda dijital vatandaslik kisaca dijital vatandaslarin
teknoloji  kullanimi ile ilgili sorumluluk sahibi davraniy normlar1 olarak
tanimlanmaktadir (Mossberger, Tolbert, ve S. McNeal, 2007).

Dijital teknolojilerde bilgide iiretim ve sosyallesme gibi firsatlarin yani sira
kisisel bilgilerin istismari, uygunsuz igeriklere maruz kalma yani siber zorbalik
gibi sorunlar da yer almaktadir. Genglerin birbirlerine hakaret etmeleri, iftiralarda
bulunmalari, 6zel bilgilerini ya da uygunsuz goriintiilerini zarar vermek kast1 ile
kullanmalari gibi durumlarla sik sik karsilagilabilmektedir.

Siber zorbalik, iletisim araglarinin kendini savunamayan bireye karsi kotii
amagli kullanilmasi olarak ele almabilir ya da internet iizerinden yapilan tacizi
ifade etmek icin kullanilabilir. Uluslararas1 alanyazinda siber zorbalik, “Diger
kisilere zarar vermek amaciyla, bir birey ya da grup tarafindan, elektronik posta,
cep telefonu, ¢agri cihazi, kisa mesaj servisi ve web siteleri gibi bilgi ve iletisim
teknolojilerinin kullanimini igeren; kasten, tekrarlayici bir sekilde ve diigmanca
davraniglar1 destekleyen davraniglar” olarak tanimlanmaktadir (Aricak, 2009).
Siber zorbalik elektronik posta, web siteleri, forumlar, sohbet odalari, cep telefonu,
sosyal paylasim siteleri (Facebook, twitter, vb.) araciligiyla gerceklestirilebilir. Bu
araglarda yapilan zorbalik davraniglarina érnek olarak elektronik posta ya da cep

2



telefonu mesaj1 ile asagilayici, alay edici, tehditkar veya siddet iceren mesajlar
gondermek ve karsidaki bireye iliskin kiiciiltiici web sayfalar1 hazirlamak
verilebilir.

Gilinlimiizde dijital araglarinin geligsmesi ile pek ¢ok alanda yasanan degisim
bireylerin internete daha fazla zaman ayirmasina neden olmaktadir. Ozellikle
tiniversite Ogrencilerinin interneti egitim aract olarak kullandiklarn bilinen bir
durumdur. Ogretmen adaylarmin bilgi edinmede interneti birincil kaynak olarak
gordiikleri Tuncer, Yilmaz ve Tan (2011)’mn arastirma bulgularina yansimustir.
Ogretmen adaylarmin internet kullammiin artmasiyla internete yonelik
olumsuzluklar da artis gézlenmektedir.

Internetin, giivensiz ve bilingsiz kullamlmas1 bireyler iizerinde olumsuz
etkiler olusturabildigi gibi birtakim sosyal ve psikolojik etkilere de sebep
olmaktadir (Bayzan ve Ozbilen, 2011). Bilisim ve iletisim teknolojileri bireylere
kimligini gizleyebilme firsati sunmaktadir. Bireylerin bu teknolojileri, sanal
ortamlarda denetim mekanizmasinin kaybolmasindan dolay1 sahte hesaplar agma,
zararli e-postalar gonderme, bagkalarina hakaret etme gibi zararli davramislar
gostermek icin de kullandiklar1 ifade edilmektedir (Peker ve Eroglu, 2015).

Siber zorbalik diinyanin her yerinde giderek biiyiliyen bir sorun olarak kabul
edilmektedir (Marczak ve Coyne, 2010). Bu tiir zararli davraniglar bireyler
arasinda olumsuz iliskilere yol agabilmekte ve bilisim ve iletisim teknolojilerinin

kotii amagla kullanimini igermektedir.

Dijital ortamlardaki ihtiyaglar dogrultusunda dijital vatandas olan bireyler
yararli icerikleri kullanabilecekleri gibi internette yaptiklar faaliyetler, onlar1 siber
zorbaligin hedefi haline getirebilmektedir. Dijital ortamlarin getirdigi olumlu
Ozellik olarak disiiniilen dijital vatandaglik ile olumsuz bir O6zellik olarak
diisiiniilen siber zorbalik arasinda ne tiir bir iliski oldugu bu arastirma ile ortaya

konulmustur.
1.2. Arastirmanin Amaci

Bu aragtirmanin temel amaci siif 6gretmeni adaylarinin dijital vatandaglik
diizeyleri ile siber zorbalik egilimlerini belirleyerek; adaylarin dijital vatandaslik
diizeyleri ile siber zorbalik egilimleri arasindaki iliskiyi saptamaktir.



Bu temel amacin yani sira asagidaki alt amaglara da yanit aranmistir:
1. Smnmif 6gretmeni adaylarinin dijital vatandaglik diizeyleri nedir?
2. Sinif 6gretmeni adaylarinin dijital vatandaslik diizeyleri;

e cinsiyete,

e sinif diizeyine,

e internet kullanim yilina,

e giinliik internette harcanan siireye,

e algilanan internet kullanim becerisine gore anlamli farklilik
gostermekte midir?

3. Smuf 6gretmeni adaylarinin siber zorbalik egilimleri nedir?
4. Sinif 6gretmeni adaylariin siber zorbalik egilimleri;

e cinsiyete,

e sif diizeyine,

e internet kullanim yilina,

e giinliik internette harcanan siireye,

e algilanan internet kullanim becerisine gore anlamli farklilik

gostermekte midir?

5. Smif 6gretmeni adaylarinin dijital vatandaslik diizeyleri ile siber zorbalik
egilimleri arasinda anlamli bir iliski var midir?

1.3. Arastirmanin Onemi

Bilgi ve iletisim teknolojileri gelistikce teknolojinin kullanimi ile ilgili
sorunlar da artmaktadir. Bu nedenle teknolojik davranislar ile ilgili degerlerin, etik

kurallarm  ve  bilincin  olusturulmast  bireyleri  dogru  davranmiglara
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yoneltebilmektedir. Bu biling olusturulmadig takdirde, uygunsuz davraniglarla
karsilasildig1 goriilmektedir. Ozellikle son yillarda dijital vatandashik (Isman ve
Gilingoren, 2014; Kaya ve Kaya, 2014; Cubukcu ve Bayzan, 2013; Ribble, 2012)
ve siber zorbalik (Thomas, 2014; Horzum ve Ayas, 2014; Tanrikulu ve Kinay,
2013) ile ilgili aragtirmalar yogunlasmustir. Bireylerin teknolojiyi dogru kullanarak
bu iki kavram ile ilgili bilgi sahibi olmalar1 ve dijital vatandaslik ile siber zorbalik

egilimlerinin farkinda olmalar1 6nemlidir.

Dijital vatandaslik, teknolojinin uygun kullanimu ile iliskili standartlardir.
Teknolojinin hayatin bir pargasi oldugu giintimiizde, dogru ve etkili kullaniminin
gindeme gelmesi kagimmilmazdir. Bu baglamda, dijital vatandashk dijital
teknolojiyi kullanabilmenin otesindedir; dogru ve amaca uygun bir sekilde
kullanmay1 da kapsamaktadir. Dijital vatandaglik kavrami giin gegtikce daha da
Oonem kazanmaya baglayan kavram haline gelmektedir. Arastirmalar ¢ogunlukla
dijital vatandagligin gizlilik ve giivenlik, erisim, iletisim, saglik ve etik boyutlar
tizerine yapilmistir (Kaya ve Kaya, 2014; Cubukg¢u ve Bayzan, 2013).

Siber zorbalik, dijital teknolojileri kullanarak bireylere zarar verme
davranisidir. Alanyazinda yapilan ilk arastirmalarda siber zorbaligin daha g¢ok
internet kullanimina iligkin ¢alismalar igerisinde alt basliklardan biri olarak ele
alindig1 goriilmektedir. Daha sonraki arastirmalar, siber zorbaligin bilgi ve iletisim
teknolojileri baglaminda tanimlanmasi, yayginligi, cinsiyete gore farkliliklar1 ve
geleneksel zorbalik ile siber zorbalik arasinda olusan iliski (Tanrikulu, 2013;
Topeu ve Erdur-Baker, 2007) iizerine yapilmistir. Ancak siber zorbalik
durumlarinin giderek artmasi, bu konuya odaklanan nitelikli ¢aligmalarin sayisinin
artmas1 gerekmektedir.

Dijital vatandaglik ve siber zorbalik konular1 alanyazinda yeni kavramlar
olmakla birlikte, bu iki kavramin bir¢ok degiskenle birlikte incelendigi ama dijital
vatandaglik ile siber zorbalik egiliminin birlikte incelenmedigi goriilmektedir.
Siber zorbaligin bilgi ve iletisim teknolojileri kullanilarak yapilan bir zorbalik tiirii
oldugu, bireylerin kisisel bilgilerinin sanal ortamlarda bilingsizce paylasilabildigi
goriilmektedir. Son zamanlarda gelisen teknolojiyle birlikte mobil iletisim
araglarmin yayginlasmasi ve Web 2.0 teknolojilerinin de getirdigi sosyal
paylasimlarin  kolayligi, insanlar1 kisisel bilgilerini paylasma egilimine
gotirmektedir (Aricak, Kinay ve Tanrikulu, 2012). Bu nedenle bireylerin dijital
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vatandaslik diizeylerinin siber zorbalik egilimlerini etkiledigi disiiniilmektedir.
Insanlar, internet ve dijital teknolojiler araciligiyla, e-posta gonderebilir, kendi
web sitelerini olusturabilir, cep telefonu iizerinden metin mesajlar ve goriintiileri
gonderebilir, sohbet araciligiyla birbirleriyle iletisim saglayabilir, sohbet
odalarinda sohbet edebilir, forumlarda goriis/karar belirtebilir ve genclik
sitelerinde yeni arkadaglar arayabilirler (Willard, 2007). Dijital ortamdaki
davranislarin ¢esitliligi géz oniine alindiginda bir dijital vatandas zararli erigim
kaynaklariin kurbani olabilir ya da kisisel bilgi istismarlarina maruz kalabilir.

Yukarida belirtilen agiklamalar dogrultusunda bu ¢alisma, giiniimiiz bilgi ve
teknoloji ¢agmin gergek yasamumiza etkilerini anlayabilmek igin; dijital
vatandaglik kavraminin anlagilmasi ve siber zorbalik egilimlerinin farkinda
olunmasi agisindan Onem tasimaktadir. Toplumun gereksinim duydugu insan
profiline uygun bireyler yetistirme sorumlulugunu istlenmis olan egitim
kurumlarindan beklenen, bilgi beceriyle donatilmis (bilgiye ulasabilen,
kullanabilen, iletebilen ve liretebilen), teknolojiyi kullanabilen ve kendi kendisine
Ogrenebilen (6grenmeyi Ogrenmis) bireyler yetistirmeleridir (Akkoyunlu ve
Kurbanoglu, 2003). Ayrica bu calisma egitim-6gretim  baglaminda
diisiiniildiigiinde, gelecegin 6gretmenleri olarak egitim fakiiltesi Ogrencilerinin
dijital vatandaslik diizeylerini gelistirmeleri ve siber zorbalik egilimlerini kontrol
etmeleri beklenmektedir. Bu c¢alisma, simf Ogretmeni adaylarmin dijital
vatandaslik diizeyleri ile siber zorbalik egilimlerini belirleyerek ve adaylarin dijital
vatandaglik ile siber zorbalik egilimleri arasindaki iliskiyi saptayarak dijital
vatandaslik ve siber zorbalik ile ilgili alanyazina katki saglanmasini

hedeflenmistir.
1.4. Varsayimlar

e Arastirmaya katilan sinif 6gretmeni adaylarinin Slgek sorularini igtenlikle

cevaplandirdigi varsayilmigtir.

o Simif Ogretmeni adaylarinin kigisel bilgilere dogru cevap verdikleri

varsayilmigtir.
1.5. Sinirhliklar

e Arastirmada kullanilan 6l¢gme araglarindan elde edilen veriler ile sinirlidir.



e Aragtirma 2014 — 2015 egitim Ogretim yilinda Adnan Menderes
Universitesi Egitim Fakiiltesi Sinif Ogretmenligi Anabilim Dalinda

Ogrenim goren 6gretmen adaylari ile sinirhidir.
1.6. Tamimlar

Dijital vatandas: internetteki yazilari okuma, yazma, anlama ve gereken yerlere
yonlendirme yetisine, ekonomik giiciiniin el verdigi bir genis band erisimine sahip
olan ve diizenli bir bigimde interneti etkin olarak kullanan kisilerdir (Mossberger,
Tolbert ve McNeal, 2007).

Dijital vatandashk: Cevrimigi bir ortamda toplumsal ve devletle ilgili konularda
katilim becerisidir (Mossberger, Tolbert ve McNeal, 2007).

Zorba: Aralarinda belirgin bir sekilde gii¢ farki bulunan iki kisiden gii¢lii olanin,
kendini savunamayacak durumda olan kisiye karsi kasitli ve tekrarli olarak
saldirgan davraniglarda bulunmasidir (Olweus, 1993).

Siber Zorbahk: E-posta, cep telefonu, ¢agri cihazli metin mesajlari, anlik
mesajlagma, karalayict kigisel web siteleri ve karalayict kisisel ¢evrimici
sorgulama web siteleri gibi iletisim ve enformasyon teknolojilerinin kullanimi
yoluyla, bir kisi veya bir grup tarafindan bagkalarma zarar vermek amaciyla

yapilan kasitli, tekrar eden ve saldirgan davranislardir (Belsey, 2005).
1.7. Materyal ve Yontem

Bu béliimde arastirmanin modeli, evren ve drneklem, veri toplama araglari

ve verilerin analizi iizerinde durulmustur.
1.7.1. Arastirmanin Modeli

Smif 6gretmeni adaylarmin dijital vatandaslik diizeyleri ile siber zorbalik
egilimleri ve adaylarin dijital vatandaglik diizeyleri ile siber zorbalik egilimleri
arasindaki iliskiyi belirlemeyi amaglayan bu arastirmada nicel arastirma

yontemlerinden tarama yontemi kullanilmusgtir.

Arastirmada var olan bir durum ortaya konmak istenildiginden genel tarama
modelinde betimsel bir ¢aligmadir. Ayrica smif 6gretmeni adaylarinin dijital
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vatandaslik diizeyleri ile siber zorbalik egilimleri arasindaki iliski incelendiginden;
bu anlamda arastirma tarama modellerinden iki ve daha ¢ok sayidaki degisken
arasinda birlikte degisim varligim ve/veya derecesini belirlemeyi amaclayan
iligkisel tarama modelindedir (Karasar, 2011).

1.7.2. Evren ve Orneklem

Aragtirmanin ¢alisma evreni i¢in 2014 — 2015 egitim dgretim yi1linda Adnan
Menderes Universitesi Egitim Fakiiltesi Simf Ogretmenligi Anabilim Dali’nda
Ogrenim goren tim simif 6gretmeni adaylar1 olusturmaktadir. Bu amacgla Adnan
Menderes Universitesi Egitim Fakiiltesi Simf Ogretmenligi Boliimii’nde 6grenim
goren 294 6gretmen adayina ulasilmigtir. Siif 6gretmeni adaylarinin tamamina
ulasilmast amagclandig1 icin bir 6rneklem secimine gidilmemis, ulasilan grup
caligma evreni olarak kabul edilmistir. Caligma evreni, ulasilabilen evrendir. Bu
yonii ile somuttur. Aragtirmacinin, ya dogrudan gozleyerek ya da ondan segilmis
bir 6rnek kiime iizerinde yapilan goézlemlerden yararlanarak, hakkinda goriis
bildirebilecegi evren calisma evrenidir. Pratikte, arastirmalar, calisma evreni
tizerinde yapilmakta olup sonuglarin da, yalnizca bu sinirli evrene genellenmesi
kac¢inilmazdir (Smith, 1975; Akt: Karasar, 2011).

Arastirmaya katilan sinif 6gretmeni adaylarinin gesitli kigisel degiskenler
acisindan dagilimlar1 Tablo 1.1.’de verilmistir.



Tablo 1.1. Smif Ogretmeni Adaylarmin Kisisel Degiskenlere Iliskin Dagilimlar

Degiskenler Kategoriler N %
Cinsiyet Kiz 213 72,4
Erkek 81 27,6
1.Simf 81 27,6
Sinif Diizeyi 2.Simf 72 24,5
3.Smif 71 241
4.Smf 70 23,8
1 Yildan Az 10 3,4
internet Kullanim Yili 1-2 Yil 14 4,8
2-5Y1l 68 231
5 Yildan Fazla 202 68,7
1 Saatten Az 30 10,2
Giinliik Internette 1-2 Saat 108 36,7
Harcanan Siire 25 Saat 112 381
5 Saatten Fazla 44 15,0
Diisiik 15 51
Algilanan internet Orta 204 69,4
Kullanim Becerisi Yiksek 75 255

Tablo 1.1.e gore aragtirmaya katilan 294 sinif 6gretmeni adayinin;

- % 72414 (N= 213) kiz 6grenciden ve % 27,6’st ( N= 81) erkek
ogrenciden olugsmaktadir. Aragtirmaya katilan kizlarin sayisinin erkeklerin
sayisinin iki katindan daha fazla oldugu goriilmektedir.

- Smif diizeylerine baktigimizda ; % 27,6’s1 (N= 81) 1. sinifta, % 24,5’ (N=
72) 2. smifta, % 24,1’i (N= 71) 3. smufta ve % 23,8’i (N= 70) 4. sinifta

Ogrenim gormektedir.

- Interneti kullanim yillarina baktigimizda; % 68,7’sinin (N= 202) 5 yildan
fazla, % 23,1’inin (N= 68) 2-5 yil arasinda, % 4,8’inin (N= 14) 1-2 yil



arasinda ve % 3.4’tiniin (N= 10) 1 yildan az siirede kullandig1
gorlilmektedir.

- Giinliik internet kullanma siirelerine baktigimizda; %15’inin (N= 44) 5
saatten fazla, % 38,1’inin (N= 112) 2-5 saat arasinda, % 36,7 sinin (N=
108) 1-2 saat arasinda ve % 10,2’sinin (N= 30) 1 saatten az siirede
kullandig1 gortilmektedir.

- Algilanan internet kullanim becerilerine baktigimizda; %25,5’inin (N= 75)
yiiksek oldugunu, % 69,4’tintin (N= 204) orta oldugu ve % 5,1’inin (N=
15) disliik oldugu goriilmektedir.

1.7.3. Veri Toplama Araclarn

Arastirmada veri toplama araci olarak; arastirmaci tarafindan gelistirilen
“Kisisel Bilgi Formu”, isman ve Giingéren (2014) tarafindan gelistirilen “Dijital
Vatandaslik Olgegi” ve Tiirkoglu (2013) tarafindan gelistirilen “Siber Zorbalik

=199

Tutum Olgegi” kullanilmustir.
1.7.3.1. Kisisel Bilgi Formu

Arastirmact tarafindan hazirlanan “Kigisel Bilgi Formu”nda &6gretmen
adaylarinin cinsiyetini, sinif diizeyini, internet kullanma yilini, giinliik internette
harcanan siireyi, algilanan internet kullanim becerisini belirleyecek sorular yer
almaktadir.

1.7.3.2. Dijital Vatandashk Olcegi

Arastirma kapsaminda 6gretmen adaylarmin dijital vatandaslik diizeylerini
belirlemek amaciyla Isman ve Giingdren (2014) tarafindan gelistirilen “Dijital
Vatandaslik Olgegi” kullanilmistir. Olgegin gelistirilmesi siiresince oncelikli
olarak ilgili literatiir taranmistir ve Ribble ve Bailey (2007)’in dijital vatandagligin
dokuz boyutu temel alinarak madde havuzu olusturulmustur. Uzman goriisii ile
5’li likert tipinde derecelendirilmis 34 maddelik 6lgek belirlenmistir. Olgek
“kesinlikle  katilmiyorum”, ‘“katilmiyorum”, ‘“kararsizim”, ‘katiliyorum”,

“tamamen katiliyorum” seklindedir.
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Olgegin yap1 gecerligini ¢oziimlemek amaciyla veriler iizerinde agimlayici
faktor analizi kullamlmistir. Ik olarak Kaiser-Mayer-Olkin (KMO) katsayis1 ve
Bartlett kiiresellik test analizleri yapilmis ve KMO=0.75; Bartlett testi degeri ise
x?=3336,213, p= .000 bulunmustur. KMO Kkatsayis1 ve Bartlett testi toplanan
verilerin faktor analizi i¢in uygun oldugunu gdstermistir. A¢imlayict faktdr analizi
sonuclari .541 ile .907 arasinda degismektedir ve 6lgegin 9 faktorden olustugunu
gostermektedir. Faktorlerin  6zdegerleri ve toplam varyansit bu yapiy
desteklemektedir.

Olgegin birinci faktdrii “Dijital Okuryazar”, ikinci faktorii “Dijital Hukuk”,
tciincli faktorii “Dijital Hak ve sorumluluklar”, dordiincii faktorii “Dijital
Iletisim”, besinci faktorii “Dijital Giivenlik”, altinc1 faktérii “Dijital Ticaret”,
yedinci faktorii “Dijital Erisim”, sekizinci faktorii “Dijital Etik” ve dokuzuncu
faktor “Dijital Saglik” olarak adlandirilmisgtir.

Dijital okuryazarlik 6zdegeri 7.163, acgikladigi varyans %21.707; dijital
hukuk 6zdegeri 3.151, acikladigi varyans %9.548; dijital hak ve sorumluluklar
O0zdegeri 2,593, acikladigi varyans %7.856; dijital iletisim 6zdegeri 2.357,
acikladig1 varyans %7.142; dijital giivenlik 6zdegeri 2.123, acikladigi varyans
%6.432; dijital ticaret 6zdegeri 1.732, agikladig1 varyans %5.247; dijital iletisim
0zdegeri 1.494, acikladig1 varyans %4.527; dijital etik 6zdegeri 1.384, acgikladigi
varyans %4.195; dijital saglik Ozdegeri 1.163, acikladigi varyans % 3.523
bulunmustur. Olgegin toplam acikladig1 varyans ise %70.178 bulunmustur.

Onemli faktdrlerin  agiklanmasim  kolaylastirmak amaciyla  varimax
dondiirme teknigi kullanilmistir. 19. madde faktor yiiklemede iki faktdr altinda
bulundugu i¢in 6lgekten ¢ikarilmistir. Faktor yiikleri en diisiik .558 ve yiiksek .889
arasinda degismektedir.

Olgegin giivenirligi icin Cronbach Alpha ig tutarlik katsayis1 hesaplanmustir.
Analiz sonucunda, 6l¢egin Cronbach Alpha degeri .85 bulunmustur. Faktorlere
gore Cronbach'in Alpha, dijital okuryazarlik igin .78; dijital hukuk icin .84; dijital
hak ve sorumluluklar i¢in .80; dijital iletisim igin .79; dijital giivenlik i¢in .85;
dijital ticaret i¢in .84; dijital iletisim i¢in .90; dijital etik i¢in .70 ve dijital saglik
igin .70 seklindedir.
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1.7.3.3. Siber Zorbalik Tutum Olcegi

Arastirma kapsaminda 6gretmen adaylarin siber zorbalik egilimlerini
belirlemek amaciyla Tiirkoglu (2013) tarafindan gelistirilen “Siber Zorbalik
Tutum Olgegi” kullanilmistir. Olgegin gelistirilmesi siiresince 6ncelikli olarak
goriismeler yapilmis, konu ile ilgili literatiir taramasi yapildiktan sonra
alanyazinda kullanilan anketler ile yapilan ¢aligmalar yardimiyla 5°1i likert tipinde
60 maddelik madde havuzu olusturulmustur (Ayas ve Horzum, 2012; Erdur-Baker
ve Kavsut, 2007; Akbulut, Sahin ve Eristi, 2010; Cetin, Yaman ve Peker, 2011).

Olgegin yapr gecerligini ortaya koymak ve olcekteki maddelerin faktor
yiiklerini belirleyip, boyut yapisini tespit etmek ve yapi gecerligini saptamak
amactyla faktor analizi yapilmustir. Faktor yiikleri ve madde-toplam korelasyon
katsayis1 diisiik olan maddeler 6lgekten ¢ikarildiktan sonra 6lgek 42 madde olarak
belirlenmis ve maddeler yeniden numaralandirilarak boyutlara gore siralanmustir.
Olgekte  “kesinlikle  katilmiyorum” dan  “katilmryorum”, “kararsizim”,
“katiliyorum”, “tamamen katiliyorum” a kadar derecelendirilen olumlu ve

olumsuz ifadeler bulunmaktadir.

Faktor analizinde faktoér sayisina siirlama getirilmemis ancak madde 6z
degerleri (eigen value) 1.00’den biiyiik olan faktorler 6l¢ege almmustir. Faktor
analizi sonucunda dort faktdr belirlenmistir. Veriler iizerinde oncelikle Kaiser-
Meyer-Olkin (KMO) ve Barlett kiiresellik (sphericity) test analizleri yapilmis ve
KMO=0,903; Bartlett testi degeri ise x* = 5782,676; sd=861 (p=0,000) olarak
tespit edilmistir.

Ozdegeri 11,311 olan birinci faktériin agikladigi varyans oran1 % 12,887;
0zdegeri 3,785 olan ikinci faktoriin agikladigi varyans oram % 12,341; 6zdegeri
2,258 olan iiglincii faktoriin acgikladigi varyans orani % 11,443; 6zdegeri 1,858
olan dordiincii faktoriin acikladigi varyans orani ise % 9,073 diir. Aciklanan
toplam varyans orani ise % 45,744 olarak belirlenmistir. Birinci faktdre ait yiik
degerlerinin .735 ile .396 arasinda, ikinci faktore ait yiik degerlerinin .780 ile .518
arasinda, li¢lincii faktore ait ylik degerlerinin .652 ile .420 arasinda, dordiincii
faktore ait yiik degerinin ise .792 ile .468 arasinda degistigi goriillmektedir.

Birinci faktor altinda toplanan maddelerin kimlik gizleme ile iliskili oldugu
tespit edilerek “Kimlik Gizleme” (12 madde) olarak; ikinci faktdr siber zorbaligi
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eglenceli bulma, heyecan duyma gibi tutumlar igerdiginden “Keyif” (10 madde)
olarak; ticilincii faktor icerdigi maddeler geregi “Onaylama” (12 madde) olarak;
dordiincii faktor siber zorbaliga maruz kalmaktan duyulan kaygi ve endiseyi
icerdiginden “Endise” (8 madde) boyutu olarak isimlendirilmistir.

Siber Zorbalik tutum 6lceginin alt boyutlariyla olan iliskisine bakildiginda
SZTO ile dort boyut arasinda .01 diizeyinde anlamli iliskiler belirlenmistir. Ayni
sekilde; Olgegin alt boyutlarinin birbiri arasindaki iliskiye bakilmis ve anlamli
diizeyde iliski saptanmustir (p<0.01). Olgegin biitiiniine iliskin madde-toplam,
madde-kalan ve madde ayirt edicilik 6zellikleri istatistiksel olarak 0.01 diizeyinde
anlamli oldugu goriilmektedir.

Olgegin giivenirligi icin Cronbach Alpha i¢ tutarlik katsayis1 hesaplanmustir.
Analiz sonucunda, 6l¢egin Cronbach Alpha degeri .92 bulunmustur. Faktorlere
gore; 12 maddeden olusan kimlik gizleme faktorii icin .88 olarak; 10 maddeden
olusan keyif faktorii i¢in .88 olarak; 12 maddeden olusan onaylama faktorii icin
.83 olarak; 8 maddeden olusan endise faktorii i¢in .82 olarak belirlenmistir.

1.7.4. Verilerin Analizi

Arastirmada veri toplama araglar1 2014-2015 egitim-6gretim yil1 2. dénemin
baginda uygulanmistir. Veri toplama araglari ile elde edilen verilerin istatistiksel
analizinde SPSS 18.0 (The Statistical Package for The Social Sciences) istatistik
analiz programindan yararlanilmistir. Arastirmanin amacina uygun olarak frekans
ve ylizdeler belirlenerek Levene ¢6ziimlemesi sonucu normal dagilim durumuna
gore parametrik fark testlerinden yararlanilmustir.

Uygulamaya katilan simif 6gretmeni adaylarinin dijital vatandaghk diizeyleri
ile siber zorbalik egilimlerinin cinsiyete gore anlamli farklilik gosterip
gostermedigini bulmak amaciyla parametrik testlerden “Independent Sample T-
Testi” yapilmistir. Burada cinsiyet degiskeninin iki kategorisi bulunmaktadir.
Bagimsiz 6rneklem t testi de, iki iligskisiz 6rneklem ortalamalar1 arasindaki farkin
anlamli olup olmadigini test etmek i¢in uygulanir (Biiyiikoztiirk, 2013).

Uygulamaya katilan simif 6gretmeni adaylarinin dijital vatandaghk diizeyleri
ile siber zorbalik egilimlerinin simf diizeylerine, internet kullanim yillarina,

giinliik internette harcanan siireye ve internet kullanim becerilerine gore anlamli
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farklilik gosterip gostermedigini bulmak amaciyla parametrik testlerden “One
Way Anova” yapilmistir. Bu test ikiden fazla kategorileri karsilastirmay1 saglayan
bir tekniktir. Tek yonlii varyans analizi, iliskisiz iki ya da daha ¢ok &rneklem
ortalamas1 arasindaki farkin sifirdan anlaml bir sekilde farkli olup olmadigini test
etmek iizere uygulanir (Biiytikoztiirk, 2013).

Uygulamaya katilan sinif 6gretmeni adaylarinin dijital vatandaslik diizeyleri
ile siber zorbalik egilimleri arasinda anlamli bir iliski olup olmadigini test etmek
amaciyla dijital vatandaslik ile siber zorbalik tutum o6lceklerinin toplam puanlari
arasinda Pearson Momentler Carpimi Korelasyon Katsayis1 Testi uygulanmistir.
Biiyiikoztirk’e (2013) gore iliski 6l¢iimiinde korelasyon katsayisi (r) 0.00- 0.30
arasinda ise iligki diisiik, 0.30-0.70 arasinda orta ve 0.70-1.00 arasinda ise yiiksek
kabul edilebilir.

1.8. Kaynak Ozetleri (Literatiir Ozeti)
1.8.1. Dijital Vatandashk ile lgili Kaynak Ozetleri

Engin ve Sarsar (2015) Ege Universitesi Simf Ogretmenligi Ana Bilim
Dali’nda 6grenim gormekte olan 188 Ogretmen adaylarimin kiiresel vatandaslik
diizeylerini  belirlemeyi amaclamistir. Kiiresel vatandashik 6zelliklerinin
kazanilmasinda kuskusuz teknoloji ve medya araglarinin etkisi biiyiik oldugu, bu
sebeple de Ogretmen adaylarimin diizenli olarak gazete/dergileri takip etme
durumlari, internete baglanma, televizyon izleme sikliklar1 ve sosyal medya hesabi
kullanma diizeyleri de belirlenmeye ¢alisilmistir. Arastirma sonucunda Ggretmen
adaylarinin kiiresel vatandaslik diizeylerinin ortalama diizeyde oldugu, gazete ve
dergileri diizenli takip eden Ogretmen adaylarinin ylizdesinin ¢ok diisiik, sosyal
medya iyeligi olan 6gretmen adaylarmin yiizdesinin ¢ok yiliksek ve televizyon
izleme, internete baglanma igin ayrilan siirenin ise oldukga fazla oldugu tespit

edilmistir.

Aydm (2015) ¢alismasinda, Kiiresel Dijital Vatandaslik Kurumu (Global
Digital Citizen Foundation) tarafindan hazirlanan Dijital Vatandaslik
Sozlesmelerini Tiirkge’ye kazandirmayi; dijital vatandaglik algisinin iilkemizde
olusmasia ve gelismesine katki saglamayr amaclamistir. Global Vatandaslik

Kurumu tarafindan olusturulmus ilkégretimin birinci; ikinci kademelerine ve lise
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diizeyine yonelik Dijital Vatandaslik S6zlesmeleri, 6grencilerin ¢evrimigi ortamda
nasil davranmasi gerektigine iliskin temel ilkelere yer vermistir.

Orhan, Kurt, Ozan, Som-Vural ve Tirkan (2014), Uluslararas1 Egitim
Teknolojileri Toplulugu tarafindan yayinlanan Ulusal Egitim Teknolojileri
Standartlar’'m genel bir bakis acisiyla degerlendirmislerdir. Ilk olarak Ulusal
Egitim Teknolojileri Standartlar1 ailesinin alanlar1 tanimlanmis ve Uluslararasi
Egitim Teknolojileri Toplulugu’nun resmi internet sayfasinda yayimlanan standart
ve yeterlik alanlar1 Tiirkgelestirilmistir. Baz1 yeterlik alanlarinda gesitli yillarda
giincellemeler yapildigi goriilmiis ve giincellemeden onceki yeterlik alanlari ve
giincel yeterlik alanlar1 karsilastirmali olarak ele alinmistir. Giincel standartlara
iligkin yeterlik alanlar1 ve performans gostergeleri agiklanarak biitiinciil bir bakis
acistyla degerlendirilmistir.

Cukurbast ve Isman (2014), Bartin Universitesi Egitim Fakiiltesi’nde
ogrenim gormekte olan ve dijital yerli olarak kabul edilen 472 (313 kiz, 159 erkek)
Ogretmen adaymin dijital yerli 6zellikleri ve bu 6zelliklere sahip olma durumlari
incelenmistir. Ogretmen adayinm dijital yerli 6zelliklerinin cinsiyete, smif
diizeyine ve bilgisayar kullanma siirelerine gore farklilik gosterip gdstermedigi
incelenmistir. Sonug olarak 6gretmen adaylarinin yaklasik %58’inin dijital yerli
ozelliklerine sahip olduklar1 ortaya ¢ikmustir. Ogretmen adaylarimin cinsiyet ve
bilgisayar kullanma siireleri agisindan dijital yerli o6zellikleri anlamli farklilik
gostermektedir. Erkek 6gretmen adaylarinin sahip olduklar1 dijital yerli 6zellikleri
kiz 6gretmen adaylarinin sahip olduklan dijital yerli 6zelliklerinden daha fazla
oldugu goriilmiistiir. 6 y1l ve daha uzun siiredir bilgisayar kullananlar ile 0-1 y1l ve
2-3 yil araliginda bilgisayar kullanan bireyler arasinda 6 yil ve daha uzun siiredir
bilgisayar kullanan &gretmen adaylari lehine anlamli oldugu gorilmistiir. Sif

diizeyleri agisindan anlamli bir farklilik olmadigi elde edilen sonuglar arasindadir.

Kaya ve Kaya (2014), 3. ve 4. Sinif (5 kiz, 5 erkek) Bilgisayar ve Ogretim
Teknolojileri Egitimi 6gretmen adaylarmin yari1 yapilandirilmig goriismeler ile
dijital vatandaslik algilarini belirlemeyi amaglamistir. Ogretmen adaylarinin biiyiik
cogunlugu dijital vatandaglik kavramini dijital teknolojinin bireyin yasamini
kolaylastirmast seklinde ele almugtir. Biiyiik ¢ogunluk dijital vatandasligin alt
boyutlarindan olan dijital erisim boyutu ile dijital hak ve sorumluluk kavramlarina
vurgu yapmuslardir. Bu dogrultuda kavramin dogru bir sekilde ele alindigi
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goriilmektedir. Ogretmen adaylarmin hepsi teknolojinin bilingli ve dogru bir
sekilde kullanilmas1 icin dijital vatandaglikla ilgili okullarda bir egitimin
verilmesini gerekli oldugunu diistinmektedirler. Dijital teknolojileri en ¢ok sosyal
aglara girmek, alis veris yapmak ve Odev arastirmak icin kullandiklar
gorlilmistiir. Dijital vatandagligin dokuz boyutundan biri olan dijital ticareti ise
ogretmen adaylarinin  hepsi kullanmaktadirlar. Ogretmen adaylarmin biiyiik
cogunlugunun cevrimi¢i aligveris yapacaklart siteleri segerken giivenli siteleri
secmeye dikkat etmeleri, bu konuda bilingli olduklarin1 gostermektedir.

Cepni, Oguz ve Kilcan (2014), ilkdgretim 8. sinif 557 (297 erkek, 260 kiz)
Ogrencinin internet kullammmina (dijital vatandasliga) yonelik tutumlarinin
belirlemeyi amaglamustir. Elde edilen sonuglara gore; ilkogretim okulu
Ogrencilerinin dijital vatandaslik tutumlarina iliskin goriisleri cinsiyet, anne egitim
durumu, aylik gelir, evde internet baglantisinin bulunma, internete baglanma
siklig1, internet kullanma ge¢misi, e-posta adresine sahip olma durumlarina gore
anlamhi  farklilik gosterirken, baba egitim durumunda bir farkliliga

rastlanilmamuistir.

Cubukcu ve Bayzan (2013), dijital vatandaslik algis1 ve dijital vatandasligin
dokuz boyutunun (dijital erisim, dijital ticaret, dijital iletisim, dijital okuryazarlik,
dijital etik, dijital kanun, dijital haklar/sorumluluklar, dijital saglhik ve dijital
giivenlik) internetin bilingli, gilivenli ve etkin kullanimi ile saglanabilecegi
tizerinde durmustur. Birer dijital vatandas olan etkin internet kullanicilarina
tavsiyeler sunulmustur, Tiirkiye’de ve diinyada mevcut diizenlemeler irdelenmistir
ve bu diizenlemelerin yeni gelismeler ve ihtiyaglar dogrultusunda gelistirilmesi
icin Ozellikle Tirkiye’de atilmasi gereken adimlardan bahsedilmistir. Sonug
olarak, dijital vatandaslhigin dokuz boyutu, internet risklerinin ii¢ boyutu (i¢erik
riskleri, temas riskleri ve ticari riskler) ile eslestirilerek mevcut durum ve ortaya

konmasi gerekenler sunulmaya ¢aligilmigtir.

Esgi (2013), internet bagimliligr agisindan yaslar1 12 ve 17 arasinda degisen
1433 dijital yerli cocugun kendilerini ve bu ¢ocuklarin 2866 dijital gogmen olan
ebeveynlerinin de bu ¢ocuklar1 algilamalarmin karsilastirmigtir.  Calismanin
sonuclarina gore her seyden once dijital yerli olan ¢ocuklarin, dijital gdgmen olan
ebeveynlerine gore kendileri ile ilgili bir duruma farkli anlamlar ytikledikleri, bir
bagka deyisle ger¢ekten de bu kusaklar arasinda 6zellikle teknolojinin kullanilmasi
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ve anlamlandirilmasi konusunda farkliliklar oldugu tespit edilmistir. Boyle bir
tespitin ardindan dijital yerli cocuklarin biiyiik bir boliimiiniin kendilerini ortalama
internet kullanicis1 diizeyinde goriirken dijital go¢men ebeveynlerin ise biiyiik
cogunlugunun dijital yerli olan ¢ocuklarini internet kullanimin da problemli
bireyler olarak algiladiklart sonucuna ulasilmistir. Cocuklar ile ailelerin
goriislerinin farkliliklar1 daha ¢ok internet lizerinde zaman gegirme siiresi iizerine
odaklanmistir. Nitekim aile ¢ocuk 6lgeginin birinci faktorii zaman odakli maddeler
icermektedir. Dijital gogmenler ile dijital yerlilerin internet bagimlilig: algilarinin
farkli ¢ikmasinin en belirgin nedeni internette gegirilen siirenin degerlendirilmesi

olarak belirlenmistir.

Arabaci ve Polat (2013), sinif yonetimi ¢ergevesinde, dijital yerli ve dijital
gocmen kavramlarinin  Ozelliklerini  ve etkili bir smif ydnetiminin
gerceklestirilmesi konusunda dikkate alinmasi gereken hususlar1 belirlemeyi
amaclamistir. Arastirma yurt ici ve yurt digt alanyazin taramasina dayanmaktadir.
Aragtirma kapsaminda konu ile ilgili incelenen arastirmalar dogrultusunda;
ogretmenlerin dijital ortamlar iizerinden bilgilendirme yapmay1 tercih etmeleri,
ogretmenlerin kendi teknoloji okuryazarlik diizeyleri ile smf igi siireclerde
teknolojinin nasil etkin kullanilacagi hakkinda diisiinmeleri ve teknoloji temelli

yontemlere tesvik edilmesi Oneriler igerisindedir.

Simsek ve Simsek (2013), yeni okuryazarligin cesitli degiskenlerle ele
alinmasi ve onlarin teknolojik acidan dijital vatandagligin mevcut uygulamalari ile
iliskilerini ele almaktadir. Web 2.0, ¢evrimici katilim,
vatandaslik haklari, teknolojik altyapi, internet, sosyal aglar, degerler, normlar,
haberdar olmak, elestirel tutum ve dijital ugurum, dijital vatandagligin ve yeni
okuryazarligin etkilesimindeki temel sorunlar arasinda oldugunu, dijital kimligin
dijital vatandaghigin daha yiiksek yapist oldugunu, bu kavram ile yeni
okuryazarligin etkilesimde oldugunu sdylemistir. Teknolojinin dijital kimligi
gelistirmenin bir yolu oldugunu, dijital, sosyal ve kiiltiirel normlari/degerleri
icerdigini belirtmistir.

Kuzu, Odabasi ve Giiniig (2013), Ribble ve Bailey (2004) tarafindan
onerilen dijital vatandasligin 9 boyutu (etik, ticaret, iletisim, okuryazar, iletigim,
sorumluluk, kanun, saglik ve giivenlik) ile baglantili Twitterin sosyal aglar

iizerinden yiiriitiillen faaliyet siireci iizerinde durmustur. Ilgili literatiir gézden
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gecirilip Anadolu Universitesi Egitim Fakiiltesi Bilgisayar Egitimi ve Ogretim
Teknolojileri bolimii 1., 2., 3. ve 4. smif O6grencilerinin Twitter iizerinden
yiriitilen faaliyetler kapsaminda Ogrencilerin dijital vatandashk i¢in gerekli
nitelikleri edinme siireci degerlendirilmistir. Etkinlik kapsaminda 5 hafta siiren
Twitter yarismas1 yapilip, 6grencilerin her hafta belirtilen konu ile ilgili Tweet
gondermeleri istenmistir. Aragtirmaya gore, dijital vatandaslarin egitimi ile ilgili
okullarda 6nemli gelisme siireci saglanacak, sayisal tabanli faaliyetler ortaya
konulacaktir. Su ana kadar gen¢ nesil i¢in ebeveynler, 6gretmenler, egitimciler
geng nesil i¢in rehberlik rolii Gistlenmistir, bu radikal degisimi teknoloji ile ilgili
ongoriilmektedir. Herkes dijital vatandaglik normlarini kabul edebilir.

Ugras (2012), Tirkiye’deki dijital yerlilerin yeni medyayr kullanim
aligkanliklarmin bilgi toplumu baglaminda incelemistir. Bu kapsamda; birer dijital
yerli olmalart nedeni ile 13-17 yaslarindaki gencler, hedef kitle olarak
belirlemistir. Elde edilen sonuglar gdstermektedir ki; Istanbul’da yasayan 13-17
yaslarindaki dijital yerliler; yasi, cinsiyeti ve sosyo-ekonomik diizeyine bagl
olmaksizin yeni medya kullanimi aligkanliklar1 bakimindan genel anlamda benzer
ozellikler tasimaktadir. Ote yandan, birer bilgi toplumu bireyi olan dijital
yerlilerin, kendine ait blog kullanimi gibi bilgi iiretimi ile iligkili yeni medya
uygulamalarini, miizik/radyo dinlemek, video/TV izlemek gibi bilgi tiiketimi ile
iligkili uygulamalara gore c¢ok daha az kullandiklar1 goriilmektedir. Dijital
yerlilerin bilgi olgusu algisina bakildiginda ise yeni medyayr kullanim
yogunluguna gore farklilasma goriilmektedir. Yeni medyayr yogun kullananlarin
bilgi olgusuna dair algilari, yeni medyay1 seyrek kullananlara gore daha
kapsamlidir. Ayrica, medyay1 yogun kullananlarin, yeni medyay: kullanmayan /
seyrek kullananlara gore birer bilgi toplumu {iiyesi olarak bilgi tiiketiminin yani

sira iiretimi alaninda da aktif olduklar1 goriilmektedir.

Kaya ve Kaya (2012) calismasinda Sakarya Universitesi Egitim
Fakiiltesinde 6grenim goren Sosyal Bilgiler Ogretmenligi, {lkdgretim Matematik
Ogretmenligi, Bilgisayar Ogretmenligi, Tiirkce Ogretmenligi ve Fen Bilgisi
Ogretmenligi olmak iizere bes béliimde egitim goren 446 gretmen adaylarmin
Teknoloji Cagindaki Kiiresel Vatandaslik Algilar ile cinsiyet, egitim gordiikleri
boliim, yabanci dil bilme durumu, sosyal paylasim sitelerinde yabanci arkadasi
olma durumu ve Internet kullanim sikhigi degiskenleri arasindaki iliski
incelenmistir. Elde edilen sonuglara gore, yabanci dil bilen 6gretmen adaylarinin
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yabanci dil bilmeyen 6gretmen adaylarina gore interneti haftada bir kereden fazla
ve her giin kullanan 6gretmen adaylarinin hi¢ kullanmayanlara gore kiiresel
vatandaslik algilar1 yiiksek bulunmustur.

Gilinlig (2011), dijital yerlilerin ¢oklu gorevlere (bir yandan internette
gezinirken bir yandan cep telefonu ile mesaj yazma ve miizik dinlemesi gibi birkag
isi ayn1 anda yapabilmesi 6zelligine sahip olma) ya da ¢oklu gorevlerin &nceki
nesle gore daha ¢ok 6n plana ¢ikmasinin; ¢aligsan bellek kapasitesinin genislemesi,
dijital ortamda biiyiiyerek sahip olunan aliskanlik ya da farkli enformasyon
tirlerinin gelismesi gibi etkenlerle agiklanip agiklanamayacagini ele almistir.
Ayrica c¢oklu gorevlerin sadece yeni bin yilin 6grenenleri dijital yerlilerin bir
ozelligi olup olmadigi ve calisan bellek ile olan iliskisini de tartisilarak alanyazin
dogrultusunda ele almistir. Sonug¢ olarak, yeni bin yilin 6grenenleri dijital
yerlilerin calisan belleginde nasil bir siire¢ yasandigi yakindan takip edilmeli bu
anlamda bir onceki neslin bulgulartyla ortaya atilmis Ogrenme kuram ve
modellerinin yeniden gozden gecirilmesi gerektigini belirtilmistir. Yeni bin yilin
Ogrenenleri dijital yerlilerin yazili metni sikici bulmalari, 6zellikle resim, ses,
animasyon, video gibi coklu ortam materyallerini tercih etmeleri ve Ogretim
ortamlarinda bilgisayar, cep telefonu ve internet gibi teknolojilerle &grenme
tercihlerinin oldugu gz oniinde bulundurulmasi gerektigi belirtilmistir.

Hollandsworth, Dowdy ve Donovan (2011) g¢alismasinda, dijital
vatandaslik, olast olumsuz sonuglari ve risk dereceleri ile genis bir yelpazede
davranislart kapsadigini, dijital vatandashigin eksiginin farkindalik ve egitim
olabilecegini, problemli ve tehlikeli 6grenci davranislarina neden olabilecegini
belirtmigtir. Egitim bu sorunlart gidermezse eger, dijital kiiltiir, kendi yoni,
potansiyel olarak daha uzun siireli ve verimli bir ¢6ziime ulagsmak disina iterek
kurar. Bu makalede de alaninda cesitli uygulayicilar ve uzmanlarin deneyimini
icine alarak 6grencilerin daha iyi dijital vatandas olmalarina yardimci olmak igin
bir takim Onerileri okuyucuya saglamaktadir.

Karaduman (2011), 6. smif sosyal bilgiler dersinde dijital vatandashiga
dayali olarak gerceklestirilen etkinliklerin, Ogrencilerin dijital ortamdaki
tutumlarina etkisini ve 6grenme-6gretme siirecine yansimalarmi incelemistir. Elde
edilen sonuglara gore, dijital vatandashga dayali etkinliklerin 6grencilerin dijital
vatandashigin etik ve sorumluluk, iletisim, gizlilik ve gilivenlik, haklar ve erisim
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tutumlan iizerinde istatistiksel bakimdan anlamli bir etki yaptigi saptanmustir.
Ayrica arastirma sonucunda, dijital vatandagliga dayali etkinliklerin 6grencilerin
dijital vatandagligin etik ve sorumluluk, gizlilik ve giivenlik, haklar ve erigim
tutumlarinin kaliciligr {izerinde istatistiksel bakimdan anlamli bir etki yaptigi
goriiliirken, iletisim tutumunun kaliciligi {izerinde istatistiksel bir etkisinin
olmadig1 goriilmektedir. Ogrenciler, dijital vatandashiga dayali etkinlikler
araciligryla sosyal bilgiler dersine daha fazla deger verdiklerini, 6§renme meraki
ve ilgilerinin artiin1 ve dersten zevk almaya bagladiklarini ifade etmistir.

Ogrenciler dijital vatandashga dayali etkinliklerin dijital ortamdaki
tutumlar agisindan fikri miilkiyet ve telif hakki, agirma, dijital ortamdaki insanlara
saygl duyma, dijital ortamda diger insanlarla konusurken anlasilir olma, kotii s6z
kullanmama, Tiirk¢e dil kurallarina dikkat etme, kisisel bilgileri paylasmama,
aldatic1 mesajlara inanmama, kisisel sifrelerini paylagmama gibi konularda olumlu
yansimalarinin oldugunu belirtmistir. Buna ek olarak etkinlikler siirecinde
Ogretmenin materyal ve etkinlik hazirlayarak uygulama, bilgisayar1 ve interneti
o0grenme amagli kullanma, 6grenme-6gretme siirecine rehberlik etme, eglenerek
O0grenmeyi saglama ve Ogrencileri etkinlestirme rol ve sorumluluklarini
tistlendigini ifade ederken kendilerinin grup ¢aligmalarina katilma, arkadaslarinin
fikirlerini alma, degerlendirme g¢aligmalar1 yapma, kaynak getirme, Ogretmene

yardim etme ve internetten arastirma yapma gibi roller iistlendiklerini belirtmistir.

Oxley (2010) arastirmasinda dijital vatandaslhigi ¢evrimigi kiiltiirde etik ve
sorumlu gelistirilmesini ele almistir. internetin sorumlu ve etik kullanim 6zellikle
genglerin dikkatsiz ve saldirgan c¢evrimici davraniglarin sonucu olarak ortaya
cikmaya baglayan tehlikeli sonuglardir. Diigiincesizligin yikici etkilerinin farkinda
olan dgrenciler, uygunsuz veya kasitli ¢evrimici davraniglar ve dijital diinyada
iletisim halinde olduklar1 zaman akillica secimler yapmalar1 i¢in onlara yol
gosterecek Ogretmenlerin ve dgretmen-kiitiiphanecilerin gorevleri vardir. Ayrica
internetin uygunsuz kullanimindaki fiziksel tehlikenin yaninda, c¢ocuklarmn
duygusal ve psikolojik travma ve yasal sonuglarinin da var oldugunu, bu
nedenlerde dolayr hizli hareket etmek gerektigini vurgulamistir. Arastirma
sonucglarina gore, ocuklara ve genglere internetin etik ve sorumlu kullaniminin
Ogretilmesi gerektigi, olumlu bir dijital profil olusturmak ve faydali projeler igin
internet kullanimi tesvik edilmelidir.
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Farmer (2010) caligmasinda dijital vatandaglik tanimlarini, bireylerdeki
etkilerini ve genis toplumlarin bunu 6grenmesini ele almistir. Dijital vatandaslik
icin stratejiler 6nermistir. Dijital bilginin potansiyel bir gii¢ oldugunu ve bu giiciin
iyi ya da kotii kullanilabildigi ifade etmistir. Dijital vatandaglarin sosyal ve kisisel
gelisim icin siber uzayda akillica hareket etmelerini, sorumlu ve saygili katilimi
gerektirdigini belirtmistir.

Sahin (2009), Yeni Binyilin Ogrencileri’nin 6zellikleri incelemis,
teknolojinin etkisiyle ortaya ¢ikan degisimi agiklamistir. Ogrenci profillerinde
ortaya c¢ikan degisimin egitim alamindaki agilimlarim irdelemistir. i1k énce Yeni
Binyilin Ogrencileri kavranu ve ozellikleri verildikten sonra, diinyada ve
Tiirkiye’de Yeni Binyilin Ogrencilerinin 6zellikleri ile ilgili yapilmis bazi
caligmalara deginmistir. Alan yazindan elde edilen verilerin 1s18inda egitim
alaninda neler yapilmasi gerektigiyle ilgili 6nerilerde bulunmustur. Yeni Binyilin
Ogrencilerinin 6zellikleri her ne kadar heterojen olup, iilkeden iilkeye ve bolgeden
bolgeye, sosyo-ekonomik statiiler arasinda fakliliklar gésteriyor olsa da, artik tiim
diinyada degisimin bagladigi ve teknolojiyle birlikte yayilmakta oldugu fark
edilmektedir.

Coklar (2008), 3.931 oOgretmen adayinin goriisleri dogrultusunda egitim
fakiiltelerinde verilen egitim teknolojisi ile ilgili egitimin ilgili standartlar
acisindan degerlendirilmesini, iiniversitelerdeki durumun ve cinsiyet ile 6grenim
goriilen boliim agisindan sahip olunan 6zyeterliklerin farklilagip farklilagsmadiginin
belirlenmesini amaglamistir. Aragtirma sonucunda, egitim fakiiltelerinde 6grenim
goren Ogretmen adaylarinin egitim teknolojisi standartlar1 agisindan yiiksek
diizeyde ozyeterlige sahip olduklar1 gériilmiistiir. Ogretmen adaylar1 egitim
stirecinde Ozellikle temel diizey olarak adlandirilabilecek daha yaygin bilinen
teknolojilerin  kullanim1  konusunda kendilerini yiiksek derecede yeterli
gormiislerdir. Olgme degerlendirme hizmetlerinde teknoloji daha ¢ok geleneksel
6lgme degerlendirme becerilerine yonelik algilanirken, performansa dayali 6lgme
degerlendirme hizmetlerinde &6gretmen adaylar1 kendilerini daha az yeterli
bulmuslardir. internet kullannminin 6n plana ¢iktign verimlilik ve mesleki
uygulamalar alt boyutu en yeterli olunan alt boyuttur. Sosyal, etik, yasal ve insani
konular ile bireysel farkliliklara ve 6zel ihtiyaglara gore Ogretimi planlama alt
boyutunda 6gretmen adaylar1 empatik egilimleri dogrultusunda kendilerini yiiksek
diizeyde yeterli gordiiklerini belirtmislerdir. Universitelere gore gerek faktor
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genelinden gerekse alt boyutlari agisindan 6gretmen adaylart yiiksek 6zyeterlige
sahiptir. Cinsiyet acisindan egitim teknolojisi standartlar1 genelinde 6zyeterlikler
degismemektedir. Ancak alt boyutlar acisindan incelendiginde teknolojik islemler
ve kavramlar bilgisi, sosyal, etik, yasal ve insani konular alt boyutlarinda erkekler
kendilerini daha yeterli goriirken, verimlilik ve mesleki uygulamalar alt boyutunda
kadmlar kendilerini daha yeterli bulmaktadir. Ogrenim goriilen boliime gore
incelendiginde ise Bilgisayar ve Ogretim Teknolojileri Ogretmenligi béliimiiniin
hem 6l¢ek genelinde, hem de 6lgegin tiim alt boyutlarinda farklilik ortaya koydugu
goriilmektedir. Matematik 6gretmenligi boliimii de hem 6lgek genelinden, hem de
cogu alt boyutta aldigi diisiik 6zyeterlik puani ile farkliligin olugsmasinda onemli
bir etken olmustur.

Shelley, Thrane, Shulman, Lang, Beisser, Larson ve Mutiti (2004), 2002
yilinda Amerika’nin orta biiyiikliikkteki bir sehrinde yasayan, 18 yas iistii, 167
katilimei izerinde anket uygulanmistir. Arastirma kapsaminda, teknolojiye yonelik
egilimlerin, dijital vatandaslik tizerinde dogrudan etkileri oldugu ve hem egitimsel,
hem de 1rksal farkliliklarla ¢esitlendigi goriilmiistiir. Egitim diizeyi daha yiiksek
olan katilimcilarin, evde ve iste bilgisayar kullanma oranlarinin ise daha yiiksek
oldugu belirlenmistir. Egitim diizeyi daha diisiik katilimcilarin, bilgisayar
becerilerini edinme arzusunun daha fazla oldugu saptanmistir. Ayrica, bilgisayar
becerilerini gelistirme istegindeki artisin, dijital vatandaglik kavramiyla olumlu bir
iligkisi oldugu ortaya konulmustur.

1.8.2. Siber Zorbalik ile ilgili Kaynak Ozetleri

Peker (2014), 2013-2014 6gretim yilinda Erzurum ilinde 6grenim gormekte
olan 314 (150 erkek, 164 kiz) ortadgretim Ogrencisinde siber zorbalikla basa
cikma davraniglarinin cinsiyete ve smf diizeyine gore farklilhik gosterip
gostermedigini incelemistir. Arastirma sonucunda yardim arama, miicadele,
onleme ve teknik basa ¢ikma boyutlarinda kizlarin erkeklere gore, saldirganlik alt
boyutunda ise erkeklerin kizlara oranla anlamli bir diizeyde farklilik gosterdigi
bulunmustur. Arastirma da ¢aresizlik basa ¢ikma davranisi ile cinsiyet arasinda da
anlamli bir farklilik goriilmemistir. Arastirmanin diger bir sonucunda 9. ve 10.
siniftaki  Ogrencilerin garesizlik basa ¢ikma davramiglari, 11. simiftaki
Ogrencilerinden anlamli bir oranda daha fazla oldugu saptanmistir. Arastirmada

11. smiftaki Ogrencilerin saldirganlik basa ¢ikma davranislar, 9. simftaki
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Ogrencilere gore anlamli bir diizeyde daha fazla oldugu belirlenmistir. Yardim
arama, miicadele, 6nleme ve teknik basa ¢ikma boyutlarinda ise sinif diizeyine
gore anlamli bir farkliligin olmadig goriilmiistiir.

Uysal, Duman, Yazic1 ve Sahin (2014), 123 (52 erkek, 71 kiz) 6gretmen
adayinin siber zorbalik duyarliliklarini cinsiyet ve boliim degiskenleri acisindan
incelemistir. Siber zorbalik kavrami bilisimle baglantili oldugundan ¢alisma grubu
boliime gore incelenirken Bilgisayar ve Ogretim Teknolojisi (BOTE) dgretmen
adaylar1 ve Egitim Bilimleri, Ozel Egitim, Yabanci Diller, ilkégretim, Tiirkce
Egitimi, Beden Egitimi Bolimleri 6gretmen adaylan seklinde bir siniflama
yapilmistir.  Aragtirma sonucunda Ogretmen adaylarinin  siber zorbalik
duyarliliklarinin yiiksek oldugu fakat cinsiyet ve boliime goére anlaml bir sekilde

farklilasmadigi sonucuna ulasilmistir.

Bayram ve Sayli (2013), tniversite Ogrencileri arasinda siber zorbalik
davranislarinin ne 6l¢iide var oldugunu tespit etmek amaciyla 612 (233 erkek, 379
kiz) tiniversite 6grencisinden elde edilen bulgulara gore: katilimcilarin %30, 6’s1
en az bir kez tehdit veya kiiciik diistirilmek amaciyla siber zorbaliga (e-posta,
sanal alem, metin mesajlari, sosyal paylasim siteleri, video klipleri vb) maruz
kaldiklar1 gorilmistiir. En fazla uygulanan siber zorbaliga e-posta oldugu, bunu
sohbet odalari/mesaj panolari, yorumlar/sosyal paylasim sitelerindeki faaliyetler
olarak elde edilmistir. Erkek ogrencilerin kiz 6grencilerden daha fazla siber
zorbalig1 uyguladiklar ortaya ¢ikarilmistir. Ayrica kiz grencilerin siber zorbaliga
maruz kaldiklar1 sonucu elde edilmistir. Sanal taciz magdurlar en fazla taciz
edenlerden uzak durdugunu belirtmis, daha sonra ¢evrimici materyalleri

engellediklerini ve saldirt igerikli materyalleri sildiklerini belirtmiglerdir.

Akbaba ve Eroglu (2013), ilkdgretim orgencilerinde cinsiyet, yas, anne ve
babanin egitim diizeyi, sosyo-ekonomik diizey, haftalik ortalama internet kullanma
siiresi, ebeveyn denetimi, Ogrencinin anne-babasinin internet bilgisine iliskin
algisi, facebook hesabina sahip olma, evde, internet kafede ve okulda internete
baglanma degiskenlerinin siber zorbalik ve magduriyet iizerindeki yordayici
etkisini belirlemek amaciyla 231 (105 erkek, 126 kiz) &grenci ile calisma
yapmugtir. Elde edilen sonuglara gore; ilkogretim Ogrencilerinin anne ve
babalarmin egitim diizeyinin diismesinin siber zorbalik yapma davranislarini

arttirdigint ortaya koymustur. Anne ve babasinin internet kullanma becerisine
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iliskin alg1 yiikseldik¢e ilkogretim Ogrencilerinin siber zorbaliga karigma
durumlarinin azaldigini gostermistir. Ebeveyn denetiminin artmasinin ilkdgretim
Ogrencilerinin siber zorbalik iceren davranislarda bulunmalarimi azalttig
belirlenmistir. Siber magduriyeti yalnizca cinsiyetin yordadigi bulunmustur.
Kizlarin erkeklerden daha ¢ok siber zorbaliga maruz kaldiginin belirlenmistir.

Biiyiikyildirim (2013), 2011-2012 egitim &gretim yilinda Istanbul ili Pendik
Ilgesinde bulunan Ortadgretim okullarindaki farkli simiflarinda 6grenim gdrmekte
olan 1038 (454 erkek, 584 kiz) 6grenci iizerinde siber magdur olmanin insani
degerler ve sosyo demografik degiskenler acisindan incelemistir. insani degerler
ile siber kurbanlik puanlarina gére anlamli bir farklilik gostermektedir. Siber
kurbanlik ile sorumluluk, dostluk, baris¢1 olma, saygi, hosgorii ve diiriistliik insani
degerleri arasinda negatif yonde anlamli bir iliskinin oldugu tespit edilmistir.
Annenin egitim diizeyi artikca gocuklarinin siber kurban olma oram da arttigi,
siber kurbanlik puanlarmin baba egitim durumu degiskenine gore anlamli bir
farklilasma gosterdigi, siber kurbanlik puanlarinin siber zorbaliga maruz kalma
durumuna gore anlamli bir farklilasma goriilmiistiir. Insani degerler puanlarinda
cinsiyete gore bazi insani degerler acisindan (sorumluluk, dostluk, barig¢1 olma,
saygl, diiriistlik) anlamli farklilasma goriliirken bazi insan1 degerler agisindan
(hosgori)) anlamli farklilasma olmamustir. Kizlar erkeklere oranla daha
sorumluluk, dostluk, baris¢1 olma, saygi, diiriistliikk olduklar1 saptanmistir. Insani
degerler puanlarinin anne egitim durumu degiskenine gore sorumluluk ve dostluk
insani degerleri anlamli bir farklilagma gosterirken; barisci olma, saygi, diirtistliik
ve hosgorii insani degerlerinin ise anne egitim durumu degiskenine gore anlamli
bir farklilik géstermistir. Sorumluluk insani deger puanlarinin anne egitim durumu
degiskenine gore, dostluk insani deger puanlarinin anne egitim durumu
degiskenine gore ve barisci olma insani deger puanlarinin siber zorbaligi kag defa

yapma durumu degiskenine gore anlamli bir farklilik gostermistir.

Tiirkoglu (2013), 2011-2012 egitim-6gretim yilinda Istanbul ili Avrupa
yakasinda, sosyo-ekonomik diizeyi farkli iki ilgeden rastgele secilmis liselerde
egitim gdren 540 (233 erkek, 307 kiz) 6grencinin problemli internet kullanimlari
ile siber zorbalik egilimleri arasindaki iligski incelenmistir. Aragtirma sonuglarina
gore; internet bagimliligr ile siber zorbalik tutumu arasindaki iliskiyi pozitif yonde
ve anlamli iliski olarak bulmustur. Ogrencilerin problemli internet kullanimlari ile

cinsiyet, sinif seviyesi, kendine ait bilgisayara sahip olma, giinliik internet
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kullanim stiresi degiskenleri arasinda anlamli farkliligin oldugu ancak yas, okul
tiirii, anne egitim durumu, baba egitim durumu, aile gelir diizeyi, kendine ait odaya
sahip olma, evde bilgisayara sahip olma ve interneti kullanmaya baslama
degiskenleri ile anlamli bir farklilik goriilmemistir. Ayrica 6grencilerin siber
zorbalik egilimleri ile cinsiyet, baba egitim durumu, aile gelir diizeyi, kendine ait
bilgisayara sahip olma, interneti kullanim ge¢misi ve giinliik internet kullanim
stiresi arasinda anlamh farkliliklar oldugunu ancak yas, okul tiirdi, simif seviyesi,
anne egitim durumu, kendine ait odaya sahip olma, evde bilgisayara sahip olma
degiskenleri arasinda anlaml farklilik bulunmamustir.

Caliggan (2013), ilkogretim Ogrencilerinin internet bagimliligi ve siber
zorbalikk durumlarinin incelenmesi amaciyla, 2011-2012 oOgretim yilinda
Istanbul’un Arnavutkdy ilgesindeki 14 ilkdgretim okulundaki 632 sekizinci smif
ogrencisinden elde edilen sonuglara gore; Ogrencilerde internet bagimliligin
yayginliginin yok denecek kadar az oldugu, internet bagimlilik egilimlerinin
cinsiyetlerine, yaslarina, evlerinde internet baglantisi olma durumlarina gore
farklilagmadign  belirlenmistir. Ogrencilerin internet bagimlilik egilimlerinin
haftalik internet kullamm siirelerine gére ve kendilerini internette Ozgiir
hissetmelerine gore farklilastigi belirlenmistir. Haftalik internet siiresi daha fazla
olan dgrencilerin internet bagimlilik egilimlerinin daha fazla oldugu, kendilerini
internette daha 6zgiir hisseden 6grencilerin internet bagimlilik egilimlerinin daha
fazla oldugu belirlenmistir. Ogrencilerin %20,3’iiniin hayatlarinda en az bir kez;
%8,2’sinin ise son bir ay i¢inde en az bir kez siber zorba kurbani olduklar
belirlenmistir. Ogrencilerinin %8,1’inin son bir ay icinde en az bir kez siber zorba
oldugu ve kiz dgrencilerin erkek O6grencilere gore anlamli seviyede daha fazla
siber zorbalik yaptiklart ve siber zorba kurbani olduklari belirlenmistir.
Ogrencilerinin siber zorba olma ve siber zorba kurbami olma durumlari,
Ogrencilerin internet baglantisi olma durumlaria, haftalik internet kullanma
sirelerine ve internette kendilerini 0zglir hissetme durumlarma gore
farklilasmadig1 belirlenmistir. internet bagimlilig: ile siber zorba olma ve siber

zorba kurbani olma arasinda diistik iligkiler belirlenmistir.

Tanrikulu (2013), siber zorbaligi yordayan degiskenlerin neler oldugunu
incelemek ve siber zorbaca davramiglarda bulunan ergenlere yonelik gerceklik
terapisi perspektifinde bir grupla psikolojik danisma programi gelistirip etkililigini
test etmeyi amaglanustir. Calisma iki asamada yapilmistir. ilk ¢alismada, yaslari

25



14-19 arasinda degisen 508 (279 erkek, 229 kiz) 6grenci iizerinde siber zorbaca
davranislarin ¢atisma egilimi, 6fke ve Ofke ifade tarzlari, saldirganlik, empatik
egilim ve benlik saygisi, bazi demografik degiskenlere ile siber zorbalik arasindaki
iliski incelenmistir. Inceleme sonucunda siber zorbaca davramslarin yiiksekten
diisiige dogru sirasiyla benlik saygisi, dolayli saldirganlik, aktif catisma, ofke,
empatik egilim ve fiziksel saldirganlik degiskenlerince yordandigi anlasilmistir.
Bu degiskenler siber zorbaca davranislarin %23,4’tinii agiklamaktadir. Benlik
saygist ve empatik egilim siber zorbaca davranislari negatif yonde, aktif catisma,
ofke ve fiziksel saldirganlik ise pozitif yonde yordamaktadir. Siber zorbaca
davraniglar erkeklerde, annesi {iiniversite mezunu ya da babasi okuryazar
olmayanlarda, sadece kendi kullanimi i¢in bir bilgisayar1 olanlarda, interneti
kullanma siiresi ve sikligi fazla olanlarda, mobil internet kullananlarda siber
zorbaca davramslarin daha fazla oldugu belirtilmistir. Ikinci ¢alisma kapsaminda
12°ser kisilik deney ve kontrol grubu olusturularak siber zorbaca davranislari
azaltmay1 amaglayan bir grupla psikolojik danisma programinin etkililigi test
edilmistir. 10 oturumluk program deney grubuna uygulanmistir. Deney grubunda
siber zorbaca davranislarin azaldigi, kontrol grubunda ise siber zorbaca
davranislarin diizeyinde bir degisiklik olmadigi belirlenmistir.

Tanrikulu, Kinay ve Aricak (2013), Istanbul ilinde 6grenim goren 663 lise
Ogrencisi iizerinde siber zorbalik duyarliligin1 6lgmeye yonelik gelistirilen 6l¢egin
ilk psikometrik bulgularini incelenmistir. Arastirmaya Istanbul ilinde 6grenim
gdren 663 (340 erkek, 323 kiz) lise dgrencisi katilmistir. Olgek iizerinde dncelikle
faktor analizi yapilmistir. Yapilan agimlayici faktdr analizinde tek faktorlii ve bu
tek faktor altinda toplam varyansin %46.65’ini agiklayan bir yap1 ortaya ¢ikmistir.
Ortaya ¢ikan bu yap1 i¢in dogrulayici faktdr analizi yapilmis ve uyum degerlerinin
modeli dogruladig1 goriilmiistiir (Ki-kare y2/sd= 3,220, RMSEA= .082). Olgegin i¢
tutarlilik katsayilar1 .83 ile .90, iki yar1 test- giivenirlik katsayilari .75 ile .84
arasinda, bulunmustur. Ayrica 6l¢egin madde-toplam korelasyonlarinin tiimlesik
grup icin .42 ile .63 arasinda siralandig1 ve %27’lik alt-iist gruplarin ortalamalari
arasindaki tiim farklarin anlamli oldugu bulunmustur. Bu sonuglara gore 6lgegin

gegerli ve giivenilir bir 6lgme araci oldugu yargisina varilmstir.

Yenilmez ve Seferoglu (2013), Tiirkiye’nin ¢esitli illerinde gorev yapan
goniilli 583 (221 erkek, 362 kadin) Ogretmenin sanal zorbalik hakkindaki

diisiincelerini belirlemeyi amag¢lamistir. Elde edilen verilere gore, 6gretmenlerin
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sanal zorbalilk konusundaki genel farkindaliklarinin  yiiksek  oldugu
anlasilmaktadir. Ote yandan, 6gretmenlerin sanal zorbalik hakkindaki goriisleri
tizerinde okullarinin bulundugu ortamin sosyoekonomik diizeyi ve internet
kullanim sikliklar1 degiskenlerinin etkisi oldugu gozlenirken cinsiyet ve internet
kullanim siiresi degiskenlerinin dogrudan bir etkisinin olmadig1 gozlenmistir.

Yaman ve Peker (2012) ortadgretim Ogrencilerinin siber zorbalik ve siber
magduriyete iligkin algilarim1 nitel desende inceledikleri arastirmada Sakarya
ilinde degisik ortadgretim okullarinda 6grenim gormekte olan 14 Ggrencinin
gorlisleri  degerlendirilmistir.  Arastirma  sonucunda; arastirmaya katilan
ogrencilerin siber zorbalik davraniglarini; kimligi gizleme, siber sahtecilik ve siber
dilsel zorbalik (ad koyma, lakap takma vb.) boyutlarinda daha fazla gosterdikleri
belirlenmistir. Ogrencilerin siber zorbalik yapma nedenlerine bakildiginda;
arkadas ortami, can sikintist ve intikam alma duygusunun agir bastig
goriilmektedir. Ogrencilerin kendini iyi hissetme, arkadashk iliskilerini gelistirme
ve zamani degerlendirme nedeniyle siber zorbalik davramiglarini siirdiirdiikleri
goriilmistiir. Bir diger sonug ise, 6grencilerin siber zorbaliga maruz kaldiklarinda

ofke, liziintii ve intikam duygular1 yasamalaridir.

Eksi (2012)’de “narsist kisilik 6zelliklerinin internet bagimliligi ve siber
zorbaliga ne diizeyde yordadigr” konulu ¢aligmasiyla, istanbul ilinde 508 (331
erkek, 169 kiz, 8 belirtilmemis) 6grenci lizerinde caligma yapilmistir. Arastirma
sonuglarina gore narsisizmin siber zorbalik iizerinde dolayli bir etkiye sahip
oldugu ortaya c¢ikmistir. Narsistik bir kisilik 6zelligi olarak “hak iddia etmek”,
internet bagimliligindaki “yoksunlugu” ve “kontrol giicliigli’nili; narsistik
“Ustiinliik” 0ozelligi ise internet bagimliligindaki “sosyal izolasyon™u anlamh
diizeyde yordadigini gostermektedir. Narsistik “somiiriiciiliik” puanlarinin internet
bagimhiligi  “kontrol giigliigii” puanlarin1 negatif bir etkiyle yordadigi
goriilmektedir.

Peker, Eroglu ve Citemel (2012) tarafindan yapilan arastirmada boyun egici
davraniglar ile siber zorbalik ve siber magduriyet arasindaki iliskide cinsiyetin
aracilik etkisi incelenmistir. Sakarya ilindeki ¢esitli liselerde 6grenim goren 330
(137 erkek, 193 kiz) Ogrenci iizerinde yapilan aragtirmada; boyun egici
davranislarin siber zorbalik ve siber magduriyet ile iliskili oldugu, boyun egici
davranislarin cinsiyetler agisindan farklilastigi ve erkeklerin, kizlardan daha boyun
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egici davrandiklar1 bulunmustur. Siber zorbaligin cinsiyetler agisindan farklilik
gosterdigi ve erkeklerin kizlardan daha c¢ok siber zorbalik yaptigr ve siber
magduriyetin cinsiyetler agisindan farklilik gostermedigi tespit edilmistir.

Gezgin ve Cuhadar (2012), Bilgisayar ve Ogretim Teknolojileri Egitimi
Boliimii 6grencilerinin siber zorbaliga yonelik duyarlilik seviyelerini belirlemek
ve ¢esitli degiskenlere gore incelemek igin yaptiklar ¢caligmada 162 (101 erkek, 61
kiz) 6grenciye ait bulgulara gore; BOTE &grencilerinin siber zorbaliga iliskin
duyarlilik diizeylerinin yiiksek oldugunu gostermektedir. BOTE 6grencilerinin
siber zorbaliga iliskin farkindalik diizeyleri cinsiyet, sinif diizeyi, internet kullanim
sikligi, siber zorbalik eylemine maruz kalma ve sosyal ¢evrede siber zorbalik
eylemine sahit olma degiskenlerine gore incelendiginde; yalnizca cinsiyet ve
sosyal cevrede siber zorbalik eylemine sahit olma degiskenlerine gore anlamli
olarak farklilagsmaktadir. Kiz 6gretmen adaylarinin siber zorbalik konusunda
erkeklere gore daha yiiksek duyarlilia sahip oldugu ifade edilmistir. Sosyal
cevresinde siber zorbalik eylemine sahit olan &grencilerin siber zorbaliga iligkin
duyarliliklar1 gahit olmayanlara goére daha yiliksek oldugu ifade edilmistir. Sinif
diizeyi, internet kullanim siklig1, siber zorbaliga maruz kalma degiskeni ile siber
zorbaliga iliskin duyarlilik arasinda anlamli bir farklilik bulunmamustir.

Serin (2012), 4291 (2065 erkek, 2226 kiz) 6grenci, 727 miidiir ve miidiir
yardimcist ve 916 Ogretmen ile gergeklestirdigi calismada, Ogrencilerin siber
zorbalik/siber magduriyet yasantilarini ve bu davraniglara iliskin 6gretmenlerin ve
egitim yoneticilerinin farkindalik diizeylerini incelemistir. Elde edilen bulgulara
gore Ogrencilerin % 9.42’sinin siber zorbalik yaptigi, % 11.79’unun siber magdur
olduklar1 ve % 5.31’inin ise hem siber zorba hem de siber magdur olduklar tespit
edilmistir. Siber zorbalik davranislarinda bulunma / siber magduriyet yayginligi
cinsiyete gore incelendiginde, kiz 6grencilerin erkek dgrencilerden hem daha az
siber zorbalik davranislarinda bulunduklari hem de daha az siber magdur olduklar
belirlenmistir. Okul yoneticilerinin % 53.2°si, 6gretmenlerin % 47.6’sinin daha
onceden “siber zorbalik” seklinde bir kavrami duyduklari, yoneticilerin %
58.7’sinin ve &gretmenlerin % 58.3’lniin ise bu kavramin tanimmini bildikleri
goriilmistiir. Okul yoneticilerinin % 51,7’sinin, 6gretmenlerin % 65,4’ linlin siber
zorbaliga karst herhangi bir Onleyici c¢alismada bulunmadiklar; okul
yoneticilerinin % 6.3’{in{in, 6gretmenlerin ise % 7.6’sinin siber zorbaliga maruz

kaldiklart sonucuna ulasilmistir.
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Kimay (2012) giinlimiizde gengler ve g¢ocuklarda olduk¢a sik karsilasilan
bilgi gilivenligi ile alakali davranislari tespit etmek, bilgi giivenligi konusuna
dikkat c¢cekmek ve siber zorbalik duyarliliginin bilgi giivenligi ile iliksisini
incelemek amaciyla, Istanbul ilinde ortadgretim okullarinda okuyan 368 (180
erkek, 188 kiz) 6grenci iizerinde calisilmistir. Arastirma sonucuna gore; erkek
ogrencilerin kiz 6grencilere gore bilgisayar ve internet kullaniminda daha fazla
riskli davranmig gosterdigi ayn1 zamanda daha korumaci davrandigi goriilmektedir.
Bununla birlikte erkek 6grencilerin kiz 6grencilere gore daha ¢ok sugca maruz
kaldigim1 ve tehlike algilarmin da daha yiiksek oldugu ortaya ¢ikmustir. Siber
zorbaliga iligskin duyarlilikta ise kiz Ogrencilerin erkek &grencilere gore daha
duyarli oldugu goriilmektedir. Ayrica 6grencilerin yaslar arttikga riskli davranig
puanlarinin arttig1 da ortaya ¢ikmustir. Sosyal bilimler alanini segen 6grencilerin
biitiin 6l¢ek puan tiirlerinde en yiliksek puanlari aldiklar1 bulunmustur. Daha 6nce
giivenlik egitimi alan 6grencilerin riskli davranis puanlari almayan Ogrencilere
gore daha yiiksektir. Ayrica korumaci davranis puanlarinda da giivenlik egitimi
almig 6grencilerin puanlari, giivenlik egitimi almamis 6grencilerin puanlarina gore
daha yiiksektir. Interneti giinliik ortalama olarak 1 saatten az kullanan &grencilerin
Riskli Davranig Puani, Korumaci Davranig Puani, Suca Maruziyet Puani ve
Tehlike Algist Puanlart en diisiik olmasina ragmen Siber zorbaliga iligkin
duyarliliklarinin en yiiksek oldugu bulunmustur.

Eroglu (2011) tarafindan yapilan arastirmada; Sakarya iiniversitesinin gesitli
boliimlerinde okuyan 505 (145 erkek, 360 kiz) 6grenci lizerinde riskli internet
davranislari, i¢sel ve dissal kosullu 6z-deger alanlarinin siber zorbalik/magduriyet
tizerideki etkisini, siber zorbalik ve magduriyetin cinsiyete, yasa ve ailenin aylik
gelir durumuna gore farklilasip farklilasmadigi incelenmistir. Arastirma
sonucunda siber zorbalik/magduriyet davranislari acisindan yasa gore ve ailenin
gelir durumuna gore anlamli bir farklilik bulunmamistir. Siber zorbalik ve siber
magduriyet puanlarinin cinsiyete gére anlamli bir farklilik gosterdigi ve erkeklerin
kizlardan daha cok siber zorbalik yaptigi ve siber zorbalia maruz kaldig1
belirlenmistir. Oz-degerlerin riskli internet davranislari ile karsilastirilmasinda; 6z-
degerin fiziksel goriiniim alaninda yapilandirilmasinda pozitif yonde bir iligkinin
oldugu, bu kisilerin riskli internet davramislarin1 diger kullanicilara gore daha
yliksek oranda gosterdikleri tespit edilmistir. Erdem alaninda 6z-degerlerini
yapilandiran kisilerde riskli internet davranislarinin negatif yonde oldugu aile
alaninda yapilandiranlarda negatif yonde oldugu goriilmektedir. Ayrica
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arastirmada i¢sel 6z-deger alanlarinin siber zorbalikla ilgili davramislart negatif
yordadigi, dissal Oz-deger alanlarmmin siber zorbalik davranislarimi pozitif
yordadigi tespit edilmistir.

Kavuk (2011), 6grencilerin bilgi ve iletisim teknolojilerini kullanma ve
sanal zorba ve sanal kurban olma durumlarini ortaya koymak igin 2082 ilkogretim
ogrenci ile calismistir. Elde edilen veriler sonucunda cinsiyet, ailenin gelir diizeyi,
interneti kullanma siiresi, interneti kullanma amaci ile sanal zorba ve sanal kurban
olma arasinda pozitif yonde anlamh iliski tespit edilmistir. Calismada ayrica
erkekler kizlara gore, aile gelir diizeyi yiiksek olanlar diisiik olanlara goére, internet
kullanim siiresi fazla olanlar az olanlara gére daha ¢ok sanal zorba ve sanal kurban
olduklari belirlenmistir.

Horzum ve Ayas (2011), 140 (45 erkek, 95 kadin) 6gretmen iizerinde
yaptig1 arastirmada; Ogretmenlerin sanal zorbalik algilari ve bunlarin cinsiyet,
kidem, yas, brang ve sanal zorbalik amaciyla kullanilabilecek araglarin kullanim
degiskenleri agisindan ayri1 ayr1 incelenmistir. Arastirma sonucunda, 6gretmenlerin
sanal zorbalik algi olgeginde yer alan tiim maddeler ve toplam ortalama puanin
yiiksek oldugu goriilmiistiir. Ogretmenlerin siber zorbalik algilarinin; cinsiyete,
kideme, yasa, bransa ve sanal zorbalik amaciyla kullanilabilecek araglarin
kullanim diizeyine gore farklilik gdstermedigi tespit edilmistir.

Soydas (2011) tarafindan Ankara, Gaziantep, Hatay, Istanbul, Malatya ve
Mersin’de 6grenim goren Milli Egitim Bakanligi’na bagli devlet okullarinda ve
0zel okullarda, ilkogretim ikinci kademe ve liseye devam etmekte olan 1395 ergen
(662 erkek, 733 kiz) lizerinde yapilan arastirmada; ilk ve orta ergenlik doneminde,
algilanan ebeveyn izlemesi, sanal zorbalik ve yasam doyumu arasindaki iligki
incelenmistir. Kiiciik yastaki erkekler ve daha uzun siiredir internet kullanan
kizlar, annesinin bilgisayar kullanma becerisini daha iyi degerlendiren kizlar, buna
kargilik annesinin egitim diizeyinin daha diisiik oldugunu bildiren kizlar sanal
zorbaliga daha fazla maruz kalmaktadirlar. Bununla birlikte, daha sik internete
giren erkekler ve annesinin bilgisayar kullanma becerisini daha iyi degerlendiren
erkekler daha fazla sanal zorbalik uygulamaktadirlar. Daha uzun siiredir cep
telefonu kullanan kizlar ve daha uzun siiredir internet kullanan kizlar ve internete
daha sik giren kizlar daha fazla sanal zorbalik uygulamaktadirlar. Ayrica algilanan
ebeveyn izlemesi ile ergenin yasam doyumu arasindaki iliskiye sadece erkek
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ergenlerde sanal zorbalik uygulama ve hem kiz hem erkeklerde sanal zorbaliga
maruz kalma kismen aracilik etmektedir.

Ozdemir ve Akar (2011) tarafindan yapilan arastirmada; lise 6grencilerinin
siber zorbaliga iliskin goriisleri incelenmistir. Arastirma kapsaminda istanbul ve
Ankara illerinde yer alan 336 6grencinin goriisleri degerlendirilmistir. Arastirmaya
katilan dgrencilerin son bir ay igerisinde %14’ liniin siber zorbaliga maruz kaldigi,
%10 unun ise siber zorbalik yaptiklar1 bulgusuna ulasilmistir. Ogrencilerin en ¢ok
Facebook isimli sosyal paylasim sitesinde siber zorbalik magduru ya da siber
zorba olduklar saptanmustir. Siber zorbalik kurbani olma ile cinsiyet arasinda bir
iligki olmadigini, buna karsin erkek 6grencilerin, kizlara gore gorece daha fazla
siber zorba olduklarini ortaya ¢ikartmistir. Yasin ve smif diizeyinin siber zorbalik
kurban1 olma ve siber zorba olma degiskenleri iizerinde farklilagtirici bir etki
gostermedigi gorilmiistiir. Katilimeilarin internette kalma siireleri ile siber zorba
kurbani olmalar1 arasinda bir iligki olmadigini gostermektedir. Buna gore kurbanin
internette  kalma  siiresi, onun zorbaliga maruz kalip kalmamasim
etkilememektedir. Ancak siber zorbalik yapan dgrenciler arasinda bes saat ve daha
fazla siire internet kullananlarin, diger gruplara oranla daha fazla zorbalik
yaptiklari ortaya ¢ikmustir.

Erdur-Baker (2010), siber zorbalik ve geleneksel zorbalik arasindaki iligkiyi
cinsiyete ve internet aracili iletisim araglarinin sik ve riskli kullanimina gore
inceledigi arastirmasinda yaslar1 14 ile 18 arasinda degisen 276 ergen (151 erkek,
123 kiz, 2 belirsiz) ile ¢alismugtir. Arastirma sonuglari, katilimcilarin %32’sinin
hem geleneksel hem de siber zorbalik kurbani oldugunu, %26’smnin ise hem
geleneksel zorbalikta hem de siber zorbalikta zorba olduklarmi gostermistir.
Erkeklerin kizlara gore her iki zorbalik tiiriinde de daha fazla zorba ve kurban
olduklart belirlenmistir. Cinsiyete gore geleneksel ve siber zorbalik arasindaki

iliskiye bakilmig ve erkeklerde anlamli farkliliklar goriilmiistiir.

Cetinkaya (2010) tarafindan 648 (355 erkek, 293 kiz) 6grenci ile yapilan
caligmada ise, ilkogretim ikinci kademe Ogrencilerinin siber zorbalik
davraniglarma maruz kalma ve siber zorbalik davranmislarini uygulama
yayginliklarini ve bu yayginligin cinsiyete gore degisimi incelenmistir. Elde edilen
veriler sonucunda; erkek Ogrencilerin kiz Ogrencilere gore daha fazla siber

zorbaliga maruz kaldiklar1 ve daha fazla siber zorbalikta bulunduklari tespit
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edilmistir. Arastirmaya katillan &grencilerin %93,2’si internet kullandiklarmni
%77,3’i  kendilerine ait e-posta adresinin oldugunu belirtmektedirler.
Katilimcilarin %48,2’si giinliik 1 saatten az internete girdiklerini, %38,7’si 1 veya
2 saat, %7,3’1 3 veya 4 saat, %5,8’1 4 saatten fazla siire internete girdiklerini ,
internete baglandiklar1 yerlere gore dagilimi incelendiginde, katilimcilarin
%47,9’u evden internete baglandigini, %35,5°1 internet kafeden internete
baglandiklarin1 belirtmektedirler. Cep telefonlari, internet araciligi, forum siteleri
ve chat/sohbet odalar araciligi ile yapilan siber zorbalik davranislarinin ayr1 ayri
ele alindig1 arastirmada tiim alanlarda erkek G6grencilerin kiz 6grencilere oranla
daha yiiksek oranda siber zorba davranis sergiledikleri ve daha fazla siber zorbalik
davranisina maruz kaldiklari tespit edilmistir. Arastirmaya katilan 6grencilerin
%34,3’1 karsilagtiklar1 zorbaca davranistan sonra ne yapacaklarim bilemediklerini,
%23,1’1 ailesine sOyleyecegini, %8,3’li bir daha yapmamasi ig¢in uyaracagini,
%35,9’u o siteye bir daha girmeyecegini, %4,5’1 aynisin1 yapacagini, %4,2’si polise
sikayet edecegini belirtmektedir. Aragtirmada ayrica 6grencilerin zorbalikla kars
karsiya kaldiklari durumlarda bir yetiskinden veya 6gretmenlerinden yardim alma
oranlarmin diisiik oldugu da ortaya konulmaktadir.

Grigg (2010), yaslar1 8-54 arasinda degisen Birlesik Krallik’ta 32 katilimct
lizerinde yaptig1 nitel arastirmada; siber zorbaligin tanimi ve ilgili kavramlara
iligkin goriisler incelenmigtir. Tamami hem cep telefonu hem de internet
kullanicist olan katilimeilarin konuya iliskin giincel tanimlamalarin neler oldugu
ve olumlu davraniglarin nasil kazandirilabilecegi ile ilgili goriislerini sunmustur.
Bu goriislere gore; insanlar yiiz ylize yapamayacaklari seyleri isimlerini gizleyerek
sanal ortamda yapabilmektedirler, sanal zorbalik davranigi insanlari psikolojik
acidan ¢ok olumsuz olarak etkiler goriisiindedirler. Arastirmada siber zorbalik
davranislart olarak ¢ok genis bir liste ortaya ¢ikarilmig olup en sik belirtilenler;
isimsiz arama ve g¢agrilar, tehdit, saldir1 ve istismar mesajlari, dedikodu yayma
olarak belirlenmistir. Siber zorbalik davraniglarinin 6nlenmesi igin dncelikli olarak
kaginma davraniginin gosterilmesi, bloke etme, zorba davranigta bulunanlart
sosyal aglara ve bloklara almama, cep telefonu ve mail adreslerini vermeme,
gormezden gelme ve siber zorbalikla ilgili farkindalik kazanma olarak
belirtilmistir. Baz1 katilimcilar ise siber zorbaligin yeterli bir kavram olmadigi bu

kavram yerine siber saldirganlik demenin daha kapsamli olacagi goriisiindedir.
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Joger, Amado, Matos ve Pessoa (2010), siber zorbalikta uzmanlarin ve
egitimcilerin goriislerini analiz etmislerdir. Siber alanda c¢esitli uzmanlar (41 kisi)
ve egitimci (55 kisi) goriisleri alinmigtir. Uzmanlara gore: siber ortamda kimligin
gizlenebilmesi siber zorbaligin ortaya ¢ikmasinda yeni teknolojik gelismelerin
etkisi oldugunu; siber zorbaligin dnlenmesi icin de belli ve ¢ercevesi iyi cizilmis
kurallarin konulmasi, filtreleme yapilmasi, zorbaligin kolayca rapor edilebilmesini
saglayabilecek teknik altyapinin olmasi, farkindaligin artirilmasit ve teknoloji
okuryazarligt konusunda farkindalik kazandirilmast gerektigi belirtilmistir.
Ogretmen goriislerine gore: teknolojiyi yeterince bilmedikleri ve takip
edemedikleri, Ogretmenlerin siber zorbalikla miicadele konusunda yeterli
bilgilerinin olmadig1 sadece cezalandirma yoluyla onlemenin saglanamayacagi
belirtilmigtir. Arastirmada ebeveynlerin ve 6gretmenlerin teknoloji ve kullanim
konusunda egitim ihtiyaglarinin oldugu, siber zorbalik ve siber zorbalikla
miicadele konusunda temel becerileri kazanabilecekleri egitimlerin verilmesi
gerektigi sonuclarina ulasilmigtir.

Aricak (2009) tarafindan yapilan aragtirmada; siber zorbalik ile psikiyatrik
belirtiler arasindaki iliskiyi incelenmistir. 695 (247 erkek ve 448 kiz) 6grenciden
% 19,7°sinin hayatlarinda en az bir kez siber zorbalik yaptigini, % 54,41 ise
hayatlarinda en az bir kez siber zorbalik kurbanmi olduklarim tespit etmistir. Bu
yiizdeler i¢inden hesaplanan saf-siber zorbalarin orani %2 iken, %36.7’si saf-siber
kurban, %17.7’si ise siber zorba-kurban olarak tanimlanmustir. Siber kurbanlarin
sayist siber zorbalardan g¢ok daha fazladir. Arastirmaya katilan katilimcilarin
yaklasik yarisi internet {izerinde ya da cep telefonu ile daha 6nceden (en az bir
kez) kimliklerini gizlediklerini belirtmistir. Kimligini gizleme ile cep telefonu
veya internet lizerinden yapilan sanal zorbalik davranisi arasinda anlamli bir iligki
bulunmustur. Erkeklerin bayanlara oranla daha fazla siber zorbalik eylemlerine
karigtiklar1 ve siber zorbalik davranmiglarina daha yatkin olduklari goriilmiistiir.
Herhangi bir zorbalik yapmamisg ve siber zorba/kurban davranisi ile kargilagmamis
kisiler, saf-kurban, zorba-kurbanlardan anlamli diizeyde diisiik psikiyatrik
belirtiler gostermiglerdir. Diger 6nemli bulgu ise diismanca duygular ve psikotik
belirtiler siber zorbaligi anlamli olarak yordayan iki temel degiskendir. Aymni
zamanda kisiler aras1 duyarlilik ve psikotik belirtiler siber zorbaliga ugrama yani
siber zorba olma olasiligini da anlaml diizeyde agiklamaktadir.
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Burnukara (2009) Iskenderun ve Ankara’da ilkogretim II. Kademe ve
liselerde 6grenim goérmekte olan 868 dgrenci (445 erkek, 423 kiz) iizerinde yaptigi
arastirmada; 12 - 18 (ort=14.73) yaslan arasindaki ergenlerin hangi yaslarda, ne
kadar siklikla fiziksel ve sanal ortamda akran zorbaligina maruz kaldiklarini ve
uyguladiklarini, cinsiyetler arasinda zorbaliga maruz kalma ve uygulama agisindan
anlamli bir farklilik olup olmadigini, ergenlerin bu tiirden davraniglarla nerelerde
(okul igi/dig1) karsilastiklarini, ne tiir bas etme yontemleri kullandiklarini,
geleneksel ve sanal zorbalik arasindaki iliskileri ortaya koymayi amacglamustir.
Ergenlerin %31.8’inin fiziksel ortamda, %21.7’sinin de sanal ortamda, akran
zorbaligina herhangi bir sekilde déhil olduklar, erkeklerin fiziksel ve sanal
ortamda zorbalik davranislarii kizlara gore daha fazla sergiledikleri, erken
ergenlik donemindekilerin hem fiziksel hem de sanal ortamda zorbaliga maruz
kalma agisindan daha fazla risk altinda olduklar1 goriilmiistiir. Ayrica arastirmada,
internette gecirilen zamanin sanal zorbaliga herhangi bir sekilde dahil olma ile
annenin ¢aligmasinin da sanal ortamda zorbaliga maruz kalma ile iligkili oldugu
gozlenmistir. Bunun yani sira ergenler her iki zorbalik tiiriindeki davraniglarla hem
okul i¢inde hem de okul disinda karsilagsmaktadirlar.

Dilmag (2009) tarafindan Selguk Universitesi’nde 18-22 yaslar1 arasindaki
666 (231 erkek, 435 kiz) lniversite dgrencilerinin psikolojik ihtiyaglar ile sanal
zorbalik arasindaki iligkileri belirlemeyi aragtirmistir. Arastirma sonuglarinda;
Ogrencilerin %55,3’l hayatlart boyunca en az bir kez sanal zorbaliga maruz
kaldiklar1, %22.5’1 bundan Onceki bir zamanda en az bir kez sanal zorbalik
yaptiklarini, %41,7’si daha 6ne hi¢ sanal zorbaliga ugramadigin ifade etmistir.
Erkeklerin kizlardan daha fazla sanal zorba davranislarda bulunduklari, kizlarin
daha fazla sanal magduriyet yasadiklari tespit edilmistir. Calismasinda saldirganlik
ve ilgi gormenin sanal zorbaligr olumlu olarak yordadigina isaret etmektedir.
Duygular1 anlama ile sanal zorbalik arasinda negatif yonde bir iligki tespit edilmis
olup, sebat ve yakinlik sanal zorbaliga maruz kalma durumunu negatif olarak
yordamaktadir. Yalnizca degisim ihtiyaci ile sanal zorbaliga maruz kalma arasinda
zay1f fakat olumlu bir iliski bulundugu goriilmiistiir. Katilimcilarin %3.5’1 bundan
sonra sanal zorbalik yapacaklarini belirtirken, %15.3” belki yapabileceklerini
belirtmektedirler.

Topgu, Erdur-Baker ve Capa-Aydin’mn (2008), 14-15 yaslarindaki 183
ogrencinin farkli okul tiirlerine (6zel okul ve devlet okulu) gore internet kullanim
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siklig1 ve aylik gelir agisindan siber zorbalik deneyimleri incelenmistir. Ozel okul
ogrencilerinin devlet okulu 6grencilerine gore daha sik internet aracili iletisim
araglarmi  kullanmalarina ragmen devlet okulu o6grencilerinin 6zel okul
Ogrencilerine gore daha ¢ok siber zorba ve siber kurban olduklarint géstermistir.
Ozel okulda okuyan siber kurbanlar siber zorbalik davramslarim saka olarak
algiladiklart i¢in 6nemsemediklerini belirtirken devlet okulunda okuyan siber
kurban Ogrenciler ise yapilan siber zorbalik davraniglarina karsi sinirlendiklerini
belirtmislerdir. Kisaca arastirma sonuglar1 siber zorbalik ile sosyo-ekonomik
diizey arasinda dogrudan bir iliski kurulamayacagini gostermistir.

Slonje ve Smith (2008) tarafindan ortaokul ve liseye devam eden 12-20 yas
aras1 360 ergenle yiiriitiilmiis olan bir arastirmada, sanal zorbaligin dort formu
olan yazili mesaj, elektronik posta, telefon goriismesi ve resim-video klip yoluyla
sanal zorbaliga maruz kalma oranlar1 incelenmistir. Ergenlerden gegen birkag ay
icerisinde ne siklikta sanal zorbaliga maruz kaldiklarin1 degerlendirmeleri
istenmigtir. Aragtirmada ergenlerin sanal zorbalik tiirlerinden herhangi birine
maruz kalma orani okul i¢ginde % 5.8, okul disinda ise % 11.7 olarak bulunmustur.
Ayrica elektronik posta yoluyla siber zorbaliga maruz kalma oraninin kizlarda
daha yiiksek oldugunu, buna karsilik SMS yoluyla siber zorbalik yapmanin
erkeklerde daha ¢ok goriildiigiinii bulmustur. Bu arastirmada siber magdurlarin %
33’ zorbayr tamimadigini, % 27’si zorbayla ayni smifta yer aldigini, % 12’si
zorbayla ayni smif diizeyinde fakat farkli simiflarda yer aldigini, % 10’u farkli
okulda yer alan birisinin kendisine siber zorbalik uyguladigini ve % 2’si siber

zorbanin kendisinden iist sinifta yer aldigini bildirmistir.

Topgu (2008) tarafindan 13-21 yaslar1 arasindaki 717 ergen tizerinde (302
erkek, 411 kiz, 4 belirtilmeyen) yapilan arastirmada, geleneksel zorbalik ve empati
iligkisinden yola ¢ikarak siber zorbalik ve empati diizeyi arasindaki iliskinin
toplumsal cinsiyete bagli olarak incelenmistir. Ayrica siber zorbaligi yordama da
geleneksel zorbaligin, bilgi ve iletisim araglart kullanim sikliginin ve internet
kullaniminda aile denetiminin rolii incelenmistir. Ergenlerden ne siklikta sanal
zorbalikta bulunduklart veya maruz kaldiklarimi “higbir zaman”, “bir veya iki
kez”,” TlUg¢-bes kez” veya” bes kereden fazla” geklinde degerlendirmeleri
istenmistir. Katilimcilarin %55.2’sinin geleneksel zorbalik yaptigini, %47.6’sinin
ise sanal zorbalik yaptigini belirtilmistir. Erkeklerin hem geleneksel zorbalik hem

de sanal zorbalik deneyiminde kizlara oranla daha yiiksek puanlar aldigi,
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geleneksel zorbalik deneyiminin ve bilgi ve iletisim araglarini sik kullanmanin
sanal zorbalikk deneyimini yormada basarili degiskenler oldugu sonuglarina
ulasilmistir. Empati diizeyleri yiiksek olan kizlarin empati diizeyi diisiik olan
kizlara gore daha az geleneksel zorbalik ve sanal zorbalik yaptiklarini, empati
diizeyi diisiik olan erkeklerin ise daha sik geleneksel ve sanal zorbalik yaptiklarini
tespit edilmistir. Erkeklerin kizlara oranla sanal zorbalik diizeylerinin daha yiiksek
oldugu bulgularma ulasilmigtir.

Williams ve Guerra‘nin (2007) fiziksel ve soOzel zorbalik ile internet
zorbaliginin yayginligim1 karsilastirmak i¢in 5., 8. ve 11. simifta okuyan
ogrencilerle yaptiklar1 arastirmada, Ogrencilerden farkli zorbalik tiirlerini ne
siklikta uyguladiklarini degerlendirmeleri istenmistir. Arastirma sonucunda, sik
goriilme sekline gore zorbalik tiirlerini; sézel zorbalik, fiziksel zorbalik,
elektronik posta ve aninda mesajlasma zorbaligi seklinde siralamigtir. Aragtirma
bulgularina gore tiim 6grenciler arasinda sanal zorbaligin yayginlik oraninin % 9.4
oldugu gortilmistiir. Sinif diizeyleri agisindan sanal zorbaligin yayginlik oranlar
incelendiginde ise, 5. smiflarda % 4.5 oldugu, 8. Smiflarda % 12.9’a yiikseldigi,
11. siniflarda ise % 9.9’a oldugu goriilmiistiir.

Li (2007), tarafindan yapilan aragtirmada; siber zorba/kurban davraniglari
tizerinde cinsiyet, kiiltiir, siber zorba/kurbanliga yatkinlik gibi baz1 degiskenlerin
etkisi incelenmistir. Arastirma Cin ve Kanada’dan segilen iki grup ortaokul 7.
Smif 6grencisi lizerinde yapilmistir. Cin’den 197 6grenci (107 erkek, 90 kiz),
Kanada’dan 264 6grenci (130 erkek, 134 kiz) arastirmaya dahil edilmistir. Calisma
sonucunda ergenlerin %28.9’unun siber kurban, %17.8’inin siber zorba oldugunu
tespit edilmistir. Cinsiyetin 6nemli bir rol oynadigi, erkeklerin kizlara gére daha
yiiksek oranlarda zorbaca davranislarda bulunduklari tespit edilmistir. Siber
zorbaliga maruz kalanlarin %25.6’s1 bu davranisin okul arkadaglar1 tarafindan,
%12.8’1 okul digindan kisiler tarafindan yapildigim1 belirtmektedirler. Siber
zorbalar zarar vermek amaci ile en ¢ok e-posta yolunu kullanmaktadir. Kiiltiir
siber zorbalikta 6nemli bir belirleyici ¢ikmistir. Kanadali bir 6grenci Cinli bir
Ogrenciye gore dort kattan fazla siber zorbalik yapmaktadir. Kanadali 6grencilerin
siber zorba, Cinli &grencilerin siber kurban olma egiliminin daha fazla oldugunu
bulgularina ulasilmigtir. Ayrica siber zorbalik ve siber kurbanlik durumunun
Ogrencilerin akademik basarisini etkilemedigini belirtmistir.
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Erdur-Baker ve Kavsut (2007), lise &grencilerinin siber zorbalik
davraniglarini tespit etmek ve internet, cep telefonu kullanimlarini incelemek
amaciyla yaptiklari calismada ii¢ farkli lise tiirlinde toplam 228 &grenci ile
calisilmistir. Erkek 6grenciler kiz 6grencilere oranla hem daha fazla siber zorbalik
yaptiklarint hem de daha fazla siber zorbaliga maruz kaldiklarini belirtilmistir.
Ayrica internetin sik kullaniminda siber zorba/kurban olma durumunu pozitif
yonde etkiledigi ancak okul tiirii, ailenin sosyo-ekonomik diizeyi, yas ve sif
diizeyi gibi degiskenlerin siber zorba/kurban olma durumu ile iligkisi olmadig
tespit edilmistir. Ayn1 zamanda siber zorbalik oraminin % 28, siber magdur
oraninin % 30 oldugu belirtilmistir. Ayrica en ¢ok bildirilen siber zorbalik
davraniglarinin nedensiz yere birisini sohbet odasindan disar1 atmak, sohbet
odasinda birisine hakaret etmek ve web kamerasi araciligiyla birisinin 6zeline

saygisizlik etmek oldugu ifade edilmistir.

Beran ve Li (2007) tarafindan Kanada’da 432 (193 erkek, 239 kiz) d6grenci
tizerinde yapilan arastirmada, siber zorbalik ve okul zorbaliga arasindaki iligki
incelenmistir. Ogrencilerin %42’si daha 6nceden siber zorbalik deneyimi
yasamadiklarini belirtmelerine karsin %358’i bir iki kez ya da daha fazla siber
zorbalik deneyimi yasadiklarini, 6grencilerin %37’si siber zorbalik ile birlikte
geleneksel akran zorbaligina ugradigini belirtmiglerdir.

Kowalski ve Limber (2007) tarafindan Amerika’da 6, 7 ve 8. sinif 3767
(1852 erkek, 1915 kiz) Ogrenci arasinda sanal zorba, sanal kurban ve sanal
zorba/kurban olma durumlari incelenmistir. Siber zorbalik yapma oranim %4,1,
sanal zorbaliga maruz kalma oranim1 % 11.1, hem sanal zorbaliga maruz kalma
hem de sanal zorbalik yapma oranini da % 6.8 olarak bulunmuslardir. Ogrencilerin
% 78’1 ise sanal zorbaliga dahil olmayan grubu olusturmustur. Arastirmacilar siber
zorbaligin goriilme oraninin diisiik olma sebebini sorulan sorularin son iki aylik
yasantiy1 kapsamasindan ve bu siirenin kisa olabileceginden dolay1 oldugunu 6ne
sirmiiglerdir. Cinsiyetler arasinda anlamli fark bulunmustur, buna gore; kiz
ogrencilerin % 15’1, erkek Ogrencilerin ise % 7,2’sinin sanal kurban; kiz
ogrencilerin % 10, erkek 6grencilerin % 4 sanal zorba/kurban; erkek 6grencilerin
% 5, kiz 6grencilerin ise % 4 oraninda sanal zorba olduklari tespit edilmistir. Sinif
diizeyinde de anlamli farklilik bulunarak, 6. simifta okuyan Ggrencilerin sanal
zorba, sanal kurban ve sanal zorba/kurban olma durumlar1 7. ve 8. sinifa devam
eden 6grencilere gore daha az bulunmustur. Bu sonuca gore sinif diizeyi arttik¢a
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siber zorba/kurban olma olasiliginin da artmaktadir. En ¢ok kullanilan siber
zorbalik tiirlerinin %58,4 ile anlik mesajlasma, %20,5 ile sohbet odalar1 ve %19,1
ile e-posta oldugu ortaya ¢ikmustir.

Ybarra, Mitchell, Finkelhor ve Wolak (2006), 10-17 yaslar1 arasindaki
ergenler ile yaptigi bir arastirmada, internet kullanicilarimin % 9’unun sanal
zorbalikla karsilagtiklarini tespit etmistir. Kullanicilarin %50’si bir kereden fazla
zorbaliga ugradigini, % 32’si ise li¢ kereden fazla zorbaliga ugradiklarmi ifade
etmislerdir.

Smith, Mahdavi, Carvalho ve Tippett’in (2006) 11-16 yaslar1 arasinda
Londra’da 14 farkli okulda Ogrenim goren 92 Ogrenci ile yaptiklar1 bir
arastirmada, 6grencilere ¢oktan se¢meli sorularin yer aldig: bir dlgek yoluyla sanal
zorbalik tiiriinden davramslarla ne kadar karsilastiklar1 sorulmustur. Ogrencilerin
% 46°s1 gegen ay icerisinde en az bir kez, % 14l gegen ay icinde iki-li¢ kez ve
daha fazla sanal zorbaliga maruz kaldiklarin1 bildirmislerdir. Arastirmada
ogrencilerin % 22‘sinin birkag¢ ay igerisinde en az bir kere sanal zorbaliga maruz
kaldiklari, % 6.6°sinin da siklikla sanal zorbalik yaptiklari belirlenmistir. Siber
zorbalikla yas arasinda herhangi bir iliski bulanmamistir. Ancak kizlarin erkeklere
gore daha fazla siber zorbaliga maruz kaldiklar1 saptanmistir. Cep telefonu, metin
mesajlari, e-posta, sohbet odalar1 gibi siber ortamlar, 6grencilerin en ¢ok zorbaliga
ugradiklar ortamlardir. Siber zorbaliga ugrayan 6grencilerin %46°s1 resim ya da
video yoluyla, %37’si cep telefonuyla, %29’u metin mesajlar1 vasitasiyla, %12’si
ise sohbet odalarinda zorbaliga ugramstir.

Li (2006) Kanada’da yaptig1 bir baska calismada 7, 8 ve 9. sinifta okuyan
264 ogrenciden (130 erkek, 134 kiz) ile yaptiklar1 anket c¢alismasinda
katilimcilarin %62’si bir bagkasina bir ile ii¢ kez, siber zorbalik yaptigimi, %37,8’1
ise li¢ defadan fazla siber zorbalik yaptiklarini belirtmislerdir. Sanal zorbalarin
yaklasik % 55’1 bir ile ii¢ kez arasinda ve % 45’ten fazlasi ise li¢ kereden fazla
birilerine elektronik araglarla sanal zorbalik yaptiklarini belirtmislerdir. Sanal
zorbalik konusunda erkekler ve kizlar arasinda anlamli bir farklilik bulunmustur,
buna gore erkeklerin % 22’sinden fazlasi, kizlarin ise % 16’s1 sanal zorba olarak
belirlenmistir. Yani erkeklerin kizlara gore daha fazla siber zorbalik deneyimleri
oldugu ortaya ¢ikmistir.
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Patchin ve Hinduja (2006), 18 yasindan kiigiik bireylerin (n=384) siber
zorbaliga yonelik algilarmin ve siber zorbalik deneyimlerinin belirlenmesi
amaciyla yapilan bir arastirmada, %11’ cevrimigi iken baskalarina zorbalik
yaptiklarini, %29’u ¢evrimi¢i iken zorbaliga maruz kaldigini ve %47’si gevrimigi
zorbaliga sahit olduklarini ifade etmislerdir. Buna paralel olarak sanal zorbaligin
ilk olarak sohbet odalarinda yaygin oldugu ve ikinci olarak da e-posta ile yapilan
zorbaligin yer aldigim tespit edilmistir. Arastirmada ayrica katilimeilarin % 601
sanal ortamda diger bireylerin kendisini gérmezden geldigini, % 50’si diger
bireylerin kendisine saygisizlik ettigini, % 30’u kendisine lakap takildigin1 ve %
21’1 zorbanin kendisini fiziksel zarar vermekle tehdit ettigini, % 19’u siber
zorbayla tartistigini, % 19’u siber zorbanin kendisi ile alay ettigini ve % 18’1
hakkinda soylenti ¢ikarildigini ifade etmistir. Siber zorbaliga maruz kalanlarin bas
etmek igin hangi ¢6ziim yollarini kullandiklarim siber zorbaliga maruz kaldigim
belirten 113 kisi, %36,3’s1 zorbaya durmasini sdylediklerini, %31,9’u
uzaklagtigini, %24,8’inin higbir sey yapmadigini, %19,5’inin ¢evrimdisi
goziiktiiglini ve %2,7’sinin ayn zorbalig1 yaptigini belirtmislerdir. Katilimcilarim
%56,6’s1 bu durumu cevrimici olan arkadaslarina sdylerken, %25,7’si okuldan
arkadaglarina, %19,5’1 ailesine, %16,8’1 kardeslerine, %38,8’1 yetiskinlere
sOyledigini ve %23’ ise hi¢ kimseye sdylemediklerini ifade etmiglerdir.

Campbell (2005), gencler arasinda yayillmakta olan siber zorbaligin
etkilerini ve siber zorbaligin dnlenmesine yonelik genel stratejileri incelemistir.
Arastirmaya gore siber zorbalik, geleneksel zorbaligm yeni yiiziidiir ve diinyada
hizla yayilmaktadir. Teknolojik iletisim araglar1 arttikca siber zorbalik
davranislariin da artmakta oldugu, genglerin ¢esitli nedenlerle ugradiklari siber
zorba davranigi ebeveynlerine ve 0gretmenlerine anlatmaktan ve onlardan yardim
istemekten kagindiklar1 ortaya konulmaktadir. Yasin biliylimesiyle birlikte internet
kullanma yeteneginin ve internete erisebilme olanaginin artmasinin yasca biiyiik
bireylerin daha ¢ok siber zorbalik yapmasma yol actigini belirtmistir. Siber
zorbaligin 6nlenmesi agindan olusturulacak genel onleme stratejileri; farkindaligin
artiritlmasi, toplu okul politikalarinin uygulanmasi, ¢ocuklarin ve genglerin iletisim
ortamlarinda yetiskin gézetimi, sosyal ve egitsel dnleme programlari bigiminde
dort temel bagslik altinda 6zetlenmistir.
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Yapilan ¢aligmalarda genellikle Ogrencilerin ve Ogretmen adaylarmin
interneti olumlu veya olumsuz kullanimindan kaynaklanan durumlar ortaya
cikarilmistir. Caligmalarin birgogu dijital vatandashigin diizeyi ile farkindaligina
yonelik; siber zorbalik ile internet kullaniminin iligkisine ve genglerin siber zorba
ile siber magdur olma durumuna yonelik yapilmistir. Fakat dijital vatandaslik ile
siber zorbalik arasindaki iliskiye bakilmadigi goriilmiistiir. Bu c¢alisma, smf
Ogretmeni adaylarinin dijital vatandaslik diizeyleri ile siber zorbalik egilimlerini
belirleyerek ve adaylarin dijital vatandaslik ile siber zorbalik egilimleri arasindaki
iliskiyi saptayarak dijital vatandaslik ve siber zorbalik ile ilgili alanyazina katki

saglanmasini hedeflenmistir.

40



2. KURAMSAL VE KAVRAMSAL CERCEVE
2.1. Dijital Vatandashk ve Boyutlar:

Merkezi Amerika Birlesik Devletleri’'nde bulunan ISTE (International
Society for Technology in Education) diinyanin farkli noktalarindan {iyeleri olan
kar amact giitmeyen bir topluluktur. Misyonu kisaca egitim teknolojilerinin etkili
kullanimi saglayarak egitim 6gretimi gelistirmektir (ISTE, 2014). Temel amaci ise
Ogretimin gelistirilmesi i¢in yoneticilere, okul yonetimlerine teknolojinin etkili ve
avantajli kullanilmasi i¢in 6grenci ve 6gretmen egitimlerine hizmet etmektir. ISTE
bu amacinmi gergeklestirmek igin egitimde NETS (The National Educational
Technology Standards) standartlarimi ortaya koymustur. NETS standartlari,
ogrenciler, 6gretmenler, yoneticiler, egitim koglar1 ve bilgisayar egitimcileri i¢in

ayr1 ayr1 olusturulmustur.
e NETS-S (Student-Ogrenci)
e NETS-T (Teacher-Ogretmen)
e NETS-A (Administrator-Y 6netici)
e NETS-C (Coaches-Egitim Koglar1)
e NETS-CSE (Computer Science Educators-Bilgisayar Bilimi Egiticileri)

NETS-S (National Educational Technology Standards for Students)
ogrencilerle ilgili standartlar1 igermektedir. Ogrencilerin teknolojiyle ilgili neleri
bilmeleri gerektigi ve teknolojiyle neler yapabilecekleri kavramlara agiklik
getirmektedir. ISTE, oOgrenci standartlarini son olarak da 2007 yilinda
giincellemistir. Standartlar belirlenirken, 6grencilerin siirekli gelisen diinyada
etkili bir sekilde 6grenmek icin bilmeleri gerekenler, gelecege ve gelecegin yeni
O0grenme cevreleri gerektiren zorluklarina ve ireterek yasamak igin yapabilmesi
gerekenler dikkate alinmistir (ISTE, 2007). NETS-S standartlar1 ortaya koyarken,
Ogrencilerin sahip olmas1 gereken egitim teknolojisi standartlar 6 baglikta
belirtmistir (ISTE, 2007):

1. Yaraticilik ve yenilik
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2. lletisim ve isbirligi

3. Arastirma ve bilgi, etkililik

4. Elestirel diistinme, problem ¢6zme ve karar verme
5. Dijital vatandaghk

6. Teknoloji, islemler ve kavramlar

Dijital vatandaslik basligi altinda; teknolojiyle baglantili olarak insani,
kiiltiirel ve sosyal konulari kavrama ve yorumlayabilme, hukuki ve etik davranis
sergileyebilme yer alir. Ogrenciler bilgi ve teknolojinin, giivenli ve yasal
kullanimini  savunurlar. Isbirligini, 6grenmeyi ve iiretkenligi destekleyen
teknolojiye karst olumlu bir tutum igindedirler ve hayat boyu Ogrenme igin
sorumluluk almay1 6grenmektedirler.

NETS-T (National Educational Technology Standards for Teachers)
ogretmenler ile ilgili standartlar1 igermektedir. Ogretmenlerin egitim teknolojisi
kullanimu ile ilgili sahip olmalar1 gereken nitelik ve yeterlikleri incelemektedir.
NETS-T teknoloji okuryazart olmayi, derslerinde teknolojiyi kullanabilmeyi,
ogrencilerini  teknolojiyi  kullanmaya yoneltebilmeyi, 0grenme ¢evresini
Ogrencilerin  teknolojiyi kullanabilecekleri bigimde diizenleyebilmeyi ve
meslektaslar1 ile internet iizerinden is birligi yapabilmeyi (ISTE, 2000; ISTE,
2008) kapsamaktadir. ISTE 2008 yilinda bes yeterlilik alan1 diizenlenmistir (ISTE,
2008).

1. Ogrencinin  dgrenimini  ve  yaraticth@m  kolaylastrmak — ve
cesaretlendirmek

2. Dijital cag 6grenme yasantilar tasarlama, gelistirme ve degerlendirme
3. Dijital cag calismalarina ve 6grenmeye model olma

4. Dijital vatandaslik ve sorumlulugunu destekleme (tesvik etme) ve model
olma

5. Mesleki gelisim ve liderlik
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Dijital vatandaslik ve sorumlulugunu destekleme (tesvik etme) ve model
olma adli yeterlilik alan1 kapsaminda: Ogretmenler yerel, toplumsal ve sosyal
kavramlari, gelismekte olan dijital kiiltiirdeki sorumluluklari anlar; mesleki
caligmalarinda yasal ve etik davraniglar sergiler.

NETS-A (National Educational Technology Standards for Administrators)
yoneticiler (okul miidiirleri) ile ilgili standartlar1 igermektedir. Bu standartlar,
anaokulundan ortadgretimin sonuna kadar her diizeyde okul ydneticilerinin
teknoloji uygulamasinda etkili lider olabilmeleri i¢in ihtiya¢ duyduklar: bilgi ve
becerileri tanimlamaktadir (Sigsman-Eren ve Kurt, 2011). Okullarda verimliligi
artirmak icin ¢oOziimler {iretebilen ve karmasik gereksinimlerini teknolojik
kaynaklarla karsilayabilen okul miidiirleri yetistirmek hedeflenmistir. Bu hedef
dogrultusunda, 2009 yilunda NETS-A standartlar1 su sekilde agiklanmistir. (ISTE,
2009; Hacifazlioglu, Karadeniz ve Dalgig, 2010).

1. Vizyoner Liderlik

2. Dijital Cag Ogrenme Kiiltiirii

3. Profesyonel Uygulamada Miikemmellik
4. Sistematik Geligim

5. Dijital Vatandaglik

NETS-C (National Educational Technology Standards for Coaches) egitim
koclar ile ilgili standartlar1 icermektedir. Bu standartlarda 6gretmenlere yardimci
olan egitim koglarin, dgretmenlere destek olurken ve rehberlik ederken sahip
olmalar1 gereken nitelik ve yeterlikler tanimlamistir. Ilk olarak 2011 de
tanimladigi NETS-C standartlari alt1 baslik altinda yer almaktadir (ISTE, 2011):

1. Vizyoner Liderlik

2. Ogrenme, Ogretme, Degerlendirme

3. Dijital Cag Ogrenme Cevreleri

4. Mesleki Gelisim ve Program Degerlendirme
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5. Dijital Vatandaglik
6. Igerik Bilgisi ve Mesleki Geligim.

NETS-CSE (National Educational Technology Standards for Computer
Science Educators) bilgisayar 6gretmenleri ile ilgili standartlar1 igcermektedir. Bu
standartlarda, bilgisayar Ogretmenlerinin sahip olmalar1 gereken nitelik ve

yeterlikleri tanimlamistir. NETS-CSE standartlarini dort baslik altinda toplanmistir
(ISTE, 2011).

1. lgerik Bilgisi

2. Etkili Ogrenme ve Ogretme Stratejileri
3. Etkili Ogrenme Ortamlari

4. Etkili Mesleki Bilgi ve Becerileri

NETS-S, NET-T, NETS-A, NETS-C standartlarindan biri olan dijital
vatandaglik 6zellikle son zamanlarda 6nem kazanmaktadir. Gelisen teknolojik
olanaklar bireylerin ¢evrimici ortamdaki hareket alanlarini etkilemektedir. Bireyler
bu hareket alanlarim kullanirken dijital vatandas olarak hareket ederek dijital
ortamlarda uygun davraniglar sergilemelidir. Dijital vatandashik kavramini

incelemek arastirma agisindan faydali olacaktir.
2.1.1. Dijital Vatandashk Nedir?

Dijital vatandaghik ile ilgili olusturulan o6nemli bir standart, ISTE
organizasyonuna aittir. ISTE’nin yayimladigi en giincel NETS-S, NETS-T, NETS-
A, NETS-C, standartlarina baktigimizda (Tablo.1 ) ortak bir standart alan1 dikkat
cekmektedir. Bu standart alanlarindan biri olan dijital vatandaglik son zamanlarda

6nem kazanmaktadir.
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Tablo 2.1. NETS-S, NETS-T, NETS-A ve NETS-C Standartlar1

NETS-S NETS-T NETS-A NETS-C
Yaraticilik ve Ogrencinin Vizyoner Liderlik Vizyoner Liderlik
Yenilik Ogrenimini ve
Yaraticiligini
Kolaylastirmak ve
Cesaretlendirmek
Tletisim ve Isbirligi | Dijital Cag Ogrenme Dijital Cag Ogrenme, Ogretme,
Yasantilart Ogrenme Kiiltiirii Degerlendirme
Tasarlama,
Gelistirme Ve
Degerlendirme
Arastirma ve Bilgi, Dijital Cag Profesyonel Dijital Cag
Etkililik Caligmalarma ve Uygulamada Ogrenme Cevreleri
Ogrenmeye Model Miikemmellik

Elestirel Diisiinme,
Problem C6zme ve
Karar Verme

*Dijital
Vatandashk

Teknoloji Islemler
ve Kavramlar

Olma

*Dijital Vatandashk
ve Sorumlulugunu
Destekleme (Tesvik
Etme) ve Model
Olma

Mesleki Gelisim ve
Liderlik

Sistematik Geligim

*Dijital
Vatandashk

Mesleki Gelisim Ve
Program
Degerlendirme

*Dijital
Vatandashk
Icerik Bilgisi ve
Mesleki Gelisim

Dijital teknolojilerin giin gegtikge hizlanmasi ve yayginlagmasi bireyleri

birer dijital vatandas olma yolunda ilerletmektedir. Farkli aragtirmacilar tarafindan

yapilan dijital vatandagligin tanimlar1 asagida yer almaktadir.

e Vizenor (2013)’e gore ise bireyin sosyal, toplumsal ve siyasi faaliyetleri

icin teknoloji kullanimidir.

e Farmer (2010)’e gore de elektronik bilgileri uygun bicimde secip ayirarak

dijital alana etkin bir bi¢cimde katilan, elde ettigi bu bilgileri hem

toplumsal hem de kisisel gelisim i¢in kullanan bireylerdir.
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Dijital vatandaslik, bilgi ve iletisim teknolojilerinin yasal, etik, giivenli ve
sorumlu bir sekilde kullanimini saglayan davranislart ¢evrimici ortamda
savunmak ve uygulamaktir (ISTE, 2007).

Ribble ve Bailey (2007)’e gore teknolojiyi kullanirken temel normlar
(kural olarak benimsenmis, yerlesmis ilke veya kanuna uygun durumlari)
g6z 6niinde bulundurmak ve hareket etmektir.

Mossberger, Tolbert ve McNeal (2007), dijital vatandaslari, internetteki
yazilart okuma, yazma, anlama ve gereken yerlere yonlendirme yetisine,
ekonomik giiciiniin el verdigi bir genis band erisimine sahip olan ve
diizenli bir bi¢cimde interneti etkin olarak kullanan kisiler olarak
tanitmaktadir. Dijital vatandaslik ise ¢evrimic¢i bir ortamda toplumsal ve
devletle ilgili konularda katilim becerisidir.

Tanimlardaki ortak noktalara baktigimizda:

Interneti dogru, diizenli ve etkili olarak kullananlar,
Cevrimi¢i ortama etkin katilanlar,

BIT’in etik, yasal ve giivenli bir bigimde kullanmasini bilen bireyler dijital

vatandas olarak ifade edilmektedirler.

Bireyler giin gectikge dijital araglarin yayginlagmasiyla, ¢evrimigi toplumun

etkin birer liyesi olarak dijital vatandaslara doniigmektedirler. Dijital vatandas

kavramiyla iligkili olarak alanyazinda siber vatandas, e-vatandas, e-birey, net
vatandast gibi kavramlarda kullanilmaktadir. Mason (1986), dijital toplumda

insanlar ti¢ 6zellige sahip olmasi gerektigini sOylemektedir:
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1. Kisinin bilgiyle iligskili olabilmesi icin gereken okuma, yazma,

degerlendirme ve hesaplama gibi zihinsel niteliklere sahip olmalidir.

Kisinin bilgiyi depolama, tasima ve isleme tizerine bilisim teknolojilerine
erisiminin olmasidir. Bu kosul kiitiiphaneleri, radyolari, televizyonlari,
telefonlari, kisisel bilgisayarlari, aglara ve ana bilgisayarlara bagh
bilgisayar terminallerini kapsayan sosyo-ekonomik bir sorundur.



3. Kisi bilginin kendisine erisebilmelidir. Biitiin kosullar saglansa bile, bazi
veritabanlarina erisim iicretli oldugu i¢in bu bedeli 6deyemeyecek
kisilerin toplum i¢inde tam katilimimin saglanamayacagini, boyle bir
durumun da uzun zamanda birgok sosyal sorunun kaynagi olacagini
vurgular.

Glinlimiizde dijital araglar sayesinde diinyanin bir¢ok noktasi ile iletigim
kurularak ortak etkinlikler yapilabilmektedir. Bu durumun; bireyleri dijital bir
vatandas yaptig1 sdylenilebilir. Fakat dijital vatandasligin kendine gore kurallar1 ve
sorumluluklar1 vardir. Ribble, Bailey ve Ross (2004)’e gore dijital vatandaslik

kurallar1 ve sorumluluklart:
e BIT kullaninu ile ilgili egitim eksikliklerini gidermek,
e BIT kaynaklarindan yararlanarak iletisim kurmak,
o Toplumsal siireglere katilmak,
e Aligveris ve ticaret etkinlikleri gerceklestirmek,
o Aligveris ve ticaret etkinliklerine iligskin sorumluluk almak,

o Aligveris ve ticaret etkinlikleri esnasinda fiziksel/psikolojik sagligi
korumak,

o Nezaket kurallarina uymak,
o Kisisel bilgi giivenligini saglamak seklinde ele alinmistir.

Bireylerin nasil sorumlu ve etik kullanici olacaklar1 Ggretilerek onlarin
dijital vatandas olmalarina yardimci olunmalidir (Farmer, 2010). Dijital
teknolojiler egitimi kolaylastirdigi gibi bireylerin topluma katihmimi da
kolaylastirmaktadir. Bireylerin dijital diinyanin bilingli vatandaglar1 olarak
kendilerine sunulan olanaklardan en iyi sekilde yararlanmalarim1 saglamak tizere
etki eden faktorleri belirlenmesi saglanmalidir.

Ribble (2015) dijital vatandashgr Ogrenci, c¢ocuk ve teknoloji
kullanicilarinin  uygun teknoloji kullanmasi i¢in &gretmenlerin, teknoloji
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liderlerinin ve velilerin bilmesi gerekenleri anlamalarina yardimci bir kavram
olarak tammlar. Dijital vatandashk, vatandas i¢in anayasal ya da resmi
kaynaklardan gelen haklardan ortaya ¢ikan bir sonu¢ degil teknoloji-toplum
kiiltiirlenmesinin bir iiriintiidiir (Sendag ve Uysal, 2010).

Ribble (2009), dijital araglarin kullanim yasinin oldukga diismesi ve yeni
neslin ayn1 zamanda birer “dijital yerli” olmasindan dolay1 dijital vatandaslik
algismin ¢ocuk yaslarda baslamasi gerektigini ve bu cagdaki ¢ocuklara dijital
araglarin kullaniminin 6gretilmesi gerektigini ifade etmistir. Hizla gelisen dijital
teknolojiler hem bireyi hem de bireyin yasadig1 ortami degisime zorlamaktadir. Bu
degisim siirecinin bagindan itibaren iginde yer alan, bilgisayar ve internet gibi
teknoloji dillerinin ana dili gibi konusan ve teknoloji kiiltiirii ile yetisen yeni nesil
“dijital yerliler” olarak adlandirilmaktadir (Prensky, 2001a).

Dijital yerli kavrami farkli arastirmacilar tarafindan: Digital Natives (dijital
yerliler) (Prensky, 2001a), Millennials (yeni binyilin 6grenenleri) (Pedro, 2006),
Net Generation (internet nesli) (Oblinger ve Oblinger, 2005; Tapscott, 1999), The
Gamer Generation (oyun nesli) (Carstens ve Beck, 2005), Homo Zappiens
(zaplayan insan) (Veen, 2003), teknolojik yerli (Monereo, 2004), Y nesli
(McCrindle, 2006), Instant-Message Generation (anlik ileti nesli) (Lenhart, Rainie
ve Lewis, 2001) gibi farkli isimlerle de anilmaktadir.

Prensky (2001a), dijital teknolojilere asina olanlar ile olmayanlar1 “dijital
yerliler (digital natives)” ve “dijital gogmenler (digital immigrants)” olarak ikiye
ayirmustir. Dijital yerliler, 1980 ve sonrasinda dogmus olan ve etrafi dijital
teknolojilerle donanmis olan nesilden olusmaktadir. Dijital gogmenler ise 1980
oncesi dogmus olan, dijital teknolojileri hayatinda kullanmaktan uzak duran ve
dijital teknolojilere yabanci olan, uyum saglamaya calisan nesilden olugsmaktadir.
Dijital gd¢menler dijital yerlilere gore daha yasli olan bireylerdir. Teknoloji ve
internet dijital gogmenlerin yasantilar1 sirasinda ortaya ¢ikmistir ve onlar igin
teknoloji ve interneti 6grenmek zordur (Gilinther, 2007). Dijital yerlilerin dijital
teknoloji kiiltiirdi ile yetismeleri nedeniyle hem dijital teknoloji araglarina hem de
dijital teknolojilerin bulundugu ortamlara iliskin aligkanliklar1 s6z konusudur.
Cogu zaman biiyiiklerinin yardimi olmadan ilk kez tanistiklar1 cep telefonun ya da
bilgisayarlar1 kullanabilmektedirler. Bir¢ok seyi ise bilgisayar oyunlarindan
ogrendikleri gbzlenmektedir (Prensky, 2005).
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Dijital yerli olarak nitelendirilen bu nesil, baz1 kaynaklarda “Y” kusagi
(1977-1998) olarak tanimlanirken, bazi kaynaklarda da “Z” kusagi (1999 ve
sonrasi) olarak tanimlanmaktadir. “Z” kusagi, tam teknoloji ¢agi cocuklari olan,
“Y” kusag1 teknoloji kullanarak biiyliyen yani teknoloji ile dost olan, “X” kusag:
(1965 - 1976) teknoloji ile ileri yaslarda tamismis ve yiiksek egitim seviyesine
sahip olan, “Baby Boomers” (1964-1946) yasamini is hayatina adayan pasif olan
kusaktir (Sprenger, 2010; Evran, 2012). Sprenger’in (2010) arastirmasina gore
“Y” kusagimi 1977 yilindan itibaren dogan bireyler; Oh ve Reeves (2014)’e gore
de 1981 yilindan itibaren dogan bireyler olusturmaktadir. Fakat temelde 1980’li
yillarda dogan ve dijital kiiltiirle yetisen glinlimiiz bireyleri dijital yerli olarak
kabul edilmektedir (Prensky, 2001a; Oh ve Reeves, 2014).

“Z” kusagmin ebeveynleri “X” ve “Y” kusaklarindan olusmaktadir. Ancak
“Y” kusagimin “Z” kusagiyla daha fazla iligskide olacag1 gelecek zamanda aradaki
iletisimsel ugurumun azalacaglr Ongoriilebilir. Dijital yerlilerin, bir¢cok alanda
¢evrimigi ortamlar1 kullanmalar1 onlarda farkli birtakim becerilerinin gelismesine
sebep olmustur (Cetin ve Ozgiden, 2013). Genellikle yas grubuna bagli olarak
teknoloji kullanimi farkliliklar gdstermektedir. Orta yasin iizerindeki bir birey,
internetten bahsederken duydugu kaygiy1 ifade eder, orta yash bir birey kaygidan
cok hayretini belirtir. On sekiz yaslarindaki bir birey ise sadece teknolojiyi
kullanir, kaygi ya da hayret icinde degildir. Ciinkii o, hizla gelisen teknolojinin
icinde dogan bir dijital yerlidir (Sendag ve Uysal, 2010).

Dijital yerlilerin genel dzelliklerine baktigimizda: (Prensky, 2001a; Prensky,
2001b; Prensky, 2004; Pedro, 2006; Giinther, 2007; Lei, 2009; Sahin, 2009;
Bilgi¢, Duman ve Seferoglu 2011; Giinii¢, 2011; Cukurbas1 ve Isman, 2014)
Dijital yerliler;

1. Bilgi ve iletisim teknolojileri ile ilgili gelismis bilgi ve becerilere sahip
olan,

2. Teknolojiyi bir ihtiya¢ olarak goren ve teknolojiye yonelik giiglii bir
inanca sahip,

3. Bilgisayar basinda internete siirekli bagli kalan,

4. Bilgiye hizla erigmek isteyen ve kesfederek 6grenmek isteyen,
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5. Cevrimigi ortamlar1 tercih eden ve sosyal aglarda aktif bir sekilde yer alan,
6. Gerek gergek diinyada, gerekse sanal diinyalarda pek ¢ok arkadaglari olan,
7. Ciddi ¢alismalar yerine oyunlar1 tercih eden, oyun merkezli 6grenen,

8. Arastirmalarda genellikle basili olmayan, dijital kaynaklari tercih eden,

9. Diizyazidan daha ¢ok gorsellere, hareketlere, miizige 6nem veren,

10. Coklu-ortam (multimedia) ve ¢coklu gorev (multitasking) kullanicisi olan,
11. Biligsel yapilart sirali degil paralel olan,

12. Kendilerinden 6nceki nesle gore daha 6zel ve farkli 6grenme tercihlerine
ya da stillerine sahip olan,

13. Nette dogrusal olmayan (non-linear) tarzda yani rastgele gezinen ve bilgi
edinen,

14. Kisaltmalardan olusan kendilerine 6zgii bir dilleri bulunan,
15. Yaslar1 genglestikce internet kullanma sikliklari artan bireylerdir.

Yukarida siralanan o6zelliklere bakildiginda dijital yerliler icin; teknoloji ile
i¢ ice olan, bilgiye erisimde hiz, gorsellik 6n planda olan, dikkat siireleri kisa olan,
dijital araglarin dilini kesfederek yaparak ve yasayarak Ogrenen, dijital araglari
kagida basili araglara tercih eden ve sanal ortamlarda aktif olarak eglence icerikli
sayfalarda zaman gegiren bireyler denilebilir. Bu 6zellikler dogrultusunda dijital
yerlilerin ¢evrimigi ortamlarda 6grenmeye daha yatkin olduklart soylenebilir.

Bilgisayar oyunlari, e-postalar, internet, cep telefonlar1 dijital yerlilerin
hayatlarmin yasamsal bir parcas1 durumundadir. Iginde bulunduklari dijital ortam
nedeniyle dijital yerlilerin diisiinme ve bilgi isleme siirecleri temelde farklidir. Bu
farkl1 tiirden deneyimler farkli beyin yapilarinin olugmasina neden olur.
Dolayisiyla bu ¢ocuklarin diisiinme modellerinin 6nceki nesillerden (dijital
gocmenlerden) farkli oldugu belirtilmektedir (Sahin, 2009).
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Dijital gogmenler, yirmili yas ve sonrasinda teknoloji ile tanisan, teknolojik
araglarin kullanimi ve teknoloji tabanli 6grenmede giigliikler veya gesitli uyum
sorunlartyla karsilasabilen, teknoloji okuryazarlign diisiik diizeydeki yetiskin
bireyleri tammlamaktadir (Prensky, 2001a; Prensky, 2001b). Baska bir deyisle,
dijital gé¢menler, dijital diinyaya dogmamis ve dijital hayatta yasamayan; ama
dijital hayatta kendi yolunu bulan insanlardir (Palfrey ve Gasser, 2008).

Dijital go¢menlerin en onemli 6zelliklerine baktigimizda ilk sirada dijital
medya araglarin1 aktif kullanamamalar1 gelmektedir. Dogrusal okumalari, bilgi
edinmek icin oncelikle basili materyalleri tercih etmeleri, herhangi bir teknolojik
triinii ya da programi kullanmada kilavuz veya rehber kullanma egiliminde
olmalari, aragtirma yaparken kiitiiphanelere gitmeyi tercih etmeleri yer almaktadir
(Prensky, 2004; Tonta, 2009). Dijital yerli ve dijital gogmen kavramlarinin temel
Ozelliklerine yardimci olan kavramlara asagida Tablo 2.2.°de yer verilmistir
(Coklar, 2010).

Tablo 2.2. Dijital Yerlilik ve Dijital Gogmenligi Temsil Eden Kavramlar

Dijital Yerli Dijital Gégmen
Ogrenci Ogretmen

Geng Yash

Hizli Yavag

Gelecek Gegmis

Cok Gorevlilik Mantiksal ve Sirasal Diisiinme
Gorsellik Yazi

Eglenceli Ciddi

fleriye bakan Gegmise Bakan
Dijital Analog

Eylem Bilgi

Siirekli iletisim Yalnmizlik

o1



Dijital yerli ve dijital gd¢gmen ayrimu bir seyi kanitlamak ic¢in degil de
yasanan doniislimiin farkina varmak ve anlamlandirmak agisindan o6nemlidir
(Sendag ve Uysal, 2010). Dijital yerliler ile dijital gé¢menler arasindaki en
belirgin farkliliklara baktigimizda dijital yerliler;

e Dijital gocmenler gibi teknolojiden faydalanmaktan ziyade, teknolojiyi
yasamlarinin bir pargasi haline getirmislerdir (Prensky, 2001a).

e Dijital go¢menlerin sahip olmadigi ¢oklu gorev yapabilme o6zelligine
sahiptirler. Bu oOzelligin dijital yerlilerin dijital gé¢menlere gore en
belirgin farkliliklarindan biri oldugu belirtilmektedir (Giinii¢, 2011).

o Diisiinme sekilleri bakimindan dijital gogmenlere gore farklilagmaktadir.
Dolayisiyla dijital yerlilerin Ogrenmeleri ile dijital gd¢menlerin
ogrenmeleri farklidir (Prensky, 2001a; Giinther, 2007, Tapscot, 2009;
Sahin, 2010). Dijital yerlilerin bilgiyi arama, kullanma ve yaratma
yontemleri dijital gog¢menlere gore farklilik gostermektedir. Dijital
gocmenler dncelikli olarak fiziksel kiitiiphaneyi kullanmayi tercih ederken
dijital yerliler, sanal ortam {izerinden bilgiye erismek istemektedirler
(Tonta, 2009).

e Daha yeni yeni {niversitelerde ve calisma alanlarinda yer almaya
baglamiglar, dijital go¢menler ise c¢alisma alanlarinda yer almakta ve
okullarda 6gretmen olarak calismaktadirlar (Oh ve Reeves, 2014).

Cameron (2005), yeni bin yilin 6grencilerinin yani Prensky’nin dijital
yerlilerinin 10 6grenme tercihlerini ve geleneksel egitimin onlara sagladiklarim
kargilagtirmigtir. Bu 10 6grenme tercihleri dijital ortamda biiyiimiis bireylerin
genel ozelliklerini gostermektedir (Tablo 2.3.).
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Tablo 2.3. Prensky’nin Dijital Yerlilerinin 10 Ogrenme Tercihleri ve Geleneksel

Egitimin Sagladiklar
Dijital Yerlilerin Tercihleri Geleneksel Egitimin Sagladiklar:
1 Anlik hiz Normal hiz
2 Paralele iglemler Dogrusal islemler
3 Oncelikli grafik Oncelikli metin
4 Rastgele erisim Adim adim erigim
5 Baglanti Tek bagina
6 Aktif Pasif
7 Oyun Is
8 Aninda geri bildirim Sabir
9 Fantezi Gergeklik
10 Teknoloji ile arkadas Teknoloji ile diisman

(Cameron, 2005)
Tablo 2.3.’te belirtilen her bir 6zellik asagida agiklanmigtir:
Anhk Hiz: Ogrenciler bilgileri ile oyun hizinda etkilesimdedirler.

Paralel islemler: Ogrenciler aym anda birden ¢ok gérevi (ders galisma, sohbet
etme, televizyon izleme vb.) yapmaktadirlar.

Oncelikli Grafik: Ogrenciler diiz metinlerden olusan kitaplar yerine daha ¢ok
gorsel Ogelerin kullanildig: grafikler kullanma istegindedirler.

Rastgele Erisim: Ogrenciler metni bastan sona okumak yerine rastgele okuma

istegindedirler.

Baglanti: Ogrenciler internet iizerinden sosyal aglari ve siirekli elektronik
ortamlarda haberlesmeyi tercih etmektedirler.

Aktif: Ogrenciler pasif 6gretimsel uygulamalara tahammiil edememekte, yaparak
yasayarak 6grenmeyi tercih etmektedirler.

Oyun: Ogrenciler bilgisayarlar ile oyun oynayarak eglenerek 6grenmeyi tercih
etmektedirler.
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Aninda Geri Bildirim: Ogrenciler gabalarimi karsihginda anminda ve agik geri
bildirim ve 6diil isterler.

Fantezi: Ogrencilerin hayal giiciinii kullanmay1 gerektiren oyun ve etkinlilere
onem verip bu tiir ortamlara katildiklar1 gézlenmektedir.

Teknoloji ile Arkadas: Ogrenciler teknolojiyi kendilerine gii¢ veren ve islerini
kolaylastiran gerekli bir par¢a olarak gormektedirler. Kisaca teknolojiyi
kendilerine arkadas olarak gérmektedirler.

Glinlimiiz  6grencileri okula baslamadan once dijital teknolojileri
kullanmaya basladigindan dolay1 teknoloji ile ilgili ilk egitimin 6énemli oldugu
sOylenebilir. En azindan ¢ocuklar okula baslamadan dnce dijital teknolojiler ile
ilgili farkindalik kazanmis olmalidir (Hollandsworth, Dowdy ve Donovan 2011).
Bu ger¢evede dijital vatandaslik sadece yeni yetisen neslin ihtiyaclarina gore ele
almmamali, teknoloji ile dost olan ya da teknoloji ile sonradan tanisan neslin
ihtiyaglarma gore de ele alinmalidir. Ogrencilere nasil dijital vatandas olacaklar:
ogretilmelidir.  Internetten  yararlanirken bazi  normlara dikkat ederek

kullanmalarinin tizerinde durulmalidir.

Mossberger, Tolbert ve McNeal (2007) dijital vatandashik kavramin son
yillarda 6n plana ¢ikmasinin ve tartisilmasinin altinda yatan nedenleri,

o Bilgi teknolojilerinin toplum ve ekonomi tizerindeki olumlu etkilerine,

e Internet erisiminin ve kullanimmin esit ekonomik firsatlar sagladigina,

vatandaslarin topluma aktif katilimlarini ve demokrasiyi destekledigine,

e Internet erisim ve kullanim politikalarinin gelir ve egitim diizeyi diisiik
kisiler ile azinliklar aleyhine esitsizlik yaratmasina dayandigini
belirtmektedirler.

Dijital vatandaslar igyerlerinde ekonomik gelir elde etmek i¢in, vatandaslik
gorevlerini yerine getirmek, politik bilgi elde etmek igin sik sik teknolojiyi
kullanirlar (Mossberger, 2009). Bu baglamda dijital vatandasa her agidan
teknolojiyi aktif kullanan bireylerdir.
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Mossberger, Tolbert, ve McNeal (2007)’e gore dijital vatandaslik, topluma
cevrimi¢i katilma yetenegidir. Bu baglamda dijital vatandas, ¢evrimici
topluluklara etkin olarak katilan bireylerdir.

2.1.2. Dijital Vatandashk Kavram Nasil Ortaya Cikmistir?

Toplumun gitgide teknoloji ile daha da i¢ ige yasamasi, teknolojik
ortamlarda sorumluluk ve gérevlerin yerine getirilmesi durumu dijital vatandaslik
kavramini ortaya ¢ikarmistir. Ayrica diinyanin bircok noktasindan bilgi ve iletisim
teknolojilerinin kullanilabiliyor olmasi, biitin diinya vatandaslarinin esit hak ve
sorumluluklara sahip birer dijital vatandas olabilecegini gostermektedir.

Bilgisayarlar ve cep telefonlari, internet teknolojisindeki hizli gelismelerden
bazilar1 olarak sayilabilirken Web 2.0, mobil uygulamalar ve sosyal aglar
hayatimizin farkli alanlarinda farkli yonlerde bu gelisimin getirdigi degisimler
olarak diisiiniilebilir. Bu degisimlerin hayatimiza en 6énemli etkilerinin baginda ise
elektroniklesmek gelmektedir. Ozellikle elektroniklesme ile demokratik bir
toplumda vatandaslarin devlet kurumlariyla karsilikli olarak iletisim kurmasini
kolaylastirmasi ve bu dogrultuda yonetime etkin katilimin saglanmasi yonleri 6n
plana ¢ikmaktadir. E-devlet, e-6grenme, e-demokrasi, e-vatandas, e-kitap, e-dergi
gibi hayatimiz1 etkileyen “e-lesmek” siireci yerini dijital bir kimlige birakmis ve
bunun sonucu olarak dijital vatandaslik gibi terimler hayatimiza girmistir (Sendag
ve Uysal, 2010). Dijital vatandashik ise kiiresel vatandashk kriterlerini
kuvvetlendirmekte ve eslesen diinya kimligine yardimci olmaktadir (Engin ve
Sarsar, 2015). Bilisim teknolojilerindeki gelismeler sayesinde 6zgiirligiimiizii bir
kat daha artiran mobil teknolojiler ile de “m-0grenme”, “m-demokrasi” gibi
kavramlarda alanyazina kazandirilmigtir. Vatandasin dijital vatandas olma yolunda
ilerlemesinde, internetin kazandig1 popiilaritenin altinda bilgiye hizli bir sekilde
“erigim”, “etkilesim” ve “paylasim” olanagi saglamasi yatmaktadir (Sendag ve
Uysal, 2010).

Internet teknolojileri, vatandaslik anlayisini farkli yollarla etkilemektedir.
Cografi sinirlara baglh bir vatandaslik algisinin kiiresellesmeyle ortadan kalkmasi,
ayni dijital platformlarin tim diinya vatandaslar1 tarafindan kullanilabilir hale
gelmesi gibi sebepler, dijital vatandaslik kavraminin ortaya g¢ikmasina neden
olmustur (Cubukg¢u ve Bayzan, 2013). Ayrica dijital vatandaglik kavraminin ortaya

cikmasina, teknolojinin hizli ilerlemesi, dijital teknolojilerin hayatimizin parcasi
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haline gelmesi, bilgi ve iletisim araglarina mecburiyet, teknolojiye ayak uydurma
zorunlulugu ve internet dolandiricilarindan, siber zorbalar gibi bir¢ok risk igeren
sebepler de etkili olmaktadir.

2.1.3. Dijital Vatandashgin Boyutlari

Teknolojik gelismelerin bireylerin yasam standartlarimi yiikselttigi bir
gergektir. Teknolojik araglar ihtiyaglar dogrultusunda her gecen giin daha da fazla
kullanilmakta ve gelismektedir. Ribble (2009), dijital vatandasligin her agidan
anlamlarimi ortaya koymaya c¢alisarak, dijital vatandaghig 9 ayr1 boyutta
incelemistir. Bunlar dijital etik, dijital erigim, dijital hukuk, dijital iletisim, dijital
okuryazarlik, dijital ticaret, dijital hak ve sorumluluklar, dijital giivenlik ve dijital
sagliktir. Dijital vatandashigin dokuz boyutu ve her boyutun kisa tanimlar1 asagida
maddeler halinde sunulmaktadir (Digital Citizenship, 2015):

Dijital

Dijital Ticaret Glvenlik

Dijital iletisim Dijital Saglik

Dijital

Vatandashk

Dijital
Okuryazar

Dijital Hak ve
Sorumluluklar

0 Dijital Kanun

Sekil 2.1. Djjital Vatandaglhigin Boyutlar

o Dijital Erisim: Topluma dijital ortamdan tam katilim saglama.
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e Dijital Ticaret: Cevrimici mallarin alimi ve satimi.
e Dijital Iletisim: Elektronik ortamda bilgi aligverisi.

e Dijital Okuryazarlik: Teknoloji ve teknoloji kullanimi1 hakkinda 6gretme

ve 0grenme siireci.

o Dijital Etik: Dijital teknoloji kullanicilar1 tarafindan beklenen davranis
standartlari.

o Dijital Kanun: Yasal haklar ve teknoloji kullanimina iligkin kisitlamalar.

e Dijital Haklar ve Sorumluluklar: Biitiin dijital teknoloji kullanicilarinin
sahip oldugu haklar ve 6zgiirliiklere uygun olan davranig beklentileri.

o Dijital Saglik: Dijital teknolojinin kullanimu ile ortaya g¢ikan fiziksel ve
psikolojik saglik unsurlart.

e Dijital Giivenlik: Biitiin teknoloji kullanicilarinin aglarmi ve kisisel
giivenliklerini garanti altina almak i¢in aldig: tedbirler.

Alberta (2012), Ribble’in dijital vatandaglik i¢in 6nerdigi 9 boyuta bulut
bilisim ile diziistii bilgisayarlar, akill1 telefonlar ve tabletler gibi dijital araglarin da
eklenip dijital vatandaglik, 11 boyutta incelenmeye baslamigtir. Fakat bir¢ok
kaynak farkli smiflandirmalari ele almadan temelde dijital vatandagligi Mike
Ribble’1n belirledigi 9 boyut igerisinde incelemistir.

Mike Ribble dijital vatandaslik kavraminin 9 boyutunu REPs (Respect,
Educate, Protect / Saygi, Egitim, Korumak) olarak bilinen yaklagim baglaminda 3
tema altinda agiklamistir (Tablo 2.4.).
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Tablo 2.4. Ribble’nin Dijital Vatandaslik Kavramimin Dokuz Boyutunu Ug Tema

Altinda Agiklamasi
Sayg1 Egitim ve Iletisim Korumak
Etik Iletisim Hak ve Sorumluluklar
Erisim Okuryazarlik Giivenlik
Hukuk Ticaret Saglik

Bu dokuz boyut dijital vatandasligin temelini olusturmaktadir. Teknolojiyi
etkili bir sekilde kullanmak istiyorsak dogru bir sekilde hareket etmeliyiz ve daha
sonra da bagkalarina dogru davranmislari 6gretmeliyiz. Bu dijital vatandaslarin
tiimiiniin gorevi olmalidir (Ribble, 2009). Ayrica dijital vatandaghgin bu dokuz
unsuru yeni nesillere yeni bir gergeve ile yeni bir yon vermeye yardimeci olabilir.
Dijital vatandasghgin boyutlarinin anlagilabilmesi i¢in her bir boyutun
incelenmesinde yarar vardir.

2.1.3.1. Dijital Erisim

5651 sayili “Internet Ortaminda Yapilan Yayinlarm Diizenlenmesi ve Bu
Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun™un
tamimlar baglikli 2. maddesinin “d” bendinde erigimin, “e€” bendinde erisim
saglayicinin ve “0” bendinde erisimin engellenmesinin tanimi yapilmistir. Buna

gore;
(d)Erisim: Bir internet ortamina baglanarak kullanim olanagi kazanilmasini,

(e)Erisim saglayici: Kullanicilarina internet ortamina erisim olanagi saglayan her
tirli gergek veya tiizel Kisileri,

(0)Erisimin engellenmesi: Alan adindan erisimin engellenmesi, IP adresinden
erisimin engellenmesi, igerige (URL) erisimin engellenmesi ve benzeri yontemler

kullanilarak erisimin engellenmesini ifade eder.

Ayn1 zamanda 5651 sayili kanunun 6.maddesinde erisim saglayicinin
yiikiimliiliikleri verilmistir. Bu maddeye gore;

1-Erisim saglayicz;
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a) Herhangi bir kullanicisinin yayinladigi hukuka aykiri igerikten, bu Kanun
hiikiimlerine uygun olarak haberdar edilmesi halinde erisimi engellemekle,

b) Sagladig1 hizmetlere iligkin, yonetmelikte belirtilen trafik bilgilerini alt1 aydan
az ve iki yildan fazla olmamak {iizere yoOnetmelikte belirlenecek siire kadar
saklamakla ve bu bilgilerin dogrulugunu, biitiinliiglinii ve gizliligini saglamakla,

c¢) Faaliyetine son verecegi tarihten en az li¢ ay Once durumu Kuruma, igerik
saglayicilarina ve misterilerine bildirmek ve trafik bilgilerine iliskin kayitlari
yonetmelikte belirtilen esas ve ustlllere uygun olarak Kuruma teslim etmekle,

¢) Erisimi engelleme karar1 verilen yayinlarla ilgili olarak alternatif erisim
yollarini engelleyici tedbirleri almakla,

d) Baskanligin talep ettigi bilgileri talep edilen sekilde Bagkanliga teslim etmekle
ve Basgkanlikga bildirilen tedbirleri almakla, yiikiimliidiir.

2-Erisim saglayici, kendisi araciligiyla erisilen bilgilerin igeriklerinin hukuka
aykir1 olup olmadiklarint ve sorumlulugu gerektirip gerektirmedigini kontrol
etmekle ylikiimlii degildir

Ayrica 5651 sayili kanunun 9. maddesinde de Icerigin yayindan cikarilmasi

ve erisimin engellenmesine yer verilmistir.

(1) internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarmin ihlal
edildigini iddia eden gercek ve tiizel kisiler ile kurum ve kuruluslar, igerik
saglayicisina, buna ulasamamasi hilinde yer saglayicisina bagvurarak uyari
yontemi ile icerigin yayindan ¢ikarilmasini isteyebilecegi gibi dogrudan sulh ceza

hakimine bagvurarak igerige erisimin engellenmesini de isteyebilir.

(2) Internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarmnin ihlal
edildigini iddia eden kisilerin talepleri, igerik ve/veya yer saglayicisi tarafindan en
ge¢ yirmi dort saat icinde cevaplandirilir.

(3) Internet ortaminda yapilan yayin igerigi nedeniyle kisilik haklari ihlal
edilenlerin talepleri dogrultusunda hakim bu maddede belirtilen kapsamda

erigimin engellenmesine karar verebilir.
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(4) Hakim, bu madde kapsaminda verecegi erisimin engellenmesi kararlarini esas
olarak, yalnmizca kisilik hakkinin ihlalinin gergeklestigi yayin, kisim, bdliim ile
ilgili olarak (URL, vb. seklinde) icerige erisimin engellenmesi yontemiyle verir.
Zorunlu olmadik¢a internet sitesinde yapilan yaymin tiimiine yonelik erigimin
engellenmesine karar verilemez. Ancak, hakim URL adresi belirtilerek icerige
erisimin engellenmesi yontemiyle ihlalin engellenemeyecegine kanaat getirmesi
halinde, gerekgesini de belirtmek kaydiyla, internet sitesindeki tiim yayina yonelik
olarak erisimin engellenmesine de karar verebilir.

Giliniimiizde bilgiye erismenin o bilgiyi kullanmak kadar énemli oldugu
diisiiniildiigiinde, bu erisim i¢in farkli yontemler kullanmanin da bir o kadar
onemli oldugu soylenebilir. Dijital erisim denildiginde;

e Dijital teknolojiye her yerden yiiksek hizda ve yiiksek kalitede
ulasabilmek,

e Dil, din, rk, cinsiyet, yas, fiziksel ve zihinsel farkliliklar vb. ayrimlar
gozetilmeksizin her bireyin toplumda oldugu gibi dijital ortamda da
esitligi,

e Teknolojik imkanlara esit erisim saglamasi,
e Elektronik ortama tam katilim akla gelir.
2.1.3.2. Dijital Ticaret

Dijital teknolojilerin {irlinii olan internetin son donemlerde ticari amagclar ile
kullanilmaya baslanmasi e-ticaret kavramina dikkat ¢ekmektedir. Yeni bir aligveris
sekli ve bankacilik islemleri giindeme gelmektedir. Internet iizerinden yapilan
aligveris, pazarlama uygulamalar1 ile teknoloji yonetimi ilkelerinin bir sentezi
olmasi nedeniyle akademisyenler ve uygulamacilar agisindan gittikce Onem
kazanan ve lizerinde tartigilan bir konu olmustur (Turan, 2008).

E-Ticaretin genel bir tanimi olmamakla birlikte yasanan gelismeler
sonucunda, bircok uluslararasi ve ulusal organizasyon tarafindan kendi ilgi
alanlarina goére tamimlanmistir. En yaygin ve kabul gérmiis tanimlar, Diinya
Ticaret Orgiitii (WTO), Ekonomik Isbirligi ve Calisma Orgiitii (OECD) ve
Elektronik Ticaret Koordinasyon Kurulu (ETKK) tarafindan yapilmustir.
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WTO (World Trade Organization): Mal ve hizmetlerin tiretim, reklam, satis ve
dagitimlarinin telekomiinikasyon aglari iizerinden yapilmasidir.

OECD (Organization for Economic Cooperation and Development): Kisilerin
ve kurumlarin katildigi yazili metin, ses, goriintii gibi sayisallagtirilmig verilerin
islenerek agik veya kapali aglar iizerinden iletilmesine dayanan ticaret ile ilgili

islemlerdir.

ETKK (Elektronik Ticaret Koordinasyon Kurulu): Bireyler ve kurumlarin agik
ag ortaminda (internet) ya da smirli sayida kullanici tarafindan ulasilabilen kapali
ag ortamlarinda (intranet) yazi, ses ve gorintii seklindeki sayisal bilgilerin
islenmesi, iletilmesi ve saklanmasi temeline dayanan ve bir deger olusturmay1

amaclayan ticari iglemlerin tiimiidiir.

Tanimlar dogrultusunda elektronik ticaret kisaca; internet iizerinden is,
yonetim ve tiketim faaliyetlerinin yiritilmesi icin bilgilerinin, ireticiler,
tiikketiciler, kurumlar arasinda elektronik araglar iizerinden ticari islem ve
O0demelerin yapilmasidir. Tanimda yer alan elektronik araglar, internet araglari,
telefon, faks, kredi kartlar1 gibi birgok arag olarak diisiiniilebilir. Canpolat (2001)’e
gore elektronik ticaretin temel araglart:

e Telefon,

e Faks,

e Televizyon,

e Bilgisayar,

e Elektronik Odeme ve Para Transferi Sistemleri,

e  Elektronik Veri Degisimi (Electronic Data Interchange-EDI),
e Sayisal Televizyon,

e Internet,

e Telekomiinikasyon,
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e GSM.

Yukaridaki araglar e-ticaret kavramini genis bir bakis acisiyla
tanimlamaktadir. Ancak, e- ticaret kavrami ¢ogu zaman internet ve diger aglar
lizerinden yapilan ticaret olarak algilanmakta ve degerlendirmeler bu araglar
iizerinde yogunlagmaktadir. Elektronik ticaret araclari niteligi ve fonksiyonuna
gore Tablo 5’te gruplandirilmistir (Canpolat, 2001).

Tablo 2.5. Niteligi ve Fonksiyonuna Gore Elektronik Ticaret Araglar

Ug Birim Araclan | iletisim Araglari Uygulama Ornekleri

Telefon/Cep internet Elektronik Veri Degisimi (EDI)

Telefonu

Faks Telekomiinikasyon Sayisal TV

Televizyon GSM Elektronik Odeme ve Para Transfer
Sistemleri

Bilgisayar

e Telefon: Ticari islemlerde telefon en yaygin kullanilan araglardandir.
Ticari hizmetlerin 6nemli bir kismi telefonla dagitilmakta ve bedeli telefon
faturastyla 6denmektedir. Telefonla iiriin siparisi verilmekte ve teyit araci
olarak kullanilmaktadir.

e Faks: Ticari islemlerde geleneksel mektup hizmetlerinin yerini alan faks
araciligl ile ¢ok hizli bir iletisim saglanmakta ve dokiiman transferi
gerceklestirilmektedir.

o Televizyon: Tek yonlii bir iletisim aracidir. E- ticaret agisindan TV’ lerde
ortaya ¢ikan en oOnemli simirlama, kuskusuz c¢ok yonli islemlerin
yiiriitiilmesi zorlugudur. Buna ragmen TV’lerde reklam ve icaba davet
(sOzlesme yapmaya-satin almaya) yoluyla tek yonld iletisim kurularak
“evde aligveris” giderek artmaktadir.

e Elektronik Odeme ve Para Transfer Sistemleri: E-ticareti ¢nemli
Olciide kolaylastirmakta ve ayrilmaz bir pargasi haline gelmektedirler.
Ancak bankamatikler (ATM), kredi, bor¢ ve akilli kartlar sadece para

aktarilmasinda kullanildiklar i¢in ticarette sinirh bir isleve sahiptirler.
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o Elektronik Veri Degisimi (Electronik Data Interchange-EDI): Ticaret
yapan iki kurulus arasinda, insan faktorii olmaksizin bilgisayar aglar
araciligl ile yapilanmis bilgi ve belge degisimini saglayan bir sistem
olarak elektronik ticaretin en 6nemli uygulama araglarindan biridir.

e Internet: Birden fazla haberlesme aginin, birlikte meydana getirdikleri bir
iletisim ortamm olan internet, elektronik ticaretin ayrilmaz ve hizli bir
sekilde gelisen temel aracidir. Ayni zamanda, ¢ok yonlii iletisimi saglayan
ticaret araci niteligindedir. Islemler bilgisayar ortaminda ve oldukca hizli
bir sekilde yerine getirilmektedir.

Elektronik ticaretin igerigi (Dogan ve Hamsioglu, 2002: 886); fiziksel
irlinlerin ve sayisal igerikli irlinlerin aligverisi, ¢esitli mallarin direkt olarak
misteriye ulastirilmasi, firmalar igerisinde anlagsma ve sozlesmeler, aligveris
islemini sonrasinda yardim, internet platformunda yapilan iglemler, e-banka
asamalari, yetistirme ve lretme, islemlerin izlenmesi, {riinlerin gonderilmesi
seklinde agiklanabilir. Elektronik ticaretin ticari hayatta islem yapan taraflara
sundugu avantajlar/yararlar, elektronik ticaretin gelismesi ve yayginlagsmasini
arttirmaktadir. Elektronik ticaretin alicilar ve saticilar igin yararlari su sekilde
Ozetlenebilir (Elektronik Ticaret Rehberi, 2006):
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Tablo 2.6. Elektronik Ticaretin Alicilar ve Saticilar A¢isindan Yararlar

Saticilar agisindan; Alcilar acisindan;
Yeni bir satig kanalidir. Evden ¢ikmadan aligveris imkani saglar.
Iyi bir reklam aracidir. Ulasim i¢in harcanan giderler azalir.

Degisimlere hizli uyum saglayabilme | Uriin gesitleri daha rahat gériilebilir.
imkan1 vardir.

Mekan ve yer smiri olmayan, hizli bir | En uygun iiriinii bulma sans artar.
ortamda kuruludur.

Uriin  satiglarmin  artirilmas1  daha | Zaman kayb1 azalir.
kolaydir.

Birebir pazarlama imkan1 bulundurur. Uriin ile ilgili daha rahat bilgi alinr.
Minimum igletim giderleri saglar.

Yeni miisteri potansiyeline her zaman
agiktir.

Binlerce iiriin i¢in satig imkani vardir.
Birebir miisteri iligkileri yiirtitebilir.

Stok maliyetleri azalir.

Alicilarin e-ticarete giiven duyabilmesi oniindeki en 6nemli teknik sorun,
internet iizerindeki bilgi giivenliginin saglanmasi ve giivenli &deme
yapilabilmesidir (Coskun, 2004). Bu teknik sorun ortadan kalktig1 zaman bireyler

cevrimici aligverise daha da fazla yogunlasacagi soylenebilir.

Cevrimigi aligverisin tercih edilmesinin nedenleri ve avantajlart (Enginkaya,
2006; Kaufman-Scarborough ve Lindquist, 2002): elektronik bilgi akis1 stireklidir,
bilgisayar kullanan herkes tarafindan gergeklestirilebilir, miisteri temsilcileriyle
iletisim ve hizli bir siparis olanaklidir, iriinler arasinda karsilastirma yapilir,
mesafe ve zaman engelini ortadan kaldirilir, gok sayida web sitesi kisa zamanda
gezilebilir, ev, is ya da bagka bir yerden yapilabilir.

2014 yili TUIK raporlarina baktigimizda; internet iizerinden aligverisin
arttign  goriillmektedir. Internet kullanan bireylerin internet iizerinden kisisel
kullanim amactyla mal veya hizmet siparisi verme ya da satin alma oran1 %30,8
olmustur. Onceki y1l Internet iizerinden aligveris yapanlarin orani ise %24,1 olarak
ifade edilmistir (TUIK, 2014).
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Aciklamalar dogrultusunda dijital ticaret boyutunun icerigi asagidaki gibi
ifade edilebilir:

e (evrimici ortamda mal satma ve satin alabilme bilinci ve yeterliligine
sahip olmak,

e (Cevrimic¢i aligveris ve bankacilik sistemlerini  kullanirken kimlik
hirsizligina kars1 bilgi ve veri gizliliginin koruyabilmek,

o E-ticaretile ilgili riskleri ve problemleri bilmek, gerekli 6nlemleri almak,
e E-bankacilik hizmetlerini nasil kullanacagini bilmek (eft yapmak vb.).
2.1.3.3. Dijital fletisim

Iletisim, Latince “ortak, miisterek” anlamma gelen “communis”
kelimesinden tiiretilen “communication” kelimesinin karsiigidir. Iletisim iki veya
daha fazla birey arasinda anlamlari ortak kilma siireci olarak tanimlanabilir. Temel
islevi ise, anlamlar1 orta kilmanin yani sira duygu, diisiince, bilgi ve becerileri
paylagmaktir (Yalin, 2008:12). Baska bir tanima gore iletisim, duygu, diisiince,
haber veya bilgilerin her tiirlii yolla bagka kisilere veya merkezlere iletilmesi,
aktarilmasi, haberlesme, komiinikasyon olarak ge¢mektedir (Caglar ve Kilig,
2008: 1).

Internetin iletisim amacli kullanimimna yonelik 2008 yilinda Basbakanlik
Aile ve Sosyal Arastirmalar Genel Miidiirliigii (ASAGEM) “Internet Kullanimi ve
Aile” adli arastirmasinda ebeveynler interneti kisaca; goriintiilii, sesli, uzun siireli,
rahat ve ekonomik sekilde iletisim kurmaya olanak saglayan, fikir alisverisinde
bulunarak kiiltiirel gelisime ve sosyallesmeye katki saglayan ve goriislerin,
diisiincelerin rahatlikla paylasilabildigi bir iletisim araci olarak nitelendirmislerdir
(ASAGEM, 2008).

Teknolojiyi kullananlarin iletisim kurma bigimini, cep telefonlari, anlik
mesajlar ve e-postalar degistirmistir (Riblle, 2006). Subrahmanyam ve Greenfield
(2008), iletisim bigimlerini ve destekleyen iletisim ortamlar1 ile islevlerini
asagidaki gibi belirtmistir:
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Tablo 2.7. Iletisim Bigimleri ve Destekleyen Dijital Ortamlar ile Islevleri

Iletisim Bigimi

Destekleyen Dijital
Ortam

islevleri

E-Posta Bilgisayarlar, Cep Coklu ortam dosyalarini, ses, resim, word
Telefonlar1, Cep belgelerini iceren elektronik olarak zamansiz
Bilgisayarlar1 ileti yazma, depolama, génderme ve alma.

Anlik Mesajlasma Bilgisayarlar, Cep Zaman uyumlu olarak diger kullanicilarla,
Telefonlar1, Cep word belgeleri, resim, ses ve diger ¢oklu ortam
Bilgisayarlar1 dosyalarini iceren 6zel mesajlara olanak verme.

Kisa Mesaj Cep Telefonlar1, Cep | Kablosuz el aygitlart ve cep telefonu
Bilgisayarlar1 kullanarak kisa metin mesajlar1 génderme.

Sohbet Odalar1 Bilgisayarlar Kamusal veya 6zel olan bir konuda birden
fazla kullanici ile 6ncelikle metin igeren
zamanli konusmalar.

Biilten Tahtalar Bilgisayarlar Cevrimigi kamusal alanlarda bir konuda
(saglik, hastalik, din gibi) insanlarin mesajlart
okumalar1 ve géndermeleri.

Bloglar Bilgisayarlar Insanlarm olusturabildikleri giinliiklere
benzeyen kendi istedikleri seyleri, kendi
istedikleri sekilde yazdiklar1 web siteleridir.

Sosyal Paylagim Siteleri Bilgisayarlar Kullanicilarin ¢evrimigi ortamda arkadaglari ile

ag profilleri ve formlar1 olusturmalarina, kamu
ve 0zel araglar {izerinden arkadaslar etkilesim
kurmalarina, video ve fotograf gibi kullanici
tarafindan olusturulan igerikleri
gondermelerine olanak saglar.

Video Paylagsma Bilgisayarlar, Cep Kullanicilarin video klipleri yiiklemelerine,
Telefonlari, goriintiilemelerine ve paylagmalarina olanak
Kameralar saglar.

Fotograf Paylasma Bilgisayarlar, Cep Kullanicilarin fotograflarini yiiklemelerine,
Telefonlari, goriintiilemelerine ve paylagmalarina; erigime
Kameralar izin vermelerine olanak saglar.

Cok Kullanicili Bilgisayarlar Cok sayida oyuncu tarafindan ayni anda

Cevrimigi Bilgisayar cevrimig¢i ortamda oyun oynanmasi.

Oyunlart

Sanal Diinyalar Bilgisayarlar Cevrimigci ortamlarda her kullanicini birbiri ile

etkilesimde bulunmasi.
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Dijital iletisimin hem olumlu hem olumsuz yonleri bulunmaktadir. Dijital
iletisimin olumlu yanlar1 arasinda insanlarin hemen hemen herkesle siirekli
iletisim kurabilmeleri yer almaktadir. Bu iletisim ulusal sinirlarin disina tagarak
kiiresel diizeyde gerceklestirilebilmektedir. Bireyler diinyanin her yerinde
istedikleri bilgilere, haberlere ulasabilmekte ve kiiresel anlamda diinyanin seyrini
takip edebilmektedir (Karaduman, 2011). Ancak dijital iletisimin &nemli
sorunlarinda biri olarak arastirma degiskenlerinden biri olan siber zorbalik
karsimiza ¢ikmaktadir.

Aciklamalar dogrultusunda dijital iletisim boyutunun igerigi asagidaki gibi
ifade edilebilir:

e Dijital ortamda farkli iletisim kaynaklarini kullanabilme becerisine sahip
olmak,

e Iletisim kaynaklarim dogru zamanda ve dogru sekilde kullanabilmek,

e Dijital iletisimde sosyal aglarin kullanilmasi internette g¢esitli riskler ile
kars1 karsiya kalabilmek,

e  Giinliik hayatta kullanilan iletisim bi¢imlerinin teknolojik boyuta kaymasi,

e Iletisim bigimlerinin degisiklige ugrayarak elektronik araclar vasitasiyla

da yapildigimin farkinda olunmasi.
2.1.3.4. Dijital Okuryazar

Tiirk Dil Kurumu’nda okuryazar kavrami “okumasi yazmasi olan, 6grenim
gormiis kimse” olarak tanimlanirken, okuryazarlik kavrami “okuryazar olma
durumu” olarak tanimlanmaktadir (TDK, 2014). Okuryazarlik, Altun (2005)’e
gore toplumdaki bilgileri, becerileri ve sosyal normlar1 anlama, birbiriyle
paylagsma, yorumlayabilme ve sonraki nesillere aktarma araci; Asict (2009)’ya
gore de “yazi sembollerini seslendirme ve anlamlandirma ile baslayan, bu
becerinin etkili bir sekilde kullanilmasi ile nesneleri, olgu ve olaylar1 daha ayrintih
anlama ve anladiklara kendi 6ziinii katarak kendini ifade etme durumu” olarak
tammlanmustir. Dijital okuryazarlik en genis ve genel anlamda, dijital/elektronik
bicimlerin yaygin bir genisliginde sunulan bilgiyi iletme, degerlendirme ve
oziimseme yetenegidir (Hull, Mikulecky, Clair ve Kerka, 2003).
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New Media Consortium (2005: 2-3)’e gore 21.ylizyilin basindan itibaren
dijital ortamlarin 6nem kazanmasi, okuryazarlik kavramii etkilemis ve farkl
okuryazarlik 6zelliklerini 6n plana ¢ikarmistir. Bu 6zellikler:

e QGorsel, isitsel ve dijital okuryazarlik yetenek ve becerilerinin birlesimini,

e Imge ve seslerin giiciinii anlamayz, dijital ortami yonetmeyi, dijital bilgiyi
yaymay1 ve bilgiyi yeniden yapilandirarak uygulama becerilerine sahip

olmayz,

e Bilginin ve yayilim bi¢iminin gelisimiyle beraber ortaya ¢ikan c¢ok islevli

okuryazarligi,
e Bilgiyi iiretmeyi, ifade etmeyi, degerlendirmeyi ve yorumlamayi,
o Etkili iletisime tesvik etmeyi,
e Duygusal tepkileri gelistirmek i¢in medyanin kullanilmasini,

e Bireylerin 0grenme yontemlerini degistirme kapasitesine sahiptir ve
O0grenmede heyecan verici yeni yollardan yararlanmak i¢in bireyleri
diistinmeye sevk etmeyi igermektedir.

Okuryazarligin gelisimi ve degisimi ile birlikte, kavrama verilen Onem
artmakta, ihtiyaglar farklilagmaktadir. Dijital teknolojilerin giinliik hayata girerek
bilgi paylasimina katkida bulunmasiyla ve bu teknolojilerin bilingli kullanimiyla
ilgili olarak, literatiirde birbirine yakin bircok kavram bulunmaktadir. Bu
kavramlar; dijital okuryazarlik, teknoloji okuryazarligi, ag okuryazarligi, internet
okuryazarligi, elektronik okuryazarlik ve bilgisayar okuryazarligni gibi
kavramlardir. Bu okuryazarlik kavramlari ¢ogu kez birlikte ele alinmis, bazi
durumlarda birbirinin yerine bazi durumlarda da farkli kavramlar temsil edecek

bigimde kullanilmistir. Bu kavramlarin tanimlari kisaca asagida agiklanmistir.
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Teknoloji Okuryazarlig::

Uluslararas1 Teknoloji Egitim Kurulu olan ITEA tarafindan yayinlanan

“Teknoloji Okuryazarlig1 icin Standartlar: Teknolojik Calismalar icin Icerik”

isimli ¢aligmasinda teknoloji okuryazari bir bireyin bilmesi ve yapmasi gerekenler

belirlenmistir (ITEA, 2000). Buna gore, teknoloji okuryazari olan birey;

Teknolojinin ne oldugunu, nasil ortaya c¢ikarildigini, toplumu nasil
sekillendirdigini ve toplum tarafindan nasil sekillendirildigini bilen
insandir. Birey televizyondan izledigi veya gazeteden okudugu bir
teknoloji haberini ¢ok ilging bulur, bu bilgiyi kazanir, davranislarina
yansitir ve buna dayali olarak bir fikir olusturur.

Teknolojinin  kullanilmasinda tarafsiz ve rahattir. Teknoloji ve
kullaniminin iilke i¢in neden 6énemli oldugunu anlamak tiim bireyler igin
gereklidir.

Teknoloji okuryazarligi kendilerine gelecekte egitim, miihendislik, tip ve
diger alanlarda kariyer yapmak isteyecek Ogrenciler iginde Onemlidir.
Bununla birlikte, idareciden 6gretmene, c¢alisanindan ev kadinina kadar
tiim bireyler teknoloji okuryazari olursa iglerinde daha basarili olabilecegi
ifade edilmektedir. ITEA (2000), teknoloji okuryazar1 olan 6grencilerin
alt1 kategoride yeterlik sahibi olmalar1 gerektigini belirtmektedir:

1. Temel kavramlar ve islemler
2. Sosyal, etik ve insani konular
3. Uretici teknolojik araglar

4. Teknolojik iletisim araglar1

5. Teknolojik arastirma araglari

6. Problem ¢dozmeye ve karar vermeye yonelik teknolojik aracglar
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Ag Okuryazarhigi:

Ag okuryazarligi kavramini Hu (1996), ag ortamindaki bilgiyi bulma,
segme, degerlendirme ve kullanmaya yonelik beceriler olarak tanimlanmaktadir.
Hu (1996), ag okuryazari olan bireylerin evrensel diizeydeki ag bilgi kaynaklarinin
ve hizmetlerinin boyutu ile birlikte kullanimini bildiklerini; temel yasam
etkinliklerini  ger¢eklestirmek  i¢in  ag  bilgisinden /  araglarindan
yararlanabildiklerini; ag bilgisinin olugturulmasi, yonetilmesi ve uygulanmasi igin
var olan sistemleri tantyabildiklerini vurgulamustir.

Bilgisayar Okuryazarligi:

Bilgisayarlar1 ve bilgisayar yazilimlarmi etkin bir sekilde kullanma
becerisidir. Bilgisayar okuryazar1 olan bir 6grenci; bilgisayar sistemlerinin ne
oldugunu anlamali, bilgisayar sozliigiindeki kelimeleri kullanmali, isi ile ilgili
olarak bilgisayar kullanmali, bir programin ne oldugunun ve nasil g¢alistiginin
bilincinde olmali ve bilgisayarin ticarette, endiistride ve diger alanlardaki
uygulamalarimin farkinda olmalidir (Akkoyunlu, 1996).

Elektronik Okuryazarlik:

Elektronik okuryazarlik daha c¢ok elektronik ortamda (bilgisayar, cep
telefonu, bankamatik vb) bir iletinin diizenlenmesi, alinmasi ya da génderilmesine

iligkin genel becerileri ifade etmektedir.

Dijital Okuryazarlik:

Paul Gilster (1997)’in “Digital Literacy” adli kitabinda dijital okuryazarlik
kavramu ilk kez kullanilmus, dijital teknolojilerdeki gelismelerin hizla ilerlemesi ile
bireylerin dijital ortamin problemlerini ¢6zebilmek i¢in ¢esitli biligsel becerilere

sahip olmalar1 gerekliligi dijital okuryazarlik olarak nitelendirilmistir.

Martin’e (2005: 136) gore dijital okuryazarlik, bireylerin dijital araglari
uygun bicimde kullanmasi ve dijital kaynaklar1 tanimlama, erisme, yOnetme,
biitiinlestirme, degerlendirme, analiz etme ve sentez yapabilme, yeni bilgi
olusturma, bilgiyi gesitli ortamlarda sunma, diger bireylerle iletisim kurma ve
belirtilen bu becerileri yagamin tamamina yansitmaya iligskin sahip olmas1 gereken

farkindaliklar, davranislar ve yeteneklerdir. Jones-Kavalier ve Flannigan (2006)’e
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gore dijital diizenleme ile bilgi ve gorselleri tekrar dretebilmek i¢in medyay1
okuma ve yorumlama becerisini ve dijital ¢gevreden gelen yeni bilgilerin uygulama
ve degerlendirmesini kapsamaktadir.

Dijital okuryazar olabilmek i¢in gereken temel beceriler; dijital ortamda
baglant1 kurma becerileri, iletisim becerileri ve ¢cevrimic¢i ortamlara ve elektronik
yasama uyum saglama becerileridir (Innovation ve Business Skills Australia,
2010: 14-15). Bu beceriler dogrultusunda dijital okuryazarlik boyutunun igerigi
asagidaki gibi ifade edilebilir.

e Farkli dijital teknolojileri bilmek ve bu teknolojileri dogru kullanabilme
becerisine sahip olmak,

e Dijital ortamda dogru bilgiye ulasma, {iretme ve paylasabilme becerisine
sahip olmak,

e Ogrenme—odgretme siireglerinde bilgi ve iletisim teknolojilerinin farkinda
olmak, teknolojiyi kullanabilmek, uygulayabilmek,

e Bilisim ve iletisim teknolojilerinden azami faydayi saglayacak ve bu
kazanimi devam ettirebilecek bilgi, beceri ve tutumlara sahip olmak,

o Dijital teknolojileri kullanarak bilgi tiretmek ve mevcut bilgileri etkili ve
elestirel bir bigimde degerlendirmek,

e Bilgiyi etkin sekilde bulma, kullanma, degerlendirme, &zetleme ve sunma

becerilerini kapsamaktadir.

Dijital okuryazarlik 6zellikleri genel olarak degerlendirildiginde, bireylerin
dijital ortamlar, araglar ve uygulamalardan yararlanarak bilgiye erismesi, bilgiyi
kullanmasi, degerlendirmesi, yeniden olusturmas: ve diger bireylerle paylasmasi
icin ¢ok boyutlu teknik ve bilissel yeteneklere sahip olmasi gerekliligi ortaya
¢ikmaktadir (Ozel, 2013).

2.1.3.5. Dijital Etik

Etik kavram1 koken olarak yunanca “ethos” kelimesinden gelmektedir. Etik;
bir bireyin, bir grubun ya da bir toplumun dogru ve yanlis davraniglarini belirleyip
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yonlendiren ilkeler biitiintidiir. Bu ilkeler; iyi ve kdtiinlin ayirt edilmesi, dogru ve
yanlisin belirlenmesi, insanin yapmasi gereken konularla ya da insanlardan
yapilmasi beklenen davranig ve eylemlerin belirlenmesi konulart ile iliskilidir
(Aktan, 1999). Daha kapsamli bir sekilde “Belli bir yasama idealini hayata
gecirebilmek icin miicadele eden, ¢agi ve iiyesi oldugu toplumun yasayisini
elestiren, hatta mahkiim eden, mevcut degerler silsilesi yerine alternatif degerleri
koyan, yagama kurallarini acik se¢ik tanimlayan, kisaca hayata anlam katan ahlaki
ilkeler teorisi, felsefe disiplini” olarak tanimlanmaktadir (Cevizci, 2002).
Dolayisiyla etik (King, 2008: 27); ahlaki kosullarin anlamlar1, ahlaki kararlarin yer
aldig1 kosullar ve ahlaki ilkelerin agiklanmast ile ilgilenir.

Etigin temel amaci ve ilkesi; insanin iyi temellendirilmis ahlaki kararlari
kendi basina verebilecek durumda oldugunu ve bu kararlar1 verirken bagka higbir
kimseye veya otoriteye teslim olmamasi gerektigini goOstermek olarak
ozetlenebilmektedir (Mahmutoglu, 2009: 237). Etigin son yillarda bu kadar 6nem
kazanmasinin ardinda yatan faktorler; bilgi ve iletisim teknolojilerinde yasanan
bas dondiirlicii gelismeler, diinyanin giderek tek bir pazar haline gelmesine yol
acan kiiresellesme, her tiirlii yolsuzluk ve etik dis1 davranigla miicadelenin ancak
uluslararas1 diizeyde alinacak onlemlerle ¢oziileceginin anlasilmast ve insan
haklar1 ile g¢evre sorunlart gibi konularin Oneminin artmasi seklinde
siralanmaktadir (TBD, 2010).

Teknoloji gelistikge teknolojinin kullanimi ile ilgili sorunlar da giin gectikce
artmaktadir. Bu nedenle teknoloji kullanimu ile ilgili davraniglarin, degerlerin ve
etik kurallarin olusturulmasi gerekmektedir. Teknolojini getirdigi baglica ¢evrimigi
riskler, zorbalik, cinsel mesajlar, ¢evrimi¢i taninmayan kisilerle kurulan iletigim,
kisisel bilgilerin kotiiye kullanimi ve zararli igerikler gelmektedir. Ciinkii dijital
araglart dogru kullanmak kadar etik sekilde kullanmak da 6nemlidir. Teknoloji
kullanimi sorunlarinin en baginda teknolojinin etik bir bigimde kullanilmamas1 yer
almaktadir. Teknolojide de bazi etik bilgiye sahip olunmali, etik degerler ve ilkeler
olusturulmalidir. Etik bilgiye sahip olunmasi ve bu bilgi birikimininin varlhigi tek
basina bir deger ifade etmemektedir. Bu bakimdan etik bilginin varligi, uygulama
veya pratik olmadan tek basina bir anlam ifade etmemektedir (Mahmutoglu, 2009:
227). Internet kullanimi gogunlukla, cep telefonlari ya da bilgisayarlar araciligi ile
yapilmaktadir. Bu konuda Bilgisayar Etigi Enstitiisii’niin olusturdugu ve bilgisayar
kullaniminda uyulmasi gereken on temel ilke sunlardir (Aydin, 2013):
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1. Bilgisayari, baskalarina zarar vermekte kullanmaym.

2. Bilgisayarla, bagkalarinin isine mani olmayin.

3. Bagkalarinin dosyalarini karigtirmanin yollarini aramayin.

4. Bilgisayar1 hirsizlik yapmakta kullanmayn.

5. Bilgisayari yalanci sahitlikte, sahte delil hazirlamada kullanmayin.

6. Parasim1 Odemediginiz yazilimlar1 kopyalamayin ve uygun olmayan
bicimde kullanmayn.

7. Sahibinden izinsiz bagkalarinin bilgisayar kaynaklarini kullanmayin.
8. Baskalarinin fikirlerini bilgisayarla ¢alip kendinize mal etmeyin.

9. Sosyal hayata etkilerini diisiinmeden bir program yazmayin.

10. Bilgisayari, saygi ve ilgi gostermeksizin kullanmayin.

Bilgisayar etigi ile ilgili olarak genelde dort etik sorundan bahsedilebilir. Bu
etik sorunlar Mason (1986)’a gore: fikri miilkiyet, dogruluk, gizlilik ve erisim
olarak dort ana baslik altinda incelenmistir:

1. Fikri miilkiyet, telif haklari olarak da bilinir. Bir insanin direttigi {irliniin
kullanilmas1 ve yayilmasi ile ilgili haklarin, yasalarla belirli kisilere
verilmesidir,

2. Dogruluk, bilgilerin dogruluguyla ilgilidir. Veri girisi hatalarindan
kaynaklanan yanlis bilgilerle ilgili oldugu gibi bireylerin kendileriyle ilgili
bilgilerinin dogrulugunu kontrol etme hakkiyla da ilgilidir,

3. Gizlilik, insanlarin 6zel bilgilerini saklama yetisidir. Insanlar bu bilgilerin
bagkalar1 ile ne zaman ve nasil paylasilacagina kendileri karar verebilir,

4. FErisim, bilgiye ulagsmayla ilgili bir durumdur ve Dbireylerin
bilgisayarlardaki bilgilere ulasmalari ile ilgilidir,
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“Internet ve etik” denildiginde karsimiza c¢ikan bazi konular, “kisilik
haklarinin korunmasi, 6zel yasamin gizliligi, mahremiyet, ticari sir, veri glivenligi”
gibi bagliklar altinda alanyazinda yogun bir bi¢imde tartisilmaktadir (Atabek,
2006). Agiklamalar dogrultusunda dijital etik boyutunun igerigi asagidaki gibi
ifade edilebilir.

o Dijital araglarnn kullanirken baskalariin haklarina saygili  olmak,
bagkalarinin haklarina saygili olacak sorumlulukta hareket etmek,

e Dijital araglarin ne zaman ve nasil kullanilacagi sorumluluguna sahip
olmak,

e Dogru dili ve ahlaki davranig normlarini ¢evrimigi ortamlarda siirdiirmek,

e Sanal diinyada gosterilen davranisin ya da isin elektronik standardinin da
oldugunun farkinda olmak,

o Siber zorbalik, sanal kiiflirlesme, gibi bircok olumsuz davranistan
kacinmak. Ornegin: cevrimici ortamda yapilan zorbalik, ders esnasinda
cep telefonu kullanimi, yasal olmayan yollarla eser hirsizhigi (miizik
indirme) vb.

Iyi bir dijital vatandasm internet ortaminda etik olgusuna dikkat etmesi
gerekmektedir. Olumsuz kavramlar1 sunan dijital teknolojiler her bireyin bilingli
bir internet kullanicis1 olmasi gerekliligini kaginilmaz hale getirmistir. Giinliik
hayatlarinda etik davraniglara dikkat eden bireyler dijital ortamlarda da etik
degerlere dikkat etmelidir. Etik olgusuna internet tizerinde dikkat etmemek igerik
riskleri igerisinde Ozellikle kigkirtict iceriklerin paylasilmasi ve temas risklerinde

de siber zorbalik vakalarinin olusumuna zemin hazirlayabilmektedir.
2.1.3.6. Dijital Kanun (Hukuk)

Tiim dijital ortamlarda dikkat edilmesi gereken kurallar oldugu gibi internet
ortammda da dikkat edilmesi gereken kurallar biitiinii mevcuttur. Bir dijital
vatandasin, ger¢ek hayatta su¢ olan tiim davranislarin internette de yapilmasinin
su¢ oldugu bilinciyle hareket etmesi ve internette sug isleyenleri ilgili mercilere
sikayet etmesi gerekmektedir (Cubuk¢u ve Bayzan, 2013).
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Bilisim suglar1, amaglari; sugu isleyen kisiler; sugun biiyiikliigii gibi farkli
faktorlere bagl olarak siniflandirilabilir. Asagida bilim suclar1 amaglarina gore
siniflandirilmaktadir (Samli, 2010):

1. Finansal Unsur Olusturan Suglar

Bilisim sucu denince ilk akla gelenler maddi anlamda kisiye veya kuruma
bir getirisi olacak olan suglardir. Banka hesaplarina erisim, kisisel
bilgilerin ¢alinip santaj gibi amaglarla kullanilmasi, telif hakki olan
diriinlerin {icretsiz paylasimi, var olan sistemleri calismaz hale getirip
zarara sebep olmak bunlarin baslicalaridir.

2. Kisilik Haklarini Isgal Eden Suglar

Bu suglar kimi zaman mali unsurlar icermekle beraber genellikle karsidaki
insanin hakkinda bilgi toplama, izni olmaksizin dijital ortamdaki
goriismelerini (telefon, mail vs) takip etme seklindedir.

Aciklamalar dogrultusunda dijital kanun boyutunun igerigi asagidaki gibi
ifade edilebilir:

o Dijital diinyada yapilan iglerin dogru yapilmamasi durumunda

yaptirimlarinin olmast,

o Dijital ortamda gecerli olan kural, politika ve kanunlar hakkinda bilingli
olmak,

e Dijital ortamin politika ve kanunlarina uymak ve uymayanlar1 uyarmak,

e Internet kullaniminin kanunlardan bagimsiz olmadigini, yapilan her isin
sorumluluk gerektirdigini ve dijital kanunlarla yaptirim altina alindiginin

farkinda olma,

e Gergek hayatta su¢ olarak nitelendirilen davraniglarin dijital ortamda da

yapilmasini su¢ oldugunun bilincinde olunmasi,

e 5651 sayili kanununu amag¢ ve kapsami; icerik saglayici, yer saglayici,
erisim saglayict ve toplu kullanim saglayicilarin  yiikkiimlalik ve
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sorumluluklari ile internet ortaminda islenen belirli suglarla igerik, yer ve
erisim saglayicilar1 iizerinden miicadeleye iliskin esas ve usdlleri
diizenlemektir (TBMM, 2007). Ornegin, yasak yayinlar, yasadisi organ ve
uyusturucu satigi, intihara meyilli hale getiren web siteleri sanal diinyada
yapilmas1 kanunen yasaktir. Ulkemizde 5651 sayili kanun gergevesinde
Internet kullamimu ile ilgili her tiirlii sorun, problem ya da risk
http://www.ihbarweb.org.tr adresine ihbar edilebilir.

2.1.3.7. Dijital Hak ve Sorumluluklar

Dijital teknolojiler, bireysel hak ve oOzgiirliiklerin kullanimina yardimci
olarak vatandaslarin yasam tarzlarimi degistirmek ve etkilemekle birlikte
vatandagslarin egilimleri de internetin gelecegini etkilemektedir (Sendag ve Uysal,
2010).

Dijital vatandaslarin haklarinin neler olmasi gerektigi konusunda farkli
caligmalar yer almaktadir. EUROCITIES (2005)’e gore bu haklar dort kategoride

ele alinmugtir:
1. Erisim Hakki
2. Egitim-Ogretim Hakki
3. Cevrimici Bilgi Hakk1
4. Cevrimigi Katilim Hakk1
Westen (2006) ‘e gore ise dokuz kategori de ele alinmigtir:
1. Bilgi Edinme Hakk1
2. Seffaflik (Saydamlik) Hakk1
3. Dilek¢e Verme Hakki
4. Oy Hakki

5. Gizlilik (Mahremiyet) Hakki
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6. Erisim Hakk:

7. Toplanma Hakk1

8. Ifade Ozgiirliigii Hakki

9. Cevrimici Hizmetler Hakk1

Aciklamalar dogrultusunda dijital hak ve sorumluluklar boyutunun igerigi
asagidaki gibi ifade edilebilir:

o Dijital araglar1 herkesin 6zgiirce kullanabilmesi,
o Dijital araglar sayesinde her bireyin kendisini 6zgiirce ifade edebilmesi,

e Dijital ortamda islenen suglar ve yapilan haksizliklara karsi sikayet
hakkini kullanilmasi,

e Ornegin, sanal ortamda formlarda goriis bildirme, grup olusturma, tartisma
ortamlarina katilma vb. temel haklar kisitlanmamasi,

e Internet ortaminda yapilan haksizliklar ve internet ortaminin barmdirdigt
yasadisi iceriklere karsi bir dijital vatandasin sorumluluklar1 mevcuttur.

2.1.3.8. Dijital Saghk

Giliniimiiziin dijital teknolojilerinden olan bilgisayar ve internet kullaniminin
yasamimiza getirdigi kolayliklara ek olarak c¢ok sik, bilingsiz veya asirt
kullanimindan  kaynaklanan bircok problemi de beraberinde getirdigi
goriilmektedir. Bu problemlerin basinda kullanicilarin fiziksel ve psikolojik
gelisimlerinin olumsuz etkilenmesi gelmektedir. Kabak¢1 ve Odabasi (2003)’nin
da ifade ettigi gibi herkesin birer bilgi is¢isi oldugu giiniimiiz bilgi toplumunda
bilgi ve iletisim teknolojileri okulda, evde ve iste yogun bir bigimde
kullanilmaktadir.

Internetin bilingsiz ve asir1 kullammindan kaynaklanan, uluslararasi
alanyazinda “internet bagimliligi” olarak ifade edilen, ilk kez, Dr. Ivan
Goldberg’in 1996 yilinda gondermis oldugu saka amagli bir maille giren

(Goldberg, 1996) bu kavram farkli arastirmacilar tarafindan farkli kavramlarla
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adlandirilmistir. Bu kavramlar “patolojik internet kullanimi” (Young, 2004),

“problemli internet kullanimi” (Caplan, 2002), “asir1 internet kullanimi” (Yang,
Choe, Baity, Lee ve Cho, 2000) vb. sekillerde ifade edilmektedir. Internet
bagimlilign belirtileri hakkinda gozlenebilir bazi davranig ve durumlar
belirlenmistir (Cengizhan, 2005). Bunlar:

Her giin internet'e baglanmak, bagliyken zamanin farkinda olmamak,
soruldugunda ise inkar etmek,

Herkese mail adresi, ICQ numarasi, sohbet odasi adlar1 vs. vermek veya
dagitmaya ¢aligmak,

Internet dis1 ugraslara ilginin kaybolmasi,

Sosyal faaliyetlerde azalma, dostlar1 tarafindan anlagilamama duygusu,
spor faaliyetlerinden uzaklagma ve kondisyon kaybi,

Is verimliliginin diismesi,
Siirekli uykusuz kalma ve yorgunluk,
Aligverislerin internet tizerinden yapilmasi,

Aile fertlerine yeterli zamani ayiramama nedeni ile aile baglarinin

zayiflamasi,

Gilinliik yasamdaki diger is ve kisilerin, ¢evrimigi yasama engel oldugu

diisiincesi,

Bilgisayar kullanimi nedeniyle esler arasinda anlagmazlik ve sorun
¢ikmasi.

Bilgisayar kullanimina bagli saglik sorunlar igin risk etmenleri cevresel,

fiziksel ve ruhsal olmak iizere {i¢ grupta toplanmaktadir.
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e Ruhsal risk etmenleri arasinda; asir1 is yiikii duygusu, stres, olumsuz is
ortanu iliskileri,

e (Cevresel etmenler arasinda; giriilti, oda 1sis1, nemi, aydinlatmasi ve
ortamda bulunan araglarm 6zellikleri bulunmaktadir (Inand1 ve Akyol,
2001).

Ingiltere’nin tip dergisi The New Scientist’e gore internet kullanicilarini
bekleyen hastaliklar asagidaki gibi siralanmistir (Ozsoy, 2009):

Ego Sorfii: Diizenli olarak internette kendi ismini aratan ve hakkinda ne gibi
bilgilere ulasildigini kontrol eden kisilerin yakalandigi rahatsizlik.

Enfornografi: Bilgi aghigini internette dindirmeye galismak.

Blog ifsaciig: Bilinmemesi ve yayilmamasi herkes agisindan faydali olan
bilgileri ¢evrimigi yayimlamak.

Youtube-Narsizmi: Kendisini tanitmak igin siirekli kendi videolarini internet
sitelerinde yayinlamak ve yayinlatmak.

Myspace Taklitcilii: Internette baska bir kisilige, baska bir role biiriinme
takintisi.

Google Takibi: Tanidig1 veya tanimadigi kisiler hakkinda internet tizerinden bilgi
edinmeye ¢alismak.

Siberhondrik: Kiigiik bir hastalik belirtisinde, doktora gitmek yerine internetten

tedavi yontemleri aramak.
Photolurking: Internette saatlerce baskalarinin fotograf albiimlerine bakmak.

Wikipedializm: Giiniin 6nemli bir kismini internet ansiklopedisi Wikipedia’ya

katkida bulunmak, yazilar yazmak ve metinlerde tashih yapmaya harcamak.

Crackberry: Ozellikle yoneticilerin yakasina yapisan bu hastalik, adin1 daha ¢ok
kurumsal iletisimde kullanilan, e-mail alip goénderebilinen, internette sorf

yapilabilen ‘avug i¢i’ bilgisayar tiiri Blackberry telefonlarindan aliyor.
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Cheesepodding: Zamaninin biiyiik kismini internetten sarki indirmekle gegirmek.

Her gecen giin yasamimizda daha cok yer bulan bilgisayarlar, olumlu bircok
katkinin yani sira, bir kisim olumsuz saglik sorunlarina da neden olmaktadir. Bu
sorunlar oldukg¢a yaygin olarak goriilmekte, 6nemli isgiicli ve ekonomik kayiplara
neden olabilmektedir. Buna karsin alinacak bazi Onlemlerle 6nemli 6l¢iide bu
sorunlar azaltilabilecektir (inandi ve Akyol, 2001). Kiliger (2010) teknolojiyi
kullanmaya baslamadan Once veya teknolojiyi kullanirken kisaca “CEDME”
olarak kisaltilabilecek hususlara dikkat edilmesi gerektigini belirtmistir.

Calisma ortamm; c¢aligma ortaminin fiziksel durumu (biyilklik, rahatlik,
aydinlatma...) yeterli ve iyi olmali,

Ergonomi; viicut ozelliklerine uygun kisacasi ergonomik masa ve koltuk

kullanilmali,

Dogru kullammm bilinci; dogru pozisyonda oturulmali, teknolojik araglar dogru
amacla ve ergonomik kurallara uygun kullanilmali (oturus sekli, mesafe...)

Mola; ¢ok uzun siire ¢alisiilmamali, sik sik mola verilmeli,

Egzersiz; calisma aralarinda kas-iskelet yapisini esnetecek ve rahatlatacak

egzersizler yapilmalidir.

Aciklamalar dogrultusunda dijital saglik boyutunun igerigi asagidaki gibi
ifade edilebilir:

e Bilgisayar kullanimina baglh olarak birtakim sorunlar olusabilir. Fiziksel
bozukluklar (bel, boyun, ayak, eklem ve sirt agrilari), g6z sagligi, asosyal
yasam, i¢e kapaniklik, internet bagimlilig1 gibi problemler yeni teknolojik
diinyada  Onemle {izerinde durulmasi gereken konulardandir.
Janwantanakul, Pensri, Jiamjarasrangsi ve Sinsongsook (2009), 1185
bilgisayar kullanicist ig¢inden, 8 saatten fazla bilgisayar kullananlarda
bag/sirt ve bel agrist ile siire arasindaki iliskiyi anlamli bulmustur.

e Antropometri bilimi iginde incelenen kas-iskelet rahatsizliklarindan,

internet ve oyun bagimliligina ve hatta internetin icerik riskleri sonucu
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ozellikle g¢ocuklarda olusan ruhsal bozukluklara kadar birgok saglik
problemi ile karsilasilabilmektedir.

2.1.3.9. Dijital Giivenlik

Cakir ve Kesler (2012), bilgisayar gilivenligi acisindan karsilasilmasi

muhtemel en sik goriilen tehdit ve saldirilart su sekilde ifade etmistir:

Viriisler, solucanlar, truva atlar1 ve hacker saldirilari,
Paylasima agilan zararli dosyalar,

Phishing (olta) ve tus kaydediciler,

Tarayici agiklari ve casus yazilimlar,

Sahte antiviriis yazilimlarinin kullanilmasi,

Gizli bilgilerin {igiincii kisiler tarafindan 6grenilmesi,

Transfer edilecek bilginin degistirilip, degistirilen gercek disi bilginin
hedefe ulastirilmasi.

Internet ortaminda karsilasilabilecek olas1 tehlikeleri Zeydan (2006), detayli

bir bigimde agagidaki gibi agiklamistir:

Isletim Sistemi Agiklar: Her isletim sisteminde acik kodlar mevcuttur,
iiretici firma bu agiklan fark ettiginde kendi web sitesinde gilincelleme

dosyalar1 yaymlamaktadir.

Kullanic1 Hesab1 Agiklari: Kullanilan igletim sistemindeki gereksiz biitiin

kullanici hesaplar1 silinmelidir.

Gereksiz Paylagimlar, Protokoller ve Hizmetler: Kisisel bilgisayarimiz bir
bilgisayar aginin parcasi degilse veya dosya ve yazici paylastirma gibi
servisler kullanilmiyorsa bu servisler mutlaka kapali tutulmalidir.

Web Tarayicist Agiklari: Web tarayicisi ve e-posta islemcisi hackerlerin
hedefi olmakta ve giivenligimiz i¢in tehlike barindirmaktadir.
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e Giivensiz Yazilimlar ve Casus Yazilimlar: Giivensiz yazilimlar yasal
olmayan yollarla kopyalanmig veya internetteki korsan sitelerden
indirilmis bilgisayara zarar veren yazilimlardir. Casus yazilimlar internette
gezdigimiz web sitelerinin kayitlarin1 tutup bizden habersiz baskalarina
gonderen, karsimiza istemedigimiz reklam pencerelerinin gelmesini
saglayan, bilgisayarimizdaki sahsi dosyalarimizi baskalarina génderebilen

ve bilgisayarimizin performansini diisiiren yazilimlardir.

e Ag ve Internet Uzerinden Gelebilecek Tehlikeler: Ag veya internet
tizerindeki korunmasiz bir bilgisayara viriisler, truva atlari, solucanlar, tus
kaydediciler ve casus yazilimlar bulagabilir, kisisel verilerimize erismek
isteyen hackerlar da saldirida bulunabilir. Biitiin bu tehlikelerden
korunabilmek icin bilgisayarimizda hem antivirlis yazilimi hem de

giivenlik duvari yazilimi bulunmalidir.

e Tus Kaydedicileri ve Olta Yontemleri: Tus kaydediciler genellikle kredi
kart1 numara ve sifrelerini, internet bankacilig1 hesap sifrelerini vb. dnemli
bilgileri calmay1 amaglayan, kullanicidan gizli olarak arka planda g¢alisan
ve klavye iizerinden basilan her tus ile farenin hareketlerini anlik olarak
kaydeden zararli yazilimlardir. Olta yontemleri ise internet bankaciligi
sifresi, e-posta sifresi gibi bilgileri ¢almak i¢in oturum agma sayfalarinin
sahtelerini yapmak ve kullaniciy1 bu sahte sayfaya yonlendirip sifrelerini

calmak i¢in kullanilan yontemlerdir.

e Numara Ceviriciler: Internetin ¢evirmeli baglanti ile kesilerek
milletleraras1 telefon numarasinin aranmasini saglayan zararli yazilim

tirtdiir.

e Diger Olasi Tehlikeler: “Bilinen dosya tiirleri i¢in uzantilari gizle”

secenegi ve kablosuz ADSL modemler diger olasi tehlikelerdendir.

Bilgisayarlara bulasan giivenli olmayan yazilimlar1 temizlemek i¢in de 6zel
yazilimlar mevcuttur. Bilgisayarimizi giivenli olarak kullanabilmek i¢in mutlaka
antiviriis, glivenlik duvar ve anticasus yazilimlarini bilgisayarimiza yiiklemeli, bu

yazilimlar olmadan internete baglanilmamalidir (Zeydan, 2006).
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Okul seviyesinde hem gevrimi¢i hem de goézlenebilir davraniglara iligkin
kabul edilebilir makul stratejilere ihtiya¢ oldugu, bolgesel seviyede yiiksek idari
politikalarin olusturulmasi ve sorumluluklarin belirlenmesi gerektigi, demokratik
ve Ogrencinin gelisimini engellemeyecek bir yontem secilmesi gerektigi, saglikli,
hosgoriiye dayali, saygili bir internet vatandasligi gelisimi i¢in giivenli ortamin
saglanmasi gerektigi vurgulanmaktadir (Brown, Jackson, ve Cassidy, 2006).

Aciklamalar dogrultusunda dijital giivelik boyutunun igerigi asagidaki gibi
ifade edilebilir:

e Kullamicilarin  dijital araglart kullanirken kisisel bilgi giivenligini,

donanim, yazilim ve ag giivenliklerini saglayabilmesi
e Bireyin sanal ortamda kendi giivenligini saglayacak 6nlemleri almasi

e Dijital ortamda uygun bir sekilde davranmak, bilgi giivenligine dikkat
etmek

e Dijital ortamda kétii niyetli kullanicilarin farkinda olmak ve bu sebeple
gerekli giivenlik tedbirlerini almak (giivenlik duvari, filtreleme araglar1 ve
anti viriis programlari gibi)

e Bilgisayar ve internet ortaminda gesitli kurum ve kuruluglar vasitasiyla
saglanan filtreleme programlari, giivenli internet paketleri ve anti-viriis
programlari igeren internet koruma paketlerine kendi giivenligi agisindan

sahip olmasi1 gerekmektedir.

o Kisiler, bilgisayar kullanimini tehdit edecek giivenilir olmayan dosyalar
vasitasiyla birilerinin bilgilerine veya mal varligima ulasma bilgilerini

izinsiz kullanma durumlarinin olabileceginin farkinda olmak

e Bilginin yetkisiz kisilerin eline gegmeme ve yetkisiz erisime karsi
korunmasi gerekmektedir.

e Ornegin, baskalarmin bilgilerini izinsiz kullanma, solucan, viriis veya tr
uva ati olusturma, spam gonderme, birilerinin bilgilerini veya mallarin
calma vb. faaliyetlerin farkina vararak gereken giivenlik tedbirlerinin

alinmasi( virilis programlari, filtreleme programlari vb.)

83



2.2. Siber Zorbalik ve Tiirleri
2.2.1. Zorbalk Nedir?

Zorbalik kavramim ilk olarak 1970°li yillarda tamimlayan Norvecli
arastirmact Dan Olweus giiniimiize kadar yapilan arastirmalara onciiliik etmistir.
Olweus (1993)’e gore zorbalik; aralarinda belirgin bir sekilde gii¢ farki bulunan iki
kisiden gii¢lii olanin, kendini savunamayacak durumda olan kisiye kars1 kasitli ve
tekrarli olarak saldirgan davraniglarda bulunmasidir.

Tirk Dil Kurumu’na gore ise zorba, giiciine giivenerek hiikkmii altinda
bulunanlara s6z hakki ve davranis 6zgiirligii tanimayan (kimse), miistebit, despot,
diktator olarak aciklanmaktadir. Zorbalik ise, zorbaca davramista bulunma,
miistebitlik olarak agiklanmaktadir (TDK, 2014).

Piskin (2002)’e gore zorba; kasitli ve siirekli olarak kendisinden fiziksel ya
da psikolojik olarak zayif olan akranlarina rahatsizlik veren 6grenci ya da 6grenci
gruplaridir. Zorbalik ise bir veya birden ¢ok 6grencinin kasitli ve siirekli olarak,
kendilerinden daha giigsiiz 6grencileri rahatsiz etmesiyle sonuglanan ve kurbanin

kendisini koruyamayacak durumda oldugu bir saldirganlik tiiriidiir (Piskin, 2002).
Olweus’a (1993) gore, bir eylemin zorbalik olarak tanimlanabilmesi i¢in:

e Herhangi bir tahrik olmaksizin, kasitli olarak zarar verme amaci giiden

saldirgan davranislar olmasi,

e Siireklilik ozelligi tasimasi, zorbanin bu tiir eylemleri bir kez degil

devamli bi¢cimde yapmasi,
e Zorba ve kurban arasinda gii¢ dengesizliginin olmas1 gerekir.

Piskin (2002), zorbaligin ortaya ¢ikis bigcimlerini sdyle siralamistir:

Dovmek,

Tekme ya da tokat atmak,

Itmek, diirtmek ve ¢cekmek,
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o Korkutmak, tehdit etmek,

e Dalga gecmek, alay etmek, kizdirmak,

e Rencide edici lakaplar takmak,

e Magdura veya ailesine kiigiik diisiiriicli hakaretlerde bulunmak,
e Magdur hakkinda dedikodu ¢ikarmak,

o Magdur hakkinda kotii yazilar yazmak,

e Magduru gruptan atmak ve diglamak,

e Magdurun esyalarina zarar vermek, onu korkutarak egyasini veya parasini
almak.

Zorbalik tiirleri dogrudan zorbalik (direct bullying) ve dolayli zorbalik
(indirect bullying) olarak da siiflanmaktadir. Dogrudan zorbalik fiziksel ve sozel
saldirn davraniglarini igerirken, dolayli zorbalik ise kasitli yalniz birakma veya
sosyal ortamlardan dislama gibi davraniglarini igermektedir (Olweus, 1993).

Zorbalik giiniimiizde sadece fiziksel ya da geleneksel zorbalik olarak
kalmamistir. Teknolojik gelismeler ve genglerin teknolojik iletisim araglarini
yaygin olarak kullanmaya baglamalari, okullarda 6grencilerin gosterdigi zorbalik
davranislarinin sanal ortama taginmasina firsat saglamis ve bu yoni ile yasanan
zorbalik davraniglarinin arasina yeni bir zorbalik sekli olan siber (sanal) zorbalik
ortaya ¢ikmustir (Yaman, Eroglu ve Peker, 2011: 162).

2.2.2. Siber Zorbalik Nedir?

Teknolojinin gelismesiyle birlikte bilisim ve elektronik iletisim teknolojileri
hizli bir gelisim gostermistir. Ozellikle internet, insanlarin her gecen giin artan
bilgiye ulagma, bilgiyi saklama ve paylagma gereksinimine yanit vermesi 6zelligi
ile yagsamin vazgegilmez bir parcasi olmustur (Baker ve Kavsut, 2007). Teknolojik
gelismeler bilgiye kolay sekilde ulasmay1 saglamanin yaninda insanlarin hayatinda
bircok olanaklar da saglamistir. Amaci disinda teknoloji kullanimi insanlar
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arasinda yasanan olumsuz olaylardan biri olan zorbalik olaylar1 arasina yeni bir
zorbalik tiiriinii getirmistir (Ayas ve Horzum, 2010).

Isimsiz ¢agrilar, gizli kimlikle génderilen yararsiz (spam) e-postalar, hakaret
ve tehdit iceren, bir kisi ya da grubu karalamak igin e-posta ya da kisa mesajlar ile
yayilan ses, goriintii ve metinler, viriislii e-postalar, tiim bu zararl eylemlerin siber
zorbalik altinda tanimlanmasina neden olmustur (Aricak, 2009). Siber zorbalik,
bilgi ve iletisim teknolojilerinin uygunsuz kullanimi ile giiniimiizde bireylere en
fazla sorun yaratan durumlar arasinda yer almaktadir. Bu yeni kavram
aragtirmacilar tarafindan siber zorbalik, sanal zorbalik, ¢evrimigi zorbalik, dijital
zorbalik, tekno zorbalik, elektronik zorbalik, sms zorbaligi, telefon zorbaligi,
cevrimi¢i zarar verme ve internet tacizi (zorbaligi) gibi farkli bicimlerde
isimlendirilmistir. Fakat yapilan aragtirmalarin ¢ogunda “siber zorbalik” terimi

kullanilmugtir.

Siber zorbalik terimi ilk olarak 2004 yilinda Kanadal1 Bill Belsey tarafindan
kullanilmistir. Belsey (2005) siber zorbaligi “e-posta, cep telefonu, ¢agri cihazlh
metin (text) mesajlari, anlik mesajlagsma, karalayic1 kisisel web siteleri ve
karalayici kisisel cevrimigi sorgulama web siteleri gibi iletisim ve enformasyon
teknolojilerinin kullanimi yoluyla, bir kigi veya bir grup tarafindan baskalarina
zarar vermek amaciyla yapilan kasitli, tekrar eden ve saldirgan davranmiglar”

seklinde tanimlamustir.

Ozellikle 2000’li yillardan itibaren bilgi ve iletisim teknolojilerinin
cesitlenmesi ve giderek yayginlagmasi, bu gelismelere paralel olarak ¢ocuklarin ve
ergenlerin akranlariyla olan iletisimlerinin vazgecilmez bir pargasi haline gelmesi,
bazi arastirmalarda dolayl saldirganlik bazi arastirmalarda ise iligkisel saldirganlik
gergevesinde ele alinan yeni bir zorbalik tiirliniin tanimlanmasinda belirleyici rol
oynamistir (Burnukara, 2009).

Uzmanlar iizerinde yapilan bir ¢alismada siber zorbaligin dogus kaynagi
olarak; yeni teknolojilerin gelismesi ve bu teknolojilerin her tiirlii iletisime olanak
saglamasi, insanlarin yagaminin her alaninda bu iletisim teknolojilerinin etkin
olarak var olmasi, ismi gizleyebilme ve baskasi gibi davranabilme imkaninin
olmasi, kurallarin yeterince belli olmamasi ve teknolojilerin etkin, dogru kullanimi
ile ilgili yeterince bilincin gelismemis olmasi olarak gosterilmektedir (Joger,
Amado, Matos ve Pessoa, 2010).
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Kavram birgok arastirmaci tarafindan farkli sekillerde tanimlanmigtir. Bazi
tanimlara bakildiginda, Siber zorbalik:

e Bilgisayarlar, cep telefonlar1 ve diger elektronik cihazlarin kullanimu ile
kasith bir sekilde ve tekrarlanan zarar verme davranmigi (Hinduja ve
Patchin, 2010),

e Bilgi ve iletisim teknolojilerini kullanarak bir birey ya da grup tarafindan
digerlerine zarar vermek i¢in tasarlanan kasitli, tekrarlanan ve diismanca
davranis igeren zorbalik tiirii (Belsey, 2008),

e Internet veya diger dijital iletisim araglarmin, baskalarina hakaret etmek
ya da bagkalarini tehdit etmek amaciyla kullanilmasi (Juvonen ve Gross,
2008),

e Bilgi ve iletisim teknolojilerini igeren, kigisel web sitesi ¢okertme ve
bilgilere zarar verme gibi egilimleri gerektiren zorbaca davranis tiiri (Li,
2007),

o Cep telefonu, e-posta, anlik mesajlasma, web sitesinde kisileri karalamak
icin anketler diizenleme gibi bilgi ve iletisim teknolojilerinin kullanimi
yoluyla, bagkalarina zarar vermek niyetiyle bir kisi ya da grup tarafindan
kasten, tekrarlanabilir, diismanca davraniglar gostermek (Li, 2006),

e Zarar verici ve acimasiz metin ve resimlerin internet ve diger dijital

iletisim araglariyla gonderilmesi (Willard, 2006),

o E-posta, anlik mesajlasma, sohbet odalar1 ve web siteleri gibi teknolojinin
cesitli bigimleriyle baskalarina eziyet edilmesi (Campbell, 2005),

e Bir bireyin ya da grubun bilgi ve iletisim teknolojilerini digerlerini tehdit
etmek amaciyla, kotli niyetle ve tekrarlayan bir bigimde kullanmasi
(Roffey, 2000) seklinde tanimlanmustir.

Yapilan tanimlardaki ortak noktalar1 incelersek, birey ya da grubun bilgi ve
iletisim teknolojilerini baska bireylere zarar vermek amaciyla kasten, diismanca,
rahatsiz edici ve tekrarlanabilir sekilde kullanmasina siber zorbalik denilebilir. Bu
ortak olarak belirlenen o6zellikler akran zorbaliginda oldugu gibi zarar verici

87



elektronik eylemlerin olmasi, kasitli olmasi, siirekli ve tekrarli olarak yapilmasi ve
taraflar arasinda gii¢ dengesizliginin bulunmasidir (Li, Cross ve Smith, 2012). Bir
bireyin, diger bir birey ya da grup tarafindan hedef secilerek, elektronik temelli
iletisim araglar1 yoluyla zaman iginde tekrarlayici bicimde rahatsiz edilmesi olarak
tanimlanan ve iligkisel saldirilar1 da igceren siber zorbaligin uzun vadede geleneksel
akran zorbaligina gore daha zarar verici olabilecegi belirtilmektedir. (Burnukara,
2009). Siber zorbaligin olabilmesi i¢in tekrarlanabilirlik 6zelligi aransa da bir kere
yapilabilecek zarar verici bir eylem de siber zorbalik i¢in yeterli olabilir. Burada
eylemin siberlerin siber magdur iizerinde biraktig1 etki esas alinabilir (Yaman,
Eroglu ve Peker, 2011: 167).

Smith, Mahdavi, Carvalho ve Tippett (2006), siber zorbalik olabilecek
eylemleri agagidaki sekilde siralamigtir:

e Bireyi nedensiz olarak sohbet odasindan ¢ikarmak,
e Kamerali cep telefonu ile utandirici fotograf ¢gekmek,
e Bireyi kdtiileyen ve utandiran web siteleri kurmak,

o Cep telefonu veya e-posta yoluyla asagilayici, onur kirici, kétileyici,

tehdit ve siddet igerikli mesajlar gondermek,
e Sanal ortamda bagkalar1 hakkinda dedikodu yaymak.

Siber zorbalik fiziksel ortamda gergeklestirilen zorbalik tiirlerine
benzemektedir. Temel fark internet veya cep telefonu gibi sanal iletisimin
gerceklesebildigi bilgi ve iletisim teknolojilerinin araci olarak kullanilmasidir
(Baker-Erdur ve Kavsut, 2007). Ayrica, baskalarmin e-postalarini izinsiz okuma
veya kisisel sifrelerini kullanma, utandirici mesajlar gonderme, magdurun
utandirici resimlerini gekme ve bunlari yayma gibi eylemleri icermektedir (Baker-
Erdur ve Kavsut, 2007).

Shariff (2008), siber zorbaligi, web siteleri, anlik mesajlasma, bloglar,
sohbet odalari, cep telefonlari, elektronik posta ve kisisel ¢evrimigi profiller
aracihigiyla diger bireylerin tehdit edilmesi, asagilanmasi veya onlara cinsel
icerikli resimler ve mesajlar gonderilmesi olarak tanimlamaktadir. Ayrica siber

zorbaligin karakteristik 6zelliklerini asagidaki sekilde siralamaktadir:
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Siber zorbalikta kimligini gizlemek oldukca kolaydir,

Siber zorbalik esnasinda kullanilan iletisim araglari maruz kalinan
zorbaligin bir¢cok kisi tarafindan bilinmesine ve zorbaligin devam
etmesine olanak saglamaktadir,

Siber zorbalik daha fazla cinsel somiirii bi¢iminde gerceklesmektedir.

Bireyleri siber zorba davranislari yapmaya iten sebepler; siber zorbaligin

gengler arasinda eglence olarak goriilmesi, siber zorbaligi intikam amacgh

kullanmak, siber zorbanin kimligini gizleme imkaninin bulunmasi, birgok kisiye

tehditkar ve asagilayict mesajlar ulastirabilme, kurban veya magdurla yiiz yiize

iletisim kurulmamas1 nedeniyle davramiglarda sorumluluk alimmamasi, siber

zorbalik araciligiyla baskalarmin iizerinde kontrol kurulmasi, sanal ortamda

saldirganca davranmaktan haz alma olarak agiklanabilir (Eroglu, 2011).

Hinduja ve Patchin (2009)’e¢ goére siber zorbalik, bilgisayarlarin, cep

telefonlarinin ve diger elektronik araglarinin kullanimu ile bireylere tekrar edici ve

kasith bir sekilde zarar vermektir. Bir eylemin siber zorbalik olarak adlandirilmasi

i¢in;

Israr Edicilik: Bir davranig1 yapmak i¢in dnceden tasarlamak,
Tekrar Etme: Zorba davraniglarin ayni sekilde siirekli gosterilmesi,
Zarar Verme: Bagkalarma ac1 ¢ektirmek,

Bilgisayar, Cep Telefonu ve Diger Elektronik Araglar: Siber zorbaligi
okul zorbaligindan ayiran araglarin kullanilmasi, Olgiitlerini tasimasi
gerektigini vurgulanmistir. Ayrica siber zorbalik igeren davraniglari; sanal
ortamda bireyle dalga gecilmesi, bireyin takma isimlerle ¢cagrilmasi, tehdit
edilmesi ve cinsel igerikli ifadelerin anlik mesajlasma sirasinda veya e-

posta ile gonderilmesi olarak siralamaktadir.

Anderson’a (2010) gore siber zorbalik su davraniglari icermektedir:

Bireyin hesaplarini, sifre veya kullanici adi gibi 6zel bilgilerini ele

gegcirerek ona zarar vermeye ¢alisma,
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e Bireyin teknolojik araglarini iglemez hale getirme veya kullanmasin
engelleme,

e Kisisel blog, web sitesi veya hesaplarin ele gecirme, bu bilgileri kullanma
veya kontrol etmesini engelleme.

Willard (2007) de bir eylemin siber zorbalik olarak kabul edilebilmesi i¢in
tasimas1 gereken Ozelliklerden tekrarlanabilirlige farkli bir anlam yiiklemistir. Bu
dogrultuda siber zorbalik iceren bir mesaj bir kere gonderilse de farkli kisilerce
farkli zamanlarda ve yerlerde tekrar tekrar goriilebilir ve siber kurban {izerindeki
etkisini kaybetmeden devam ettirebilmektedir. Campell (2005)’e gore siber
zorbalik igeren materyalin siirekli olarak erisime agik tutulmasi, bu materyalin
istendiginde saklanabilmesi siber kurbanin zorbaligin olumsuz etkilerini siirekli

yasamasina ve zorbaligin etkilerinin kalic1 olmasina neden olmaktadir.
2.2.3. Geleneksel Zorbalik ve Siber Zorbalik

Teknolojinin getirdigi olanaklar ve bireylerin bu olanaklar1 ¢ok fazla
kullanmaya baslamasi, geleneksel zorbalik kavramini genisletmistir. Internetin
yayginlagsmast ve dogru kullanilmamasi ile geleneksel zorbalik sanal aleme
taginmistir ve zarart ciddi boyutlara ulasmistir. E-posta, metin mesajlari, sohbet
odalari, cep telefonlari, cep telefonu kameralart ve web sitelerinin kullanildig:
siber zorbalik geleneksel zorbaligin yeni ylizii olarak son yillarda karsimiza
cikmaktadir (Campbell, 2005).

Geleneksel zorbalik ile siber zorbalik birgok yonden birbirlerinden
farklilagmaktadir. Bunlarin ilki, geleneksel zorbalikta kurbanin taciz edilebilmesi
icin fiziksel bir ortam gerekirken, siber zorbalikta buna gerek olmamasidir.
Geleneksel zorbalik siklikla gencin okuldayken karsilastigi yaygin ve bilinen bir
taciz bi¢imidir. En ¢ok okuldan eve veya evden okula gelip giderken, oyun

alanlarinda veya okul servislerinde yapilmaktadir (Patchin ve Hinduja, 2006).

Ayas ve Horzum (2010)’a gore geleneksel zorbalik ve siber zorbalik su
yonleri ile birbirinden ayrilmaktadir:

e Teknoloji iizerinden yapilmasi bakimindan siber zorbalik, geleneksel
zorbaliktan ayrilmaktadir.
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e Siber zorbaca davraniglarda bulunan kisiler, geleneksel zorbaliktan farkli
olarak kim olduklar1 bilinmeden bu davraniglar gerceklestirebilirler.

o Geleneksel zorbalik sadece olayin gergeklestigi yerde bulunup, olaya
yakin ve sahit olan kisiler 6grenirken, siber zorbalik olaylar1 sanal
ortamlarda oldugu i¢in tiim diinyadan 6grenilebilmektedir.

e Siber zorbaca davramglarda cinsellik kolayca ve daha ¢ok
kullanilabilmektedir.

e Geleneksel zorbaliga maruz kalan kisiler davranisin meydana geldigi
alandan ayrildiktan sonra zorbalardan kurtulabilmesine ragmen siber
magdurlarin  zorbaca davranislardan kurtulabilecekleri bir alan
bulunmamaktadir.

Greene’e (2006), gore gelencksel zorbalik {i¢ sekilde siber zorbaliktan
farklilik gostermektedir:

1. Siber zorbalikta zorbalig1 yapan kisinin kimligi belli olmadig1 halde
geleneksel zorbalikta, zorbalig1 yapan kisinin kimligi bellidir.

2. Siber zorbalik her yerde gergeklesebilirken geleneksel zorbalik, okul

sinirlarinda gerceklesmektedir.

3. Siber zorbalikta zorbayla magdur arasinda bir gilic dengesizligi
olmayabilirken geleneksel zorbalikta, zorbayla magdur arasinda

asimetrik bir gii¢c dengesi s6z konusu olmaktadir.

Internet ve cep telefonu kullaniminin yaygmligina paralel olarak siber
zobalik, artarak kendini gostermektedir. Alanyazin incelendiginde sanal ve genel
zorbalik arasinda bagka farkliliklarla da karsilasilmaktadir. Shariff (2005) sanal
zorbaligin genel zorbaliktan ayrilan {i¢ temel &zelliginin  bulundugunu
belirtmektedir.

1. Sanal ortamda zorbaca davranislar sergileyen bireylerin kimligini
gizleyebilmesi,
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2. Genel zorbalik sadece olayin gerceklestigi yerde bulunup, bu olaya sahit
olan kisiler 6grenirken, sanal zorbalik olaylar1 sadece uygulandigi
ortamlarda degil ayn1 zamanda ¢esitli sanal ortamlar araciligiyla genis
bir kitleye ulasarak tiim diinyadan 6grenilebilmesi,

3. Sanal zorbaca davranislarda daha kolay ve rahat bir sekilde cinsellik
Ogelerini tagtyabilmesidir.

Siber zorbalik bazi yonlerden gelencksel zorbalia benzemektedir.
Cogunlukla kasitli yapilir, bir defadan fazla olusur ve psikolojik siddet icerir
(Dehue, Bollman ve Vollink, 2008).

2.2.4. Siber Zorbalik Tiirleri/Siber Zorbahigin Goériilme Bicimleri

Hinduja ve Patchin (2008) siber zorbalik iceren davranislari sanal ortamda
bireyle dalga gecilmesi, bireye alcak¢a davranilmasi, bireyin rahatsiz edici
isimlerle ¢agrilmasi, bireyin kasith olarak diizenlenen etkinliklerden diglanmasi,
tehdit edilmesi ve cinsel igerikli ifadelerin bireye anlik mesajlagsma sirasinda ifade
edilmesi veya elektronik posta ile gonderilmesi olarak siralamaktadir.

Siber zorbaligin goriilme bigimleri farkli sekillerde olmaktadir. Yapilan
arastirmalarda siber zorbaligin goriilme bicimleri (tiirleri) belli basliklar altinda su
sekilde belirlendigi sdylenebilir (Willard, 2007; Kowalski, Limber ve Agatston
2008; Walker, 2009):

e Parlama, Kiskirtma (Flaming)

Ofkeli, saldirgan ve kaba bir dille elektronik mesajlar goéndererek sanal
ortamda yapilan asagilama, hakarette bulunma ve tehdit i¢eren tartigma.

Genellikle sohbet odalari, ¢evrimi¢i oyunlar ve tartisma sayfalarinda;
herkese acik iletisim ortamlarinda da meydana gelmektedir.

e Zarar Verme (harassment) ve Siber taciz (cyber stalking)

Bireyi siirekli ve istikrarli bir sekilde anlamli ve saldirganca, kaba ve
hakaret igeren yazili ve sézlii mesajlarla rahatsiz etme, tehdit etme, arayip
hi¢ konusmama, bireyin giivenliginden endise etmesine yol agan ¢evrimigi
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faaliyetlere katilma ve virlis gondererek veya casus yazilimlar kullanarak
magduru izleme.

Genellikle elektronik postalar, anlik mesajlasmalar veya yazili mesajlar
yoluyla meydana gelmektedir. Herkese agik iletisim ortamlarinda da
gorlilmektedir. Tacizin rahatsiz edici yanmi tacize ugrayan kisini siirekli
olarak taciz mesajlar ile karsilagmasidir.

Iftira, Asagilama (denigration)

Birisini sanal ortamda acimasiz bir sekilde dogru olmayan agiklamalar ile
karalama, bireyin arkadaslari arasindaki itibarina zarar vermek i¢in sanal
ortamda dedikodular ve sdylentiler yayma.

Iftirada cogunlukla gonderilen seyler iftiraya ugrayan kisini gorebilecegi
herkese agik aglarda paylasilmaktadir.

Taklit Etme (impersonation)

Bir bireyin sifresini kirarak hesabina girme, o kisiye ve arkadagliklarina
zarar getirecek, o kisinin kendisini kotii hissetmesine yol agacak uygunsuz
mesajlar (materyaller) gonderme veya yayinlama, sosyal paylasim

sitelerinde yorumlar yapma, itibarin1 zedeleme.

Taklit etmek kisisel web sayfasinda, profilinde, blog’unda veya iletisimin
herhangi bir seklinde meydana gelmektedir.

Ortaya Cikarma (outing) ve Hilekarlik (trickery):

Herhangi bir kisinin sirlarim1 ve o6zel hayatina dair bilgilerini sanal
ortamda paylasma, baska biriymis gibi davranarak bireyin bilgilerini

alarak internet ortaminda izinsiz kullanma, sosyal miihendislik yapma.
Dislama (exclusion)

Internet ortaminda bireyi kasith olarak ¢evrimici gruplara almama veya
cevrimici gruptan ¢ikarma. Bireyler kurallara uymadiklari1 zaman bu yolla

cezalandirilmaktadir.
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Diglama ayrica bireyin c¢evrimi¢ci mesajlasma ya da ¢evrimici oyun
oynama gibi faaliyetlerinde arkadas listesinden birini engellemek veya
silmek seklinde de goriilebilmektedir.

e Happy Slapping

Fiziksel saldirilarin cep telefonuna veya baska dijital araglara kaydetme ve

gonderme.
e Manipiilasyon (Manipulation)

Siber zorbanin magdura baski yapmasi veya magduru séz ve davranislar
ile kigkirtmasi.

e Cinsel Igerikli Mesajlasma (Sexting)

Baskalarina ¢iplak goriintiiler gobnderme veya ¢iplak goriintiiler alma ve bu
goriintiileri bagkalari ile paylagma.

Aricak (2011)’a gore iki ¢esit siber zorbalik bulunmaktadir: elektronik
zorbalik (electronic bullying) ve elektronik iletisim zorbaligi (e-communication
bullying). ilki olayin daha ¢ok teknik yoniinii icermektedir, digeri ise olaymn daha
cok psikolojik yoniinii igeren elektronik iletisim (e-iletisim) zorbaligidir.

Elektronik zorbalik kisilerin sifrelerini ele gecirmek, spam iceren mailler
gondermek ya da bulagict mailler géondermek gibi teknik olaylari igerir. Elektronik
zorbalik, bireysel yapilabilecegi gibi bir¢ok kisi tarafindan organize bir sekilde
ayn1 anda da yapilabilir. Bu tiir saldirilar kisilerin sahip oldugu web sitelerine
yapilabildigi gibi biiyiikk kurum ya da devletlere ait yazilim ya da sitelere de
yapilmaktadir. Bu saldirilar donanim ve yazilimlara direk olarak etkide

bulunurken, dolayli olarak kisilerin duygularina da etki etmektedir.

Elektronik iletisim zorbalig: ise bilgi ve iletisim teknolojilerini kullanarak
kisileri siirekli rahatsiz etme, kisilerle alay etme, isim takma, dedikodu yayma,
internet tizerinden kisiye hakaret etme ya da kisinin rizas1 olmadan fotograflarini
yayinlama gibi iligkisel saldir1 davraniglarini igerir. Bu da direk olarak duygulari
etkilemektedir.
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Vandebosch ve Van Cleemput (2008), siber zorbalik igeren eylemleri;

birisine 1srarla arama istegi veya goz isareti gobnderme,
o Kkisisel konusmalar1 kopyalama ve bagkalarina gonderme,
e sanal ortamda birisi hakkinda sdylenti ¢ikarma,

e Dbir Kisinin resimlerinin iizerinde ustalikla oynama ve diger insanlara

gonderme,
e bir 6grenci hakkinda asagilayici yorumlar i¢eren bir web sitesi kurma,
o tehdit icerikli elektronik postalar gobnderme,
o clektronik posta yoluyla bireyleri yanlig yonlendirme,
o cinsel igerikli mesajlar yollama ve

e sohbet odasinda bulunan diger insanlara hakaret etme olarak ifade
etmislerdir.

Nocentini, Calmaestra, Schultze-Krumbholz, Scheithauer, Ortega ve
Menesini (2010)’e gore ise siber zorbaca davranislar 4 kategoride belirlenmistir:

1. Yazili ve sozlii davraniglar (telefon goriismeleri, metin mesajlari, e-posta,
anlik mesajlagsma, sohbetler, web siteleri, bloglar veya sosyal paylasim
sitelerinde mesaj veya yorum yazma),

2. Gorsel davraniglar (cep telefonu veya internet lizerinden resim ya da video
paylagma, gonderme),

3. Dislama (¢evrimigi bir gruptan atma ve diglama),

4. Kimlige biirinme (bagka birinin ismini ve bilgilerini kullanarak hesap
agma veya yorumlar yapma).

Bhat (2008), siber zorbaligin yapildig1 ortamlari, anlik mesajlasmalar, sahte
profil kullanma, cep telefonlari, sohbet odalari, e-mail, sosyal aglar, bloglar ve
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web siteleri seklinde siralamistir. Belsey (2008) ise siber zorbaligin cep telefonu
ile SMS gondererek, anlik iletileri kullanarak, blog ve kisisel web sayfalarin
kullanarak meydana gelebilecegini belirtmistir.

Bilgi ve iletisim teknolojilerinin kullanim sikligi da siber zorbaligin
yapilmasinda etkendir. Smith, Mahdavi, Carvalho ve Tippett (2006)’e gore bilgi
ve iletisim teknolojilerinin kullammmindaki artig ile siber zorbalik mevcut
teknolojiye bagli olarak birgok sekilde goriilebilmektedir. Siber zorbaligin ortaya
cikis bicimleri genel olarak yedi kategoride ele alinmustir.

1. Metin mesaj1 zorbaligi,

2. Cep telefonu ile resim/video zorbaligi,
3. Telefon aramasi zorbaligi,

4. E-posta zorbaligi,

5. Sohbet odasi zorbaligi,

6. Anlik mesajlagsma (SMS) zorbaligi,

7. Web sitesi zorbaligidir.

Siber zorbalik, dijital araclarin yanlis bigimde kullanilmasindan
kaynaklanmaktadir. Bu araglar; e-posta, SMS, cevrimi¢i mesajlagsma, sosyal
paylasim siteleri, bloglar vb. sekilde siralanabilir. Eroglu (2011) genel olarak siber
zorbalik tiirleri ile ilgili arastirmalar incelendiginde; sifre kirma, bloglarda bireyi
asagilama, bagkalar1 hakkinda kiiciik disiirlicii resimlerin yayinlandigi web
sayfalar1 olusturma, e-posta aracilig1 ve cep telefonu ile tehdit, hakaret iceren SMS
gonderme, viriis igerikli e-postalar gonderme ve kimligini gizleyerek baskalariyla

iletisim kurma gibi davraniglari icerdigini belirtmistir.

Ozetle siber zorbalik tiirleri sifre kirma, bloglarda bireyi asagilayici tartisma
konular1 olusturma, birisi hakkinda kii¢lik diisiiriicii bilgilerin ve resimlerin
yayinlandig1 web siteleri olusturma, elektronik posta veya cep telefonu araciligiyla
tehdit igerikli mesajlar gonderme, viriis igerikli iletiler gonderme ve herhangi
birisiyle baska bir kimlige biiriinerek iletisim kurmayi icerdigi séylenebilir.
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Ulkemizde yapilan arastirma bulgulara gore karsilasilan en yaygin siber zorbalik
tiirlerinin ise, sohbet odasindan birisini atma, sohbet odasinda birine yonelik
hakaret etme ve web-cam araciligi ile yapilan goriismeleri karsidaki kisiye fark
ettirmeden bagkalarina izlettirme oldugu goriilmektedir (Erdur-Baker ve Kavsut,
2007; Topgu ve Erdur-Baker, 2007).

2.2.5. Siber Zorbalik Araclar

Bilgi iletisim teknolojilerin gelismesi insanlara bilgiye erisme ve iletisim
olanaklar1 acgisindan genis bir Ozgiirlik alani saglamistir. Bu yeni gelismeler
teknolojik araglari yasamimizin bir pargast haline getirmistir. Teknolojik iletigim
araglariin kullanimi siber zorbaligin nasil yapildigina cevap olabilmektedir.

Siber zorbalik, internet iizerinden e-postalar, facebook, MSN Messenger
gibi anlik mesaj sistemlerinde, sosyal aglarda ya da sitelere videolar yiliklenerek
gerceklesebilecegi gibi, SMS’lerle ya da rahatsiz edici telefon aramalariyla cep
telefonu yoluyla da yapilabilmektedir. Cogu durumda kimligini gizleyen
saldirganin bu davraniglarinin uzun siire devam ettigi goriilmektedir (Yaman,
Eroglu ve Peker, 2011). Bu dogrultuda siber zorbalik i¢in en yaygin kullanilan
araglar, e-posta, tartisma gruplari, cep telefonu veya web kameralari, SMS veya
anlik mesajlagsma araglari, sosyal paylasim siteleri, sohbet odalari, bloglar,
cevrimigi kigisel anket yapmaya olanak saglayan siteler, MMS, video klipleri, ve
MUDs (multi-user domains- bireylerin farkli kimlikler alabilmesini saglayan sanal
ortamlar) sayilabilir (Shariff ve Gouin 2005).

Siber zorbalik igeren materyalin sanal ortamda bir kere paylasilmasi
milyonlarca insanin s6z konusu materyale ulasmasi igin yeterli olmakta ve
ozellikle web siteleri, sosyal paylagim siteleri gibi sanal ortamlarda siber zorbalik
iceren materyal siirekli bigimde diger insanlarin erisimine agik halde
tutulabilmektedir (Shariff, 2008).

Siber zorbalik yapilirken kullanilan bazi iletisim araglari asagidaki gibidir
(Willard 2007; Kowalski, Limber ve Agatston 2008; Bhat, 2008; Yaman, Eroglu
ve Peker, 2011).
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1. Anlik Mesajlagma-Instant Messaging

Anlik mesajlasma, bireyin baglant1 listesindeki bireylerle internet
araciliiyla es zamanl iletisim kurmasidir. Anlik mesajlasmada gizliligi korumak
zordur ve birkag farkli sekilde goriilebilmektedir. Siber zorbalikta anlik
mesajlagsma, siber zorbalarin zorbalik yaptiklar kisinin anlik mesajlasma sistemi
icin kullandig1 kullanici isminin aynisini olusturarak baskalarina uygunsuz iletiler
(uygunsuz fotograf veya videolar) gonderebilmektedir.

2. Telefon

Telefon, belirli bir uzakliktaki kisilerin konusmalarini ileten ve yansitan

elektrik diizeneginin tiimiidiir.
3. Sohbet Odalar1 (Chat Rooms)

Sohbet (chat) herkese acik olan fakat ayn1 zamanda birgok kisinin 6zel bir
iletisim kurdugu, es zamanli bir iletigimdir. Sohbet odalarinin ¢ogu, c¢evrimigi
topluluk siteleri tarafindan verilen bir hizmettir. Sohbet odalari bir konuyu
konugmak, bilgi paylasiminda bulunmak i¢in kisilerin bir araya geldikleri sanal bir
ortamdir. Fakat baz1 sohbet odalar1 insanlarin sadece birbirleriyle tanigmalari i¢in

tasarlanmustir.

Sohbet odalar1 da siber zorbaligin meydana gelebilecegi bir ortama
doniisebilmektedir. Sohbet odalarinin tiyeleri gercek kimligini gizleyebilir, belli
bir kisiye iftira atabilir, yalan beyanda bulunabilir, grubun herhangi bir iiyesini
dislayabilir veya ofkeli tartigmalara girebilir, kisaca aklina gelen her seyi diledigi
gibi sdyleyebilir.

4. E-posta

Elektronik posta ya da e-posta internetin en ¢ok bilinen iletisim araglari
icinde es zamanli olmayan fakat en sik ve kolay kullanilanlardan biridir.

Elektronik mesaj alma ve gonderme hizmetidir.

Sozel, gorsel ve isitsel materyaller ile tasarlanan bir e-posta tek tus ile
milyonlarca kisiye gonderilebilir. Karsisindaki kisiyi kiigiik diisiirmek, taciz etmek
isteyen biri kisa zamanda uygunsuz bilgileri veya resimleri birden fazla kisiye
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yollayabilmektedir. Siber zorbalar tarafindan bagskalarinin rahatsiz olabilecegi
sekilde kullanilmaktadir. Hizl1 bir sekilde baskalarina goénderilebildiginden dolay:
birey iizerinde yikici etkileri olabilir. E-postalar genellikle IP numaralar1 sayesinde
kolay bir sekilde izlenebilmesine ragmen zorbalar, zorbalik yapmak istedikleri
kisilerin e-posta adreslerini kullanarak uygunsuz sitelere kaydolabilirler.

5. Soysal Paylasim Siteleri (Sosyal Networking Sites)

Arkadas gruplarmin olugmasi amaciyla kurulan sitelerdir. Giiniimiizde
sosyal paylasim sitelerini kullananlarin sayisi hizla artmakta; kullanim yas1 da
hizla diismektedir. Bu tiir sitelerde ayni ad ve soyad kullanilarak sinirsiz iiyelikler
acilabilir. Bu 6zellikten dolayi siber zorbalar sectikleri bireylerin ad ve soyadlarini
kullanarak sahte iiyelik olusturabilirler. Zorbalarin kendilerini baska biri gibi
tanitarak insanlarla iletisime ge¢meleri oldukca kolaydir.

6. Bloglar- Web Giinliigii

Bloglar web siteleri ve tartisma alanlarinin birlesimidir. Blog, ingilizcedeki
“web” ve “log” kelimelerinin birlesmesinden olusur yani web gilinligi ya da
cevrimigi kigisel giinlilk anlamina gelir. Kisisel bir blog sahibi, diizenli olarak
kendi blogu {iizerinden yorum gonderip, yorumlarina geri bildirim yapilmasini
istemektedir. Siber zorbalar bloglar1 hedef aldiklar1 kisiyi utandirmak, onlara
saldirmak ya da onlarla alay etmek ic¢in kullanir. Bloglar araciligiyla kisinin

fiziksel 6zelliklerine veya tercihlerine istedigi gibi yorumlar yapabilir.
7. Forumlar

Bireylerin birbirleri ile herhangi bir konu iizerinde tartisabildigi, fikir
aligverisinde bulunabildigi es zamanli olmayan iletisim ortamlaridir. Forum
alanlarina katilabilmek i¢in tiye olmak gerekmektedir, iiyelikler iicretsizdir. Forum
alanlarinda yakin iliskiler ve dostluklar kurulabilmektedir. Siber zorbalar forum
araciligryla sectikleri kisi icin iftirada bulunabilir, o kisiyi asagilayici, zarar verici

mesajlar gonderebilir.
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8. Web Siteleri

Web siteleri HTML (Hyper Text Markup Language) diliyle olusturulan,
Explorer gibi tarayicilar tarafindan goriintiilenen dosyalardir. Web siteleri siber
zorbalik yapmak amaciyla da kurulabilmektedir. Siber zorbalar segtikleri kisiye
yonelik kisini kisisel iletisim bilgilerini, resimlerini, kusurlarin1 kiigiik diisiiriicii
bir sekilde web sayfasinda yayinlayabilir.

2.3. Dijital Vatandashk ve Siber Zorbahk

Dijital teknolojilerin basinda gelen internet, bilgiye erisimde sagladigi
olanaklar sayesinde bireyler tarafindan gok sik kullanilmaktadir. Internet sagladig
bu olanaklar nedeniyle giinlimiizde yasamin her asamasinda ve her alaninda herkes
tarafindan kullanilarak insan yasamii kolaylastirmakta, zenginlestirmekte ve
gelistirmektedir. Bununla birlikte internetin insan yasamina getirdigi olumlu
yonlerin yani sira olumsuz yonlerinin de oldugu kaginilmazdir. Béylece her dijital
teknolojik aragta oldugu gibi internette de bircok problem ile karsilagilmaktadir.
Bu problemlere, sanal ortamlarda baskalarina zarar verme ve dolandiricilik, sanal
siddet sergileme, etik olmayan kullamim, yanlis bilgi verme veya bilgilenme,
uygun olmayan igerige erisim ve sanal sosyal iligkiler yolu ile doyum saglama,
internetin patolojik kullanimi veya internet bagimliligi gelistirme gibi davranmislar
sayilabilir (Ceyhan ve Ceyhan, 2007).

Teknoloji kullantminin artmasi ile birlikte ¢ocuklar ve genglerin bilgisayar
ve internet kullanimi esnasinda karsilasabilecekleri sorunlar genel olarak asagidaki
sekilde gruplanabilir (Canbek ve Sagiroglu, 2007: 35):

o Teknik zararlar; ¢ocuklarin bilgisayara virlis bulastirmasi, casus
yazilimlarin girmesine miisaade etmesi, bilgisayart bozmasi. Bunun
sonucu olarak var olan belge ve dosyalarin kaybedilmesi ve bazi yazilim

ayarlarinin bozulmasi.

o Fiziksel, sosyal ve psikolojik zararlari; asir1 oyun oynamak, disarida ya da
okulda arkadaslariyla etkilesimde olmak yerine eve kapanmak ve siddet
icerikli oyunlar oynamak gibi bilgisayar ve internet kullaniminin neden
olabilecegi zararlar.
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e Hayati zararlar; zararl iceriklere erisim, kotii niyetli kisilerle temas,
istismar ve pedofili.

Internet ortaminda kullanicilar; beklenilmeyen ve istenilmeyen tehditlerle,
tehlikelerle ve durumlarla kars1 karsiya kalabilirler. Bunlar (Canbek ve Sagiroglu,
2007: 35):

e Pornografik 6ge, diismanlik, 6fke ve siddet ihtiva eden yasa dis1 icerige

internet Uizerinde maruz kalabilme,

e (Cevrimici ortamlarda, kendilerini veya ailelerini tehlikeye atacak adres,
kredi karti numarasi, evde o an kimin ya da kag kisinin bulundugu bilgisi
gibi bilgileri iiglincii sahislara, e-posta veya sohbet programlari vasitasiyla
iletebilme,

e Internet iizerinden ebeveynlerinin kredi kart: ile haber vermeden aligveris
yapabilme ve

o Kendisinden yasca biiyiikk ve kotii niyetli kisilerle ve suc orgiitleri ile
haberlesebilme gibi konular olabilecegi gibi; daha farkli ve tehlikedeki
sekillerde de kendini gosterebilir. Biitiin bu riskler, konunun 6nemini

gozler Oniine sermeye Yyeterlidir.

Internetin giivenli kullanimu; internette profil hirsizligi, bilgi paylasimi, e-
posta giivenligi, viriislerden ve casus yazilimlardan korunma yani bilgi giivenligi,
kisisel verilerin korunmasi da dahil olmak {izere kurumsal ve kisisel bilgi
giivenligini anlatmaktadir. Gilinlimiiz insanlar1 interneti giivenli kullanarak birer
dijital vatandas olma yolundadirlar. Dijital vatandas; teknolojiyi kullanirken temel
normlart (kural olarak benimsenmis, yerlesmis ilke veya kanuna uygun durumlarr)
g6z Oniinde bulundurmak ve bu dogrultuda hareket etmektir (Ribble ve Bailey,
2007). Gegmisteki tartigmalar genellikle yasadigt miizik indirme, insanlari
teknoloji bilenler ve bilmeyenler seklinde ayirmak tizerine odaklanmistir (Ribble,
2009). Giiniimiizdeki tartigmalar ise bireylerin dijital vatandas olma yolunda ne
kadar ilerledikleri iizerinde yogunlagsmaktadir.

Son yillarda bilgi ve iletisim teknolojileri 1s18inda bir¢ok farkli alanda
doniisiimler meydana geldigi gibi, sosyal yasami ve ortami, sosyal iletisimi, sosyal
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iligkileri kapsayan bir sosyal donilisiim de yasanmaktadir. Yasanmaya devam eden
bu doniisiim teknolojiyi ve teknoloji kullanimini da etkilemektedir (Coklar, 2010).
Bireyler sosyal aglardaki iletisim sirasinda kimliklerini istedikleri gibi
yonetebilmektedirler. Sosyal aglar1 kullanarak dijital vatandaslar; kendilerine 6zgii
profil olusturabilir, video, resim paylasabilir; bilgi ve goriislerini paylasabilir veya
bagkalarinin goriislerine katkida bulunabilir; grup kurabilir, gruplarda yonetici
olabilir ve var olan gruplara iiye olabilir; ¢esitli uygulama ve oyunlar gelistirebilir,
bagkalarmin  gelistirdiklerini  kullanabilir; kendilerine ait arkadas ag1
olusturabilirler (Sendag ve Uysal, 2010).

Sosyal aglarin bireylere sagladigi avantajlarin yani sira bazi riskleri de yer
almaktadir. Internetin yanlis kullanimi siber zorbalik kavranmimi giindeme
getirmistir. Dijital vatandas olan bireyler internet {izerinden yapilan siber (sanal)
zorbaca davraniglarin farkinda olmalidir ve kendilerini bu dogrultuda kontrol
edebilmelidir. Horzum ve Ayas (2011), siber zorbalik ile ilgili yapilan gesitli
tanimlardaki ortak noktalara bakarak siber zorbaligi, bir veya birden fazla kisinin
internet ya da cep telefonu gibi bilisim teknolojilerini kullanarak kasith ve siirekli
olarak magdur durumundaki kisiye zarar vermek amaciyla kullanmasi olarak
tanmimlamistir. Kowalski, Limber ve Agatston (2008), bireylerin siber zorbalik
yapmalarinin nedenlerini; zorbalikk yapmaktan haz almak, arkadas ortaminda
sayginlik kazanmayi istemek, gercek hayatta yapamadigi davraniglart sanal
ortamda yapmak, sorun yasadig: kisilerden intikam almay1 istemek ve tiim bunlar
yaparken zorbalik yaptigi kisiyle yiliz yiize gelmemek olarak agiklamaktadir.

Giiniimiizde bilgisayar, internet, cep telefonu ve diger teknolojik araglar
genclerin yasamlarmin bir pargasi olmaktadir. Oyle ki yeni arkadaslar edinme ve
sirdiirme toplumsal ve sosyal iligkileri ve normlari olusturma bu teknolojik
araglarla meydana gelmektedir (Yaman, Eroglu ve Peker, 2011). Bu teknolojik
araglar ile yapilan zararli davraniglar bireyler arasinda olumsuz iligkilere yol
acmakta ve dijital teknolojilerin kotii amaghi kullanimini igermektedir. Dijital
vatandas olan bireylerin siber ortamdaki davraniglarmin farkinda olmasi ve
miicadele etmesi olarak diisiiniilmesi yeterli degildir. Eroglu (2011), sosyal destek
arayisl i¢in internete yonelen genclerin sanal ortamda saglikli sosyal iligkiler
kurma konusunda her zaman basarili olamadiklarim ve siber zorbaliga

yonelebildiklerini ifade etmistir.
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3. ARASTIRMA BULGULARI

Bu baglik altindan arastirmanin amaglar boliimiinde verilen problemlerin
analizleri sonucu elde edilen bulgular ve yorumlar yer almaktadir.

3.1. Birinci Alt Probleme liskin Bulgular ve Yorum

Bu boliimde “Sinif ogretmeni adaylarumin dijital vatandashk diizeyleri
nedir?” alt problemine iligkin bulgu ve yorumlara yer verilmistir.

Tablo 3.1.’de simif &gretmeni adaylarinin dijital vatandaslik diizeylerine
iligkin betimsel istatistik sonuglarina yer verilmistir.

Tablo 3. 1. Dijital Vatandaslik Olgegi ve Alt Olceklerinin Aritmetik Ortalama ve
Standart Sapma Degerleri

N Madde Max Min X SS
Sayisi

Dijital Vatandashk 294 33 155,00 86,00 118,93 12,42
Dijital {letigim 294 4 20,00 4,00 14,59 2,71
Dijital Erigim 294 3 15,00 5,00 11,22 1,94
Dijital Okuryazar 294 6 30,00 11,00 20,43 3,62
Dijital Giivenlik 294 3 15,00 3,00 9,19 2,10
Dijital Etik 294 3 15,00 6,00 12,16 1,98
Dijital Hak ve 294 4 20,00 9,00 15,83 2,66
Sorumluluklar

Dijital Kanun 294 4 20,00 7,00 16,60 3,00
Dijital Saglik 294 3 15,00 3,00 10,07 2,51
Dijital Ticaret 294 3 15,00 3,00 8,79 3,31

Dijital Vatandaslik Olcegi'nden alinabilecek maksimum puan 165,
minimum puan 33’tiir. Olcekten elde edilecek ortalama puan ise 99°dur. Tablo 3.
1.’e gore, smif 6gretmeni adaylarmin dijital vatandaslik diizeylerinin aritmetik
ortalamasinin 118,93; standart sapmasmin 12,42 oldugu goriilmektedir. Bu
bulgulara gore, bu arastirmada sinif Ggretmeni adaylarinin dijital vatandaslik
diizeylerinin yiiksek diizeyde oldugu soylenebilir.
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“Dijital Iletisim” alt faktdriinden almabilecek maksimum puan 20,
minimum puan 4’tiir. Olgekten elde edilecek ortalama puan ise 12°dur. Tablo 3.
1.’e gore, smif Ogretmeni adaylarmin dijital iletisim diizeylerinin aritmetik

ortalamasinin 14,59; standart sapmasinin 2,71 oldugu goriilmektedir.

“Dijital Erisim” alt faktoriinden alinabilecek maksimum puan 15, minimum
puan 3’tiir. Olgekten elde edilecek ortalama puan ise 9’dur. Tablo 3. 1.’e gore,
sinif Ogretmeni adaylarmin dijital erisim diizeylerinin aritmetik ortalamasinin
11,22; standart sapmasinin 1,94 oldugu goriilmektedir.

“Dijital Okuryazar” alt faktoriinden alinabilecek maksimum puan 30,
minimum puan 6’tiir. Olgekten elde edilecek ortalama puan ise 18’dur. Tablo 3.
1.’e gore, sinif Ogretmeni adaylarinin dijital okuryazar diizeylerinin aritmetik
ortalamasinin 20,43; standart sapmasinin 3,62 oldugu goriilmektedir.

“Dijital Gilivenlik” alt faktoriinden alinabilecek maksimum puan 15,
minimum puan 3’tiir. Olgekten elde edilecek ortalama puan ise 9°dur. Tablo 3. 1.’e
gore, smif Ogretmeni adaylarmin dijital giivenlik diizeylerinin aritmetik
ortalamasinin 9,19; standart sapmasinin 2,10 oldugu goriillmektedir.

“Dijital Etik™ alt faktoriinden alinabilecek maksimum puan 15, minimum
puan 3’tiir. Olgekten elde edilecek ortalama puan ise 9’dur. Tablo 3. 1.’e gére,
simif dgretmeni adaylarinin dijital etik diizeylerinin aritmetik ortalamasinin 12,16;

standart sapmasinin 1,98 oldugu goriilmektedir.

“Dijital Hak ve Sorumluluklar” alt faktdriinden alinabilecek maksimum
puan 20, minimum puan 4’tiir. Olcekten elde edilecek ortalama puan ise 12’dur.
Tablo 3. 1.e gore, smif Ogretmeni adaylarinin dijital hak ve sorumluluk
diizeylerinin aritmetik ortalamasinin 15,83; standart sapmasinin 2,66 oldugu
goriilmektedir.

“Dijital Kanun” alt faktoriinden alinabilecek maksimum puan 20, minimum
puan 4’tiir. Olgekten elde edilecek ortalama puan ise 12’dur. Tablo 3. 1.’e gore,
sinif Ogretmeni adaylarinin dijital kanun diizeylerinin aritmetik ortalamasinin

16,60; standart sapmasinin 3,00 oldugu goriilmektedir.
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“Dijital Saglik” alt faktoriinden alinabilecek maksimum puan 15, minimum
puan 3’tiir. Olgekten elde edilecek ortalama puan ise 9’dur. Tablo 3. 1.’e gére,
siif Ogretmeni adaylarmin dijital saghik diizeylerinin aritmetik ortalamasinin

10,07; standart sapmasinin 2,51 oldugu goriilmektedir.

“Dijital Ticaret” alt faktoriinden alinabilecek maksimum puan 15, minimum
puan 3’tiir. Olgekten elde edilecek ortalama puan ise 9’dur. Tablo 3. 1.’e gore,
simif 6gretmeni adaylarimin dijital ticaret diizeylerinin aritmetik ortalamasinin 8,79;
standart sapmasinin 3,31 oldugu goriilmektedir.

3.2. Ikinci Alt Probleme iliskin Bulgular ve Yorum

Bu boliimde “Swuif 6gretmeni adaylarimin dijital vatandashk diizeyleri;
cinsiyetlerine, sinif diizeylerine, internet kullamm yilina, giinliik internette
harcanan stireye ve algilanan internet kullanim becerisine gore anlaml farkhilik

gostermekte midir?” alt problemine iligkin bulgu ve yorumlara yer verilmistir.

Tablo 3.2.°de cinsiyet degiskenine gore simif ogretmeni adaylarmin dijital
vatandaslik toplam puanlar1 ve her bir alt faktdriine gore diizeylerini gosteren T-

testi sonuglarina yer verilmistir.

Tablo 3. 2. Dijital Vatandashk Olgegi ve Alt Faktorlerinin Cinsiyete iliskin T-
Testi Sonuglari

Cinsiyet N X Ss T testi

Sd T p
Dijital Erkek 81 117,33 14,03 292  -1,260 21
Vatandashk Kiz 213 119,54 11,72
Dijital Erkek 81 14,46 2,57 292 -0,477 63
Tletigim Kiz 213 14,63 2,77
Dijital Erkek 81 11,56 2,16 292 1,855 .06
Erigim Kiz 213 11,09 1,84
Dijital Erkek 81 21,25 3,97 292 2,424 01*
Okuryazar Kiz 213 20,12 3,44
Dijital Erkek 81 9,25 2,24 292 0,312 75
Giivenlik Kiz 213 9,17 2,04
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Tablo 3.2. Dijital Vatandaslik Olcegi ve Alt Faktorlerinin Cinsiyete Iliskin T-Testi
Sonuglar1 (devami)

Cinsiyet N X Ss T testi
Sd T p
Dijital Erkek 81 11,72 2,17 292 -2,348 .02*
Etik Kiz 213 12,33 1,89
Dijital Hak ve Erkek 81 14,97 2,73 292 -3,478 .00*
Sorumluluklar Kiz 13 16,16 257
Dijital Erkek 81 15,40 3,26 292 -4,351 .00*
Kanun Kiz 213 17,06 2,77
Dijital Erkek 81 9,49 2,58 292 -2,481 .01*
Saglik Kiz 213 10,30 2,45
Dijital Erkek 81 9,17 3,22 292 1,213 22
Ticaret Kiz 213 8,64 3,34

*p<.05

Tablo 3.2. incelendiginde, cinsiyet degiskeni agisindan aragtirmaya katilan
siif ogretmeni adaylarimin Dijital Vatandaslik toplam puanlarinda istatistiksel
acidan anlamli bir fark bulunmamistir (t(292)= -1,260, p>.05).

Alt faktorlerinden “dijital okuryazar”, “dijital etik”, “dijital hak wve
sorumluluklar”, “dijital kanun” ve “dijital saglik” faktorlerinde anlamli bir
farklilik oldugu, “djjital iletisim”, “dijital erisim”, “dijital giivenlik” ve * dijital

ticaret” faktorlerinde ise anlaml bir farklilik olmadig1 goriilmiistiir.

Erkek sinif 6gretmeni adaylarinin dijital okuryazar puanlan (X=21,25), kiz
siif 6gretmeni adaylaria (X=20,12) gore daha yiiksek bulunmustur.

Kiz sinif 6gretmeni adaylarinin dijital etik puanlar1 (X=12,33), erkek sinif
Ogretmeni adaylarina (X=11,72) gore daha yiiksek bulunmustur.

Kiz simif o6gretmeni adaylarmin dijital hak ve sorumluluk puanlar
(X=16,16), erkek smf Ogretmeni adaylarma (X=14,97) gore daha yiiksek

bulunmustur.
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Kiz siif 6gretmeni adaylarimin dijital kanun puanlar1 (X=17,06), erkek simif
Ogretmeni adaylarina (X=15,40) gore daha yiiksek bulunmustur.

Kiz siif dgretmeni adaylariin dijital saglik puanlar1 (X=10,30), erkek simif
Ogretmeni adaylarina (X=9,49) gore daha yiiksek bulunmustur.

Tablo 3. 3.’te simif diizeyi degiskenine gore simif 6gretmeni adaylarinin dijital
vatandaslik toplam puanlar1 ve her bir alt faktoriine gore diizeylerini gosteren
ANOVA sonuglarina yer verilmistir.

Tablo 3. 3. Dijital Vatandashk Olgegi ve Alt Faktérlerinin Simf Diizeyine Gore

ANOVA Sonuglari
Varyansin Kareler Sd Kareler F p Fark
Kaynag1 Toplami Ortalamasi

Gruplararas1 122,230 3 40,743

T ié Gruplarigi 45093,542 290 155,495 0,262 .85 -
= E Toplam 45215772 293
>
Gruplararasi 18,701 3 6,234
g\ I%* Gruplarigi 2142,320 290 7,387 0,844 A7 -
B 2 Toplam 2161020 293
Gruplararasi 6,176 3 2,059
:; :% Gruplarigi 1103,555 290 3,805 0,541 .65 -
O Toplam 1109,731 293
= Gruplararasi 156,983 3 52,328
g § Gruplarigi 3689,290 290 12,722 4,113 .00 14
. g Toplam 3846,272 293 2-4
o Gruplararasi 6,541 3 2,180
g, TE Gruplarigi 1286,016 290 4,435 0,492 .68 -
°3 Toplam 1292,558 293
Gruplararasi 7,890 3 2,630
g E Gruplarici 1150,943 290 3,969 0,663 57 -
e Toplam 1158833 293
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Tablo 3. 3. Dijital Vatandashk Olcegi ve Alt Faktorlerinin Simif Diizeyine Gore
ANOVA Sonuglari (devami)

Varyansin Kareler Sd Kareler F p Fark
Kaynag Toplam Ortalamasi
e 5 Gruplararasi 6,488 3 2,163
?‘Iu é Gruplarigi 2079,675 290 7,171 0,302 .82 -
E g Toplam 2086,163 293
[a ]
Gruplararasi 80,431 3 26,810
g g Gruplarici 2569,586 290 8,861 3,026 .03* 2-4
e * Toplam 2650,017 293
Gruplararast 3,014 3 1,005
T‘f; %D Gruplarigi 1846,187 290 6,366 0,158 .92 -
o Toplam 1849,201 293
Gruplararast 31,674 3 10,558
g g Gruplarigi 3194,670 290 11,016 0,958 41 -
e F Toplam 3226,344 293

*p<.05 Sinif Diizeyi (1= 1. Siif; 2=2. Smif; 3=3. Sinif; 4= 4. Sinif)

Tablo 3.3. incelendiginde, simif diizeyi degiskeni agisindan arastirmaya
katilan simif Ogretmeni adaylarmin Dijital Vatandaglik toplam puanlarinda
istatistiksel agidan anlamli bir fark bulunmamistir (F(3, 290)=0,262, p>.05).

Alt faktorlerinden “dijital okuryazar” ve “dijital kanun” faktorlerinde
anlamh bir farklilik oldugu, “dijjital iletisim”, “dijital erisim”, “dijital giivenlik”,
“dijital etik”, “dijital hak ve sorumluluklar”, “dijital saglik” ve “dijital ticaret”
faktorlerinde anlamli bir farklilik olmadigi goriilmiistiir. Anlamli farkliliklarin

hangi sinif diizeyleri arasinda oldugunun bulunmasinda Tukey testi kullanilmustir.

“Dijital okuryazar” alt faktoriinde (F(2, 290)= 4,113, p<.05) 4. sinifta
Ogrenim goéren sinif 6gretmeni adaylarmin diizeyleri (X=21,62), 1. sinifta 6grenim
goren smif 6gretmeni adaylarindan (X=19,69) ve 2. sinifta 6grenim goren sinif
Ogretmeni adaylarindan (X=20,02) daha yiiksek bulunmustur.
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“Dijital kanun” alt faktoriinde ise 4. sinifta 6grenim goren siif dgretmeni

adaylarinin diizeyleri (X=15,80) , 2.

adaylarindan (X=17,11) daha diisiik bulunmustur.

sinifta 6grenim goéren smif Ogretmeni

Tablo 3.4.’te internet kullanim yili degiskenine gore smif Ogretmeni

adaylarinin dijital vatandaglik toplam puanlari ve her bir alt faktdriine gore

diizeylerini gosteren ANOV A sonuglarina yer verilmistir.

Tablo 3. 4. Dijital Vatandashk Olgegi ve Alt Faktdrlerinin Internet Kullanim
Yillarina Gére ANOVA Sonuclari

Varyansin Kareler Sd Kareler F p Fark
Kaynag Toplam Ortalamasi
Gruplararasi 915,732 3 305,244
E f% Gruplarigi 44300,040 290 152,759 1,998 11 -
5 E  Toplam 45215772 293
>
Gruplararasi 27,069 3 9,023
g I% Gruplarigi 2133,951 290 7,358 1,226 .30 -
5 = Toplam 2161,020 293
Gruplararasi 9,922 3 3,307
?; j% Gruplarici 1099,809 290 3,792 0,872 45 -
o= Toplam 1109,731 293
= Gruplararast 44,885 3 14,962
g % Gruplarici 3801,387 290 13,108 1,141 .33 -
°g Toplam 3846,272 293
~ Gruplararasi 2,173 3 124
g E Gruplarigi 1290,385 290 4,450 0,163 .92 -
23 Toplam 1292,558 293
Gruplararasi 14,580 3 4,860
£ £ Grplarii 1144,253 200 3,946 1232 29 -
° Toplam 1158,833 293
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Tablo 3. 4. Dijital Vatandashk Olgegi ve Alt Faktdrlerinin Internet Kullanim
Yillarina Gére ANOVA Sonuglari (devami)

Varyansin Kareler Sd Kareler F p Fark
Kaynag Toplam Ortalamasi
e 5 Gruplararasi 20,364 3 6,788
?‘Iu é Gruplarigi 2065,799 290 7,123 0,953 41 -
g g Toplam 2086,163 293
[a ]
Gruplararasi 17,355 3 5,785
g g Gruplarici 2632,662 290 9,078 0,637 .59 -
e * Toplam 2650,017 293
Gruplararast 17,093 3 5,698
% %D Gruplarigi 1832,108 290 6,318 0,902 A4 -
m Toplam 1849,201 293
Gruplararast 187,156 3 62,385 1-3
g % Gruplarigi 3039,188 290 10,480 5,953 .00* 1-4
e F Toplam 3226,344 293
*p<.05 Kullanim Y1ili ( 1=1 yildan az; 2=1-2 yil; 3=2-5 y1l; 4= 5 yildan fazla)

Tablo 3.4. incelendiginde, internet kullanim yili degiskeni agisindan
aragtirmaya katilan simf Ogretmeni adaylarimin Dijital Vatandashk toplam
puanlarinda istatistiksel agidan anlamli bir fark bulunmamistir (F(2, 290)=1,998,
p>.05).

Alt faktorlerinden sadece “dijital ticaret” faktoriinde anlamli bir farklilik
oldugu, “dijjital iletisim”, “dijital erigim”, “dijital okuryazar”, “dijital giivenlik”,
“dijital etik”, “dijital hak ve sorumluluklar”, “dijital kanun” ve “dijital saglik”
faktorlerinde anlamli bir farklilik olmadigir goriilmiistiir. Anlamli farkliliklarin
hangi yillar arasinda oldugunun bulunmasinda Tukey testi kullanilmugtir.

“Dijital ticaret” alt faktoriinde (F(2, 290)=5,953, p<.05); interneti 1 yildan
az kullanan simif 6gretmeni adaylarimin diizeyleri (X=5,20), interneti 2-5 yil
arasinda kullanan simif 6gretmeni adaylarindan (X=8,29) ve interneti 5 yildan fazla

kullanan simif 6gretmeni adaylarimdan (X=9,19) daha diisiik bulunmustur.
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Tablo 3.5.’te glinlik internette harcanan siire degiskenine gore smuf

Ogretmeni adaylariin dijital vatandaglik toplam puanlart ve her bir alt faktdriine

gore diizeylerini gosteren ANOV A sonuglarina yer verilmistir.

Tablo 3.5. Dijital Vatandashk Olgegi ve Alt Faktérlerinin Giinliik Internette

Harcanan Siireye Gore ANOV A Sonuglari

Varyansin Kareler Sd Kareler F p Fark
Kaynag Toplam Ortalamasi
» Gruplararas1  1898,849 3 632,950 1-4
I ‘2 Gruplarici 43316,923 290 149,369 4,237 .00 24
= g Toplam 45215772 293 34
>
Gruplararasi 148,241 3 49,414 1-4
E‘ I% Gruplarigi 2012,780 290 6,941 7,119 .00* 24
a 2
— Toplam 2161,020 293 3-4
Gruplararasi 29,979 3 9,993
E, :% Gruplarigi 1079,752 290 3,723 2,684 .04* 34
O & Toplam 1109,731 293
5 Gruplararasi 16,269 3 5,423
E‘ § Gruplarigi 3830,003 290 13,207 0,411 74 -
e % Toplam 3846,272 293
.% Gruplararasi 23,710 3 7,903
E£%  Gruplarici 1268848 290 4375 1806 .14 -
° 8 Toplam 1292,558 293
Gruplararasi 5,268 3 1,756
g £ Gruplarici 1153565 290 3,978 0441 T2 -
e Toplam 1158,833 293
x > Gruplararasi 62,203 3 20,734
cEj g g :: Gruplarigi 2023,960 290 6,979 2971 .03* 14
QE uB) Toplam 2086,163 293
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Tablo 3.5. Dijital Vatandashik Olgegi ve Alt Faktérlerinin Giinlilk Internette
Harcanan Siireye Gére ANOV A Sonuglar1 (devami)

Varyansin Kareler Sd Kareler F p Fark

Kaynag Toplam Ortalamasi

Gruplararasi 67,442 3 22,481
g % Gruplarigi 2582,575 290 8,905 2,524 .05 -
ol Toplam 2650,017 293

Gruplararasi 18,091 3 6,030
g ED Gruplarigi 1831,110 290 6,314 0,955 41 -
o - Toplam 1849,201 293

Gruplararast 186,576 3 62,192 2-3
E % Gruplarigi 3039,767 290 10,482 5,933 .00* 2-4
°F Toplam 3226,344 293

*p <.05 Giinliik Siire ( 1= 1 saatten az; 2= 1-2 saat; 3= 2-5 saat; 4= 15 saatten fazla)

Tablo 3.5. incelendiginde, giinliik internette harcanan siire degiskeni
acisindan arastirmaya katilan smif Ogretmeni adaylarmin Dijital Vatandaglik
toplam puanlarinda istatistiksel agidan anlamli bir fark bulunmustur (F(3, 290)=
4,237, p<.05).

Alt faktorlerinden “dijital iletigim”, “dijital erigim”, “dijital hak ve
sorumluluklar” ve “dijital ticaret” faktdrlerinde anlamli bir farklilik oldugu,
“dijital okuryazar”, “dijital giivenlik”, “dijital etik”, “dijital kanun” ve “djijital
saglik” faktorlerinde anlamli bir farklilik olmadigi goriilmiistir. Anlamh
farkliliklarin  hangi siireler arasinda oldugunun bulunmasinda Tukey testi
kullanilmugtir,

Dijital vatandaslik toplam puanlarinda giinliik internette 5 saatten fazla siire
harcayan smif 0gretmeni adaylarinin diizeyleri (X= 124,59), internette 2-5 saat
stire harcayan sinif 6gretmeni adaylarinin diizeylerinden (X= 118,27), internette 1-
2 saat siire harcayan simif dgretmeni adaylarinin diizeylerinden (X= 118,33) ve
internette 1 saatten az siire harcayan simf 6gretmeni adaylarinin diizeylerinden
(X=115,26) daha yiiksek bulunmustur.
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Ayn1 sekilde “dijital iletisim” alt faktoriinde de giinliik internette 5 saatten
fazla siire harcayan sinif 6gretmeni adaylarinin diizeyleri (X= 15,90), internette 2-
5 saat siire harcayan simif Ogretmeni adaylarmin diizeylerinden (X= 14,60),
internette 1-2 saat siire harcayan sinif 6gretmeni adaylarinin diizeylerinden (X=
14,38) ve internette 1 saatten az siire harcayan simif Ogretmeni adaylarinin
diizeylerinden (X= 13,10) daha yiiksek bulunmustur.

“Dijital erisim” alt faktoriinde giinliik internette 5 saatten fazla siire
harcayan sinif 6gretmeni adaylarinin diizeyleri (X= 11,95), internette 2-5 saat siire
harcayan smf Ogretmeni adaylarinin diizeylerinden (X= 11,00) daha yiiksek

bulunmustur.

“Dijital hak ve sorumluluklar” alt faktoriinde giinliik internette 5 saatten
fazla siire harcayan sinif 6gretmeni adaylarinin diizeyleri (X= 16,65), internette 1
saatten az siire harcayan sinif 6gretmeni adaylarinin diizeylerinden (X= 14,96)
daha yiiksek bulunmustur.

“Dijital ticaret” alt faktoriinde giinliik internette 1-2 saat siire harcayan sinif
ogretmeni adaylarimin diizeyleri (X= 7,88), internette 2-5 saat siire harcayan simf
Ogretmeni adaylarimin diizeylerinden (X= 9,23) ve internette 5 saatten fazla siire
harcayan sinif 6gretmeni adaylarinin diizeylerinden (X= 10,09) daha diisiik

bulunmustur.

Tablo 3. 6.’te algilanan internet kullanim becerisi degiskenine gore sinif
Ogretmeni adaylarimin dijital vatandaslik toplam puanlar1 ve her bir alt faktoriine
gore diizeylerini gosteren ANOV A sonuglarina yer verilmistir.
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Tablo 3.6. Dijital Vatandaslik Olgegi ve Alt Faktorlerinin Algilanan Internet
Kullanim Becerilerine Gére ANOV A Sonuglari

Varyansin Kareler Sd Kareler F p Fark
Kaynag Toplam Ortalamasi
= Gruplararasi 5904,662 2 2952,331 1-3
g g ~ Gruplarici 39311,110 291 135,090 21,855 .00* 2-3
° § Toplam 45215,772 293
Gruplararasi 52,364 2 26,182
E I% Gruplarigi 2108,656 291 7,246 3,613 .02* 2-3
5 = Toplam 2161,020 293
Gruplararast 161,232 2 80,616 1-3
g. j% Gruplarigi 948,500 291 3,259 24,733 .00* 2-3
e = Toplam 1109,731 293
= Gruplararast 471,912 2 235,956 1-3
g % Gruplarigi 3374,360 291 11,596 20,349 .00* 2-3
° 3 Toplam 3846272 203
~ Gruplararasi 32,623 2 16,311
E E Gruplarici 1259,935 291 4,330 3,767 .02* 1-3
° S Toplam 1292,558 293
Gruplararasi 8,144 2 4,072
E % Gruplarigi 1150,689 291 3,954 1,030 .35 -
° Toplam 1158,833 293
e 5 Gruplararasi 78,055 2 39,028 1-3
‘?‘Is Ef Gruplarigi 2008,108 291 6,901 5,656 .00* 2-3
g g Toplam 2086,163 293
a &
Gruplararasi 65,697 2 32,849 1-2
E‘ g Gruplarigi 2584,320 291 8,881 3,699 .02* 1-3
e Toplam 2650,017 293
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Tablo 3.6. Dijital Vatandashk Olgegi ve Alt Faktorlerinin Algilanan Internet
Kullanim Becerilerine Gore ANOVA Sonuglari (devami)

Varyansin Kareler Sd Kareler F p Fark

Kaynag Toplam Ortalamasi

Gruplararasi 3,443 2 1,722
:; E? Gruplarigi 1845,757 291 6,343 0,271 .76 -
S T 1849201 293

Gruplararasi 296,807 2 148,404 1-3
g % Gruplarigi 2929,536 291 10,067 14,741 .00* 2-3
o F Toplam 3226,344 293
*p <.05 Beceri ( 1= Diisiik; 2= Orta; 3= Yiiksek)

Tablo 3.6. incelendiginde, algilanan internet kullanim becerisi degiskeni
acisindan arastirmaya katilan smif Ogretmeni adaylarmin Dijital Vatandaslik
toplam puanlarinda istatistiksel agidan anlaml bir fark bulunmustur (F(2, 291)=
21,8 55, p<.05).

Alt faktorlerinden “dijital iletisim™, “dijital erisim”, “dijital okuryazar”,
“dijital glivenlik”, “dijital hak ve sorumluluklar”, “dijital kanun” ve “dijital
ticaret” faktorlerinde anlamli bir farklilik oldugu, sadece “dijital saglik” ve “dijital
etik” faktorlerinde anlamli bir farklilik olmadigi goriilmiistiir. Anlamlh
farkliliklarin  hangi beceriler arasinda oldugunun bulunmasinda Tukey testi
kullanilmugtir,

Dijital vatandaslik toplam puanlarinda internet kullanim becerisinin yiiksek
oldugunu diisiinen sinif 6gretmeni adaylarinin diizeyleri (X= 126,13), internet
kullanim becerisinin orta oldugunu diisiinen sinif dgretmeni adaylarindan (X=
116,95) ve internet kullanim becerisinin diisiik oldugunu diistinen sinif 6gretmeni
adaylarindan (X= 109, 93) daha yiiksek bulunmustur.

“Dijital iletisim” alt faktoriinde internet kullanim becerisinin yiiksek
oldugunu diisinen simf Ogretmeni adaylarinin diizeyleri (X=15,29), internet
kullanim becerisinin orta oldugunu diisiinen sinif dgretmeni adaylarindan (X=
14,38) daha yiiksek bulunmustur.
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“Dijital erigim” alt faktoriinde internet kullanim becerisinin yiiksek
oldugunu diisiinen simif Ogretmeni adaylarinin diizeyleri (X= 12,49), internet
kullanim becerisinin orta oldugunu diisiinen sinif dgretmeni adaylarindan (X=
10,79) ve internet kullanim becerisinin diisiik oldugunu diisiinen sinif 6gretmeni
adaylarindan (X= 10,80) daha yiiksek bulunmustur.

“Dijital okuryazar” alt faktoriinde internet kullanim becerisinin yiiksek
oldugunu diisiinen smif O6gretmeni adaylarinin diizeyleri (X= 22,60), internet
kullanim becerisinin orta oldugunu diisiinen sinif 6gretmeni adaylarindan (X=
19,70) ve internet kullanim becerisinin diisiik oldugunu diisiinen sinif 6gretmeni
adaylarindan (X= 19,60) daha yiiksek bulunmustur.

“Dijital giivenlik” alt faktoriinde internet kullanim becerisinin yiiksek
oldugunu diisinen sinif 6gretmeni adaylarinin diizeyleri (X= 9,57), internet
kullanim becerisinin diigiikk oldugunu diigiinen siif 6gretmeni adaylarindan (X=

8,00) daha yiiksek bulunmustur.

“Dijital hak ve sorumluluklar” alt faktdriinde internet kullanim becerisinin
yiiksek oldugunu diigiinen simif 6gretmeni adaylarinin diizeyleri (X= 16,61),
internet kullanim becerisinin orta oldugunu diisiinen sinif 6gretmeni adaylarindan
(X= 15,64) ve internet kullanim becerisinin diisiik oldugunu disiinen sinif
Ogretmeni adaylarindan (X= 14,53) daha yiiksek bulunmustur.

“Dijital kanun” alt faktoriinde internet kullanim becerisinin diigiik oldugunu
diistinen simf 6gretmeni adaylarmin diizeyleri (X= 14,60), internet kullanim
becerisinin orta oldugunu diisiinen siif 6gretmeni adaylarindan (X= 16,66) ve
internet kullanim becerisinin yliksek oldugunu diistinen simif Ogretmeni
adaylarindan (X= 16,85) daha diisiik bulunmustur.

“Dijital ticaret” alt faktoriinde internet kullanim becerisinin yiiksek
oldugunu diisiinen smif 6gretmeni adaylarinin diizeyleri (X= 10,46), internet
kullanim becerisinin orta oldugunu diisiinen siif 6gretmeni adaylarindan (X=
8,28) ve internet kullanim becerisinin diisiik oldugunu diisiinen smif dgretmeni

adaylarindan (X= 7,26) daha yiiksek bulunmustur.
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3.3. Ugiincii Alt Probleme iliskin Bulgular ve Yorum

Bu boliimde “Sinif dgretmeni adaylarimin siber zorbalik egilimleri nedir?”

alt problemine iligkin bulgu ve yorumlara yer verilmistir.

Tablo 3.7.’de sinif 6gretmeni adaylariin siber zorbalik egilimlerine iligkin
frekans ve ortalama sonuglarina yer verilmistir.

Tablo 3.7. Siber Zorbalik Tutum Olgegi ve Alt Faktorlerinin Aritmetik Ortalama
ve Standart Sapma Degerleri

N Madde Max Min X SS
Sayis1

Siber Zorbahk 294 42 210,00 112,00 181,34 25,98
Tutum

Kimlik Gizleme 294 12 60,00 21,00 53,12 7,80
Keyif 294 10 50,00 18,00 46,19 6,41
Onaylama 294 12 60,00 12,00 50,37 11,20
Endise 294 8 45,00 9,00 35,99 8,36

Siber Zorbalik Tutum Olgegi’nden alinabilecek maksimum puan 210,
minimum puan 42’tiir. Olgekten elde edilecek ortalama puan ise 126’dur. Tablo 3.
7.’e gore, smf Ogretmeni adaylarmin siber zorbalik diizeylerinin aritmetik
ortalamasinin 181,34; standart sapmasmin 25,98 oldugu goriilmektedir. Bu
bulgulara gore, bu arastirmada smif Ogretmeni adaylarmin siber zorbalik

egilimlerinin yliksek diizeyde oldugu soylenebilir.

“Kimlik Gizleme” alt faktoriinden alinabilecek maksimum puan 60,
minimum puan 12’tiir. Olgekten elde edilecek ortalama puan ise 36’dir. Tablo 3.
7.’e gore, smif Ogretmeni adaylarmin kimlik gizleme diizeylerinin aritmetik
ortalamasinin 53,12; standart sapmasinin 7,80 oldugu goriilmektedir.

“Keyif” alt faktoriinden alinabilecek maksimum puan 50, minimum puan
10°tiir. Olgekten elde edilecek ortalama puan ise 30°dir. Tablo 3. 7.’ gore, simf
ogretmeni adaylariin keyif diizeylerinin aritmetik ortalamasinin 46,19; standart
sapmasinin 6,41 oldugu goriilmektedir.
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“Onaylama” alt faktoriinden alinabilecek maksimum puan 60, minimum
puan 12’tiir. Olgekten elde edilecek ortalama puan ise 36’dir. Tablo 3. 7.’e gore,
simif 6gretmeni adaylarinin onaylama diizeylerinin aritmetik ortalamasinin 50,37;
standart sapmasinin 11,20 oldugu gériilmektedir.

“Endige” alt faktoriinden alinabilecek maksimum puan 40, minimum puan
8°tiir. Olgekten elde edilecek ortalama puan ise 24°dir. Tablo 3. 7.’e gore, sif
Ogretmeni adaylariin endise diizeylerinin aritmetik ortalamasinin 35,99; standart
sapmasinin 8,36 oldugu goriilmektedir.

3.4. Dordiincii Alt Probleme iliskin Bulgular ve Yorum

Bu bolimde “Sinif dgretmeni adaylarmin siber zorbalik egilimleri;
cinsiyetlerine, sinif diizeylerine, internet kullanim yilina, giinliik internette
harcanan stireye ve algilanan internet kullamim becerisine gore anlamli farkiilik

gostermekte midir?” alt problemine iligkin bulgu ve yorumlara yer verilmistir.

Tablo 3.8.’de cinsiyet degiskenine gore sinif dgretmeni adaylarinin siber
zorbalik tutum toplam puanlar1 ve her bir alt faktoriine gore diizeylerini gosteren

T-testi sonuglarina yer verilmistir.

Tablo 3. 8. Siber Zorbalik Tutum Olgegi ve Alt Faktérlerinin Cinsiyete liskin T-
Testi Sonuglari

Cinsiyet N X Ss T testi
sd T p

Siber Erkek 81 17333 2818 292  -3316  .00*
%:3::11( Kiz 213 18439 24,48
Kimlik Erkek 81 52,03 8,32 202 1482 13
Gizleme Kiz 213 5354 7,58
Keyif Erkek 81 45,01 7,04 292 1963 .05

Kiz 213 46,64 6,11
Onaylama Erkek 81 47,03 12,87 292 -2,893 .00*

Kiz 213 51,64 10,24
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Tablo 3. 8. Siber Zorbalik Tutum Olgegi ve Alt Faktdrlerinin Cinsiyete Iligkin T-
Testi Sonuglar1 (devami)

Cinsiyet N X Ss T testi
sd T p
Endise Erkek 81 33,37 9,45 292 -3,081 .00*
Kiz 213 36,99 7,70

*p < .05

Tablo 3.8. incelendiginde, cinsiyet degiskeni agisindan aragtirmaya katilan
sinif 0gretmeni adaylarinin Siber Zorbalik Tutum toplam puanlarinda istatistiksel
agidan anlamli bir fark bulunmustur (t(292)= -3,316, p<.05).

Alt faktorlerinden “onaylama” ve “endise” faktdrlerinde anlamli bir farklilik
oldugu, “kimlik gizleme” ve “keyif” faktorlerinde ise anlamli bir farkliligin
olmadig1 goriilmiistiir.

Kiz simif Ogretmeni adaylarinin siber zorbalik tutum toplam puanlar
(X=184,39), erkek simif Ogretmeni adaylarma (X=173,33) gore daha yiiksek

bulunmustur.

Kiz sinif 6gretmeni adaylarinin “onaylama” puanlar (X= 51,64), erkek sinif

Ogretmeni adaylarina (X= 47,03) gore daha yiiksek bulunmustur.

Ayni sekilde kiz sinif 6gretmeni adaylarinin “endise” puanlart (X= 36,99),
erkek sinif 6gretmeni adaylarina (X= 33,37) gore daha yiiksek bulunmustur.

Tablo 3.9.’te sinif diizeyi degiskenine gore sinif 6gretmeni adaylarinin siber
zorbalik tutum toplam puanlar1 ve her bir alt faktoriine gére diizeylerini gdsteren
ANOVA sonuglarina yer verilmistir.
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Tablo 3. 9. Siber Zorbalik Tutum Olgegi ve Alt Faktérlerinin Simf Diizeyine Gére

ANOVA Sonuglari
Varyansin Kareler Sd Kareler F p Fark
Kaynag: Toplam Ortalamast
. :5 . Gruplararasi 5496,970 3 1832,323
] .§ .g Gruplarigi 192357,642 290 663,302 2,762 .04* 1-2
” S Toplam 197854,612 293
© Gruplararasi 221,425 3 73,808
é é Gruplarigi 17639,663 290 60,826 1,213 .30 -
X0 Toplam 17861,088 293
Gruplararast 343,054 3 114,351
Z%‘ Gruplarigi 11711,504 290 40,384 2,832 .03* 1-2
Toplam 12054,558 293
© Gruplararast 1333,148 3 444,383
%, Gruplarigi 35451,944 290 122,248 3,635 .01* 1-2
6 Toplam 36785,092 293
Gruplararasi 247,191 3 82,397
% Gruplarigi 20242,795 290 69,803 1,180 31 -
= Toplam 20489,986 293
*p<.05 Swnif Diizeyi (1= 1. Simif; 2=2. Smif; 3=3. Sinif; 4= 4. Sinif)

Tablo 3.9. incelendiginde, simif diizeyi degiskeni agisindan arastirmaya
katilan simif Ogretmeni adaylarmin Siber Zorbalik Tutum toplam puanlarinda
istatistiksel agidan anlamli bir fark bulunmustur (F(3, 290)= 2,762, p<.05).

Alt faktorlerinden “onaylama” ve “keyif” faktorlerinde anlamli bir farklilik
oldugu, “kimlik gizleme” ve “endise” faktorlerinde anlamli bir farklilik olmadigi
goriilmiistiir. Anlamli farkliliklarin hangi simif diizeyleri arasinda oldugunun
bulunmasinda Tukey testi kullanilmistir.

Siber zorbalik tutum toplam puanlarinda 2. sinifta 6grenim goren sinif
O0gretmeni adaylarinin diizeyleri (X= 187,41), 1. simifta O6grenim goren smif
Ogretmeni adaylarindan (X= 175,74) daha yiiksek bulunmustur.
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Aymi sekilde “onaylama” alt faktoriinde de (F(3, 290)= 3,635, p<.05) 2.
sinifta 6grenim goren sinif dgretmeni adaylarinin diizeyleri (X= 53,36), 1. sinifta

Ogrenim goren sinif 6gretmeni adaylarindan (X=47,87) daha yiiksek bulunmustur.

“Keyif” alt faktoriinde de (F(3, 290)= 2,832, p<.05) 2. sinifta 6grenim goren
sinif 6gretmeni adaylarinin diizeyleri (X= 46,98), 1. sinifta 6grenim goren sinif

Ogretmeni adaylarindan (X= 44,45) daha yiiksek bulunmustur.

Tablo 3.10.’da internet kullanim yili degiskenine gore simf Ogretmeni

adaylarinin siber zorbalik tutum toplam puanlar1 ve her bir alt faktdriine gore

diizeylerini gosteren ANOV A sonuglarina yer verilmistir.

Tablo 3. 10. Siber Zorbalik Tutum Olgegi ve Alt Faktorlerinin Internet Kullanim
Yillarina Gére ANOVA Sonuglari

Varyansin Kareler Sd Kareler F p Fark
Kaynag Toplam Ortalamasi
N é c Gruplararasi 1779,832 3 593,277
] .§ é Gruplarici 196074,780 290 676,120 0,877 45 -
" S Toplam 197854,612 293
N Gruplararasi 232,084 3 77,361
__é § Gruplarigi 17629,005 290 60,790 1,273 .28 -
0 Toplam 17861,088 293
Gruplararasi 48,136 3 16,045
iq;;‘ Gruplarigi 12006,422 290 41,401 0,388 .76 -
Toplam 12054,558 293
< Gruplararasi 230,574 3 76,858
% Gruplarigi 36554,518 290 126,050 0,610 .60 -
S Toplam 36785,092 293
Gruplararasi 150,382 3 50,127
% Gruplarigi 20339,604 290 70,137 0,715 .54 -
- Toplam 20489,986 293

*p <.05 Kullanim Y1li (1= 1 yildan az; 2= 1-2 y1l; 3=2-5 y1l; 4=5 yildan fazla)
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Tablo 3.10. incelendiginde, internet kullanim yili degiskeni agisindan

arastirmaya katilan simif O6gretmeni adaylarinin Siber Zorbalik Tutum toplam

puanlarinda ve her bir alt faktorlerinde istatistiksel acidan anlamli bir fark
bulunmamstir (F(3, 290)=0,877, p>.05).

Tablo 3.11.’de giinliik internette harcanan siire degiskenine gore simf

Ogretmeni adaylarinin siber zorbalik tutum toplam puanlar1 ve her bir alt faktoriine

gore diizeylerini gosteren ANOVA sonuglarina yer verilmistir.

Tablo 3. 11. Siber Zorbalik Tutum Olgegi ve Alt Faktorlerinin Giinliik Internette
Harcanan Siireye Gore ANOV A Sonuglari

Varyansin Kareler Sd Kareler F p Fark
Kaynag Toplam Ortalamasi
< Gruplararasi 1525,484 3 508,495
% E é Gruplarici 196329,128 290 676,997 0,751 .52 -
S Toplam 197854,612 293
o Gruplararasi 169,503 3 56,501
E 1§ Gruplarigi 17691,585 290 61,005 0,926 42 -
0 Toplam 17861,088 293
Gruplararasi 20,717 3 6,906
;.;_; Gruplarigi 12033,841 290 41,496 0,166 91 -
Toplam 12054,558 293
g Gruplararasi 279,067 3 93,022
% Gruplarigi 36506,025 290 125,883 0,739 .53 -
S Toplam 36785,092 293
Gruplararasi 111,851 3 37,284
'-Sé Gruplarigi 20378,135 290 70,269 0,531 .66 -
. Toplam 20489,986 293

*p < .05 Giinliik Siire ( 1= 1 saatten az; 2= 1-2 saat; 3= 2-5 saat; 4=5 saatten fazla)

Tablo 3.11. incelendiginde, giinliik internette harcanan siire degiskeni

acisindan aragtirmaya katilan simif dgretmeni adaylarinin Siber Zorbalik Tutum

toplam puanlarinda ve her bir alt faktorlerinde istatistiksel agidan anlamli bir fark
bulunmamustir (F(3, 290)= 0,751, p>.05).
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Tablo 3.12.’de algilanan internet kullanim becerisi degiskenine gore siif

Ogretmeni adaylarinin siber zorbalik tutum toplam puanlar1 ve her bir alt faktdriine

gore diizeylerini gosteren ANOV A sonuglarina yer verilmistir.

Tablo 3.12. Siber Zorbalik Tutum Olgegi ve Alt Faktorlerinin Algilanan Internet

Kullanim Becerilerine Gére ANOV A Sonuglari

Varyansin Kareler Sd Kareler F p Fark
Kaynag Toplam Ortalamasi
2 Gruplararasi 3121,022 2 1560,511
,.:: g Gruplarici 194733,590 291 669,188 2,332 .09 -
2 E Toplam 197854,612 293
ﬁ
Gruplararasi 18,592 2 9,296
X g
E 2 Gruplarigi 17842,496 291 61,314 0,152 .85 -
0 Toplam 17861,088 293
Gruplararasi 46,747 2 23,374
E‘ Gruplarigi 12007,811 291 41,264 0,566 .56 -
Toplam 12054,558 293
< Gruplararasi 882,290 2 441,145 1-2
% Gruplarigi 35902,802 291 123,377 3,576 .02* 1-3
6 Toplam 36785,092 293
Gruplararasi 320,656 2 160,328
% Gruplarigi 20169,331 291 69,310 2,313 .10 -
- Toplam 20489,986 293

*p<.05 Beceri ( 1= Diisiik; 2= Orta; 3= Yiiksek)

Tablo 3.12. incelendiginde, algilanan internet kullanim becerisi degiskeni

acisindan aragtirmaya katilan simif 6gretmeni adaylarinin Siber Zorbalik Tutum

toplam puanlarinda istatistiksel agidan anlamli bir fark bulunmamustir (F(2, 291)=

2,332, p>.05).

Alt faktorlerinden sadece “onaylama” faktoriinde anlamli bir farklilik

oldugu, “kimlik gizleme”, “keyif” ve “endige” faktorlerinde anlamli bir farklilik
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olmadig1 gorlilmiistiir. Anlamli farkliligin hangi beceriler arasinda oldugunun
bulunmasinda Tukey testi kullanilmistir.

“Onaylama” alt faktoriinde internet kullanim becerisinin diisiik oldugunu
diisiinen smif 6gretmeni adaylarinin (X= 42,93), internet kullanim becerisinin orta
oldugunu diistinen sinif 6gretmeni adaylarindan (X= 50,68) ve internet kullanim
becerisinin yiiksek oldugunu diisiinen smif 6gretmeni adaylarindan (X= 51,02)
daha diisiik bulunmustur.

3.5.Besinci Alt Probleme iliskin Bulgular ve Yorum

Bu boliimde “Sunif dgretmeni adaylarimin dijital vatandaghk diizeyleri ve
siber zorbalik egilimleri arasinda anlamli bir iliski var nmuidw?” alt problemine
iliskin bulgu ve yorumlara yer verilmistir.

Sekil 3.1.’de smif 6gretmeni adaylarinin dijital vatandaslik diizeyleri ile
siber zorbalik tutumlar1 arasindaki iliskiyi gosteren serpilme diyagramina yer
verilmistir.

R? Linear =0,111
220,00

200,00

180,00

160,00

SZ_toplam

140,00

120,00

100,00

T T T T T
80,00 100,00 120,00 140,00 160,00

DV_toplam

Sekil 3.1. Simf Ogretmeni Adaylarmin Dijital Vatandashik Diizeyleri ile Siber
Zorbalik Tutumlar1 Arasindaki iliskiyi Gosteren Serpilme Diyagram
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Sekil 3.1.’den de izlenebilecegi gibi simf Ogretmeni adaylarmin dijital

vatandaslik diizeyleri ile siber zorbalik tutumlari arasinda dogrusal bir iligki

goriilmektedir. Sekil 4.1.°deki bu sonugla bir neden sonug iligskisinden ¢ok,

degiskenlerin hangi diizeyde ve yonde degistigi konularinda fikir verme

amaclanmistir (Kalayci, 2010). Bulunan bu dogrusal iliski i¢in, aralarindaki

anlamlilig1 bulma konusunda “Pearson Korelasyon Katsayisi” hesaplanmistir.

Tablo 3.13.’te sif Ogretmeni adaylarmin dijital vatandashk ile siber

zorbalik tutum toplam puanlar1 ve her bir alt faktdrleri arasindaki iliski diizeylerini

gosteren “Pearson Korelasyon Katsayis1” sonuglarina yer verilmistir.

Tablo 3. 13. Dijital Vatandashk Olcegi ve Siber Zorbalik Tutum Olgegi
Arasindaki Iliski Diizeylerinin Coziimlenmesi (Korelasyon)

Siber Zorbahk Kimlik Keyif Onaylama Endise
Tutum Gizleme

Dijital .333** 176** 244%* 331** 272%*
Vatandashk
Dijital 126** .040 A121* .125* .105
Iletisim
Dijital Erisim 162** .032 .094 .188** A71%*
Dijital .069 .015 .061 .086 .047
Okuryazar
Dijital -.030 -.087 -.087 011 .042
Giivenlik
Dijital Etik 409** .307** .308** .382** 277
Dijital Hak ve 409** 287** 287** 371** .296**
Sorumluluklar
Dijital Kanun 439%* .265** .265** .382** AL7**
Dijital Saglik 191 221%* 217 .185** -.012
Dijital Ticaret -.126* - 175** -.134* -.089 -.018
*p <.05 **p<.01

Tablo 3.13. incelendiginde, arastirmaya katilan sinif 6gretmeni adaylarmin

(N= 294) dijital vatandaslik diizeyleri ile siber zorbalik egilimleri arasinda orta

diizeyde, pozitif yonlii ve anlamli bir iliski oldugu goriilmektedir (= 0.333,
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p<.01). Bu bulguya gore, bu arastirmada sinif 6gretmeni adaylarinin dijital

vatandaslik diizeyleri arttikca siber zorbalik egilimleri de artmaktadir.

Aym zamanda smif O0gretmeni adaylarinin (N= 294) dijital vatandashk

diizeyleri ile;

126

Kimlik gizleme alt faktorii arasinda diisiik diizeyde, pozitif yonli ve
anlaml bir iliski (r=0.176, p<.01),

Keyif alt faktorii arasinda diisiik diizeyde, pozitif yonli ve anlaml bir
iliski (r= 0.244, p<.01),

Onaylama alt faktorii arasinda orta diizeyde, pozitif yonlii ve anlamli bir
iliski (r= 0.331, p<.01),

Endise alt faktorii arasinda diisiik diizeyde, pozitif yonlii ve anlamli bir
iligki (r= 0.272, p<.01) oldugu goriilmektedir.

Sinif 6gretmeni adaylarinin (N= 294) dijital iletisim alt faktorii ile;

Siber zorbalik egilimleri arasinda diisiik diizeyde, pozitif yonlii ve anlaml
bir iligki (r= 0.126, p<.01),

Kimlik gizleme alt faktorii arasinda anlamli olmayan bir iliski (p>.05),

Keyif alt faktorii arasinda diisiik diizeyde, pozitif yonlii ve anlamli bir
iligki (r=0.121, p<.05),

Onaylama alt faktorii arasinda orta diizeyde, pozitif yonlii ve anlamli bir
iligki (r=0.125, p<.05),

Endise alt faktorii arasinda anlamli olmayan bir iliski (p>.05) oldugu
goriilmektedir.

Sinif 6gretmeni adaylarinin (N= 294) dijital erisim alt faktorii ile;

Siber zorbalik egilimleri arasinda diisiik diizeyde, pozitif yonlii ve anlaml
bir iligki (= 0.162, p<.01),



Kimlik gizleme alt faktorii arasinda anlamli olmayan bir iliski (p>.05),
Keyif alt faktorii arasinda anlamli olmayan bir iligki (p>.05),

Onaylama alt faktorii arasinda diisiik diizeyde, pozitif yonlii ve anlamli bir
iliski (r=0.188, p<.01),

Endise alt faktorii arasinda diisiik diizeyde, pozitif yonlii ve anlamli bir
iligki (r=0.171, p<.01) oldugu goriilmektedir.

Sinif 6gretmeni adaylarinin dijital okuryazar alt faktorii ile;

Siber zorbalik egilimleri ve alt faktorleri (kimlik gizleme, keyif,
onaylama, endigse) arasinda anlamli olmayan bir iliski oldugu
goriilmektedir. (p>.05).

Smnif 6gretmeni adaylarinin dijital giivenlik diizeyleri ile;

Siber zorbalik egilimleri ve alt faktorleri (kimlik gizleme, keyif,
onaylama, endigse) arasinda anlamli olmayan bir iliski oldugu
gorlilmektedir. (p>.05).

Sinif 6gretmeni adaylarinin (N= 294) dijital etik alt faktdrii ile;

Siber zorbalik egilimleri arasinda orta diizeyde, pozitif yonlii ve anlaml
bir iliski (r= 0.409, p<.01),

Kimlik gizleme alt faktorii arasinda orta diizeyde, pozitif yonlii ve anlamli
bir iliski (r= 0.307, p<.01),

Keyif alt faktorii arasinda orta diizeyde, pozitif yonlii ve anlaml bir iligki

(r= 0.308, p<.01),

Onaylama alt faktorii arasinda orta diizeyde, pozitif yonlii ve anlamli bir
iligki (r=0.382, p<.01),

Endise alt faktorii arasinda diisiik diizeyde, pozitif yonlii ve anlamli bir
iligki (r= 0.277, p<.01) oldugu goriilmektedir.
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ile;
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Sinif dgretmeni adaylarinin (N= 294) dijital hak ve sorumluluk alt faktorii

Siber zorbalik egilimleri arasinda orta diizeyde, pozitif yonlii ve anlaml
bir iligki (= 0.409, p<.01),

Kimlik gizleme alt faktorii arasinda diisiik diizeyde, pozitif yonlii ve
anlaml bir iliski (r= 0.287, p<.01),

Keyif alt faktorii arasinda diisiik diizeyde, pozitif yonli ve anlaml bir
iliski (r=0.287, p<.01),

Onaylama alt faktorii arasinda orta diizeyde, pozitif yonlii ve anlamli bir
iliski (r=0.371, p<.01),

Endise alt faktorii arasinda diisiik diizeyde, pozitif yonlii ve anlamli bir
iligki (r= 0.296, p<.01) oldugu goriilmektedir.

Sinif 6gretmeni adaylarinin (N= 294) dijital kanun alt faktdrii ile;

Siber zorbalik egilimleri arasinda orta diizeyde, pozitif yonlii ve anlaml
bir iliski (r= 0.439, p<.01),

Kimlik gizleme alt faktorii arasinda diisiik diizeyde, pozitif yonli ve
anlamli bir iligki (r=0.265, p<.01),

Keyif alt faktorii arasinda diisiik diizeyde, pozitif yonli ve anlamli bir
iliski (r=0.265, p<.01),

Onaylama alt faktorii arasinda orta diizeyde, pozitif yonli ve anlamli bir
iligki (r= 0.382, p<.01),

Endise alt faktorii arasinda orta diizeyde, pozitif yonlii ve anlamli bir iliski
(r=0.417, p<.01) oldugu goriilmektedir.

Sinif 6gretmeni adaylarinin (N= 294) dijital saglik alt faktorii ile;

Siber zorbalik egilimleri arasinda diisiik diizeyde, pozitif yonlii ve anlaml
bir iliski (= 0.191, p<.01),



Kimlik gizleme alt faktorii arasinda diisiik diizeyde, pozitif yonli ve
anlamli bir iligki (r=0.221, p<.01),

Keyif alt faktorii arasinda diisiik diizeyde, pozitif yonlii ve anlamli bir
iliski (r= 0.217, p<.01),

Onaylama alt faktorii arasinda orta diizeyde, pozitif yonli ve anlamli bir
iliski (r= 0.185, p<.01),

Endise alt faktorii arasinda anlamli olmayan bir iliski (p>.05) oldugu
gorlilmektedir.

Sinif 6gretmeni adaylarimin (N= 294) dijital ticaret alt faktorii ile;

Siber zorbalik egilimleri arasinda diisiik diizeyde, negatif yonlii ve anlaml
bir iligki (r= -0.126, p<.05),

Kimlik gizleme alt faktorli arasinda diisiik diizeyde, negatif yonlii ve
anlamli bir iligki (r=-0.175, p<.01),

Keyif alt faktorii arasinda diisiik diizeyde, negatif yonlii ve anlamli bir
iliski (r=-0.134, p<.05),

Onaylama alt faktorii arasinda anlamli olmayan bir iligki (p>.05),

Endise alt faktorii arasinda anlamli olmayan bir iliski (p>.05) oldugu
goriilmektedir.
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TARTISMA VE SONUC

Bu boliimde ilgili literatiir dogrultusunda arastirmadan elde edilen
bulgularim yorumlari ve arastirmaya yonelik oneriler yer almaktadir.

Smf Ogretmeni Adaylarimn Dijital Vatandashk Diizeylerine Iliskin
Sonuglar:

Analiz sonuglarma gore smif 6gretmeni adaylarmin dijital vatandaslik
diizeylerinin toplam puanlar1 ortalamasi 118,93 olarak tespit edilmistir ve yiliksek
seviyede oldugu goriilmiistiir. Alt faktorlerinde sirasiyla dijital iletisim (14,59),
dijital erigim (11,22), dijital okuryazar (20,43), dijital glivenlik (9,19), dijital etik
(12,16), dijital hak ve sorumluluk (15,83), dijital kanun (16,60), dijital saglik
(10,07) ve dijital ticaret (8,79) olarak tespit edilmistir.

Cinsiyet degiskeni acisindan sinif 6gretmeni adaylariin “dijital okuryazar”,
“dijital etik”, “dijital hak ve sorumluluklar”, “dijital kanun” ve “dijital saglik”
faktorlerinde anlamli bir farklilik oldugu; dijital vatandaslik diizeylerinde, “dijital
iletisim”, “dijital erigim”, “dijital giivenlik” ve “dijital ticaret” faktorlerinde ise
anlamli bir farklilik olmadigi goriilmistir. “Dijital etik”, “dijital hak ve
sorumluluklar”, “dijital kanun” ve “dijital saglik” faktorlerinde kiz sinif 6gretmeni
adaylarinin diizeyleri erkek siif 6gretmeni adaylarinin diizeylerinden daha yiiksek
bulunmustur. Fakat “dijital okuryazar” faktoriinde erkek simif Ogretmeni
adaylarinin diizeyleri kiz sinif 6gretmeni adaylarinin diizeylerinden daha yiiksek

bulunmustur.

Isman ve Giingdren (2013) ve Bardakci, Akyiiz, Samsa-Yetik ve Keser
(2014) calismalarinda da cinsiyet agisindan farklilik bulunmamugtir. Asici ve
Usluel (2013) ve Ono ve Zavodny (2007), cinsiyetin BIT e erisimi etkilemedigini
belirtmiglerdir.

Kocadag (2012) o6gretmen adaylarmin dijital vatandaghk diizeylerinde
cinsiyete gore anlamli bir farklilik oldugunu ve bu farkliligin erkek 6gretmen
adaylar1 lehine oldugu sonucuna ulasmistir. Ayni dogrultuda, Cepni, Oguz ve
Kilcan (2014), erkek Ogrencilerin kiz Ogrencilere gore dijital vatandaghk
tutumlarimin daha yiiksek oldugu sonucuna ulasmustir. isman ve Cukurbasi (2014),
aragtirmalarinda dgretmen adaylarinin dijital yerli 6zelliklerinin cinsiyetlerine gore
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anlamhi farklilik gosterdigini, bu farkliligin erkekler lehine anlamli oldugunu
belirtmistir.

Erdem (2008) bayan ogretmen adaylarmin bilisim teknoloji kullanim
davraniglarinin bay Ogretmen adaylarina gore daha etik oldugunu belirlemistir.
Geng, Kazez ve Fidan (2013), ayn1 sekilde kadinlarin etik davranislar konusunda
erkeklere gore daha hassas olduklarimi belirtmistir. Uysal (2006) caligmasinda,
bayan dgretmen adaylarinin, erkek 6gretmen adaylarina gore bilgisayarlar1 daha
etik kullandiklar1 yoniinde goriis bildirdikleri gortilmiistiir. Bu sonuglar “dijital
etik” sonucu ile benzerlik gostermektedir.

Coklar (2008), egitim teknolojisi standartlar1 ol¢egi sosyal, etik, yasal ve
insani konular alt boyutunda erkeklerin kendilerini daha yeterli gordiiklerini
belirtmistir. Yilmaz ve Ersoy (2012), ¢alismasinda iletisim, eglence ve giincel
amagl BIT kullammini, erkek 6grencilerin lehine anlamli farklilik gosterdigini
belirtmistir. Egitim amac¢h BIT kullanimini ise cinsiyete gore anlamli farklilik
gdstermedigini belirtmistir. Asict ve Usluel (2013), erkek &grencilerin BIT
okuryazarlik puanlarinin kiz 6grencilerinden daha fazla oldugunu; kiz 6grencilerin
BiT’i erkek 6grencilere gore akademik amagli olarak daha fazla kullamirken; erkek
ogrencilerin BIT’i eglence amacli olarak kiz &grencilere gore daha fazla
kullandigin1 belirlemistir.

Smf diizeyi degiskeni agisindan simif oOgretmeni adaylarinin “dijital
okuryazar” ve “dijital kanun” faktorlerinde anlamli bir farklilik oldugu; dijital
vatandaslik diizeylerinde, “dijital iletisim”, “dijital erisim”, “dijital giivenlik”,
“dijital etik”, “dijital hak ve sorumluluklar”, “dijital saglik” ve “dijital ticaret”
faktorlerinde anlamli bir farklilik olmadigi goriilmiistiir. “Dijital okuryazar” alt
faktoriinde 4. sinifta 6grenim goren sinif dgretmeni adaylarinin diizeyleri, 1. sinifta
O0grenim goren smif Ogretmeni adaylarindan ve 2. sinifta 6grenim goren sinif
Ogretmeni adaylarindan daha yiliksek bulunmustur. “Dijital kanun” alt faktoriinde
ise 4. sinifta 6grenim goren simf Sgretmeni adaylarinin diizeyleri, 2. simifta

Ogrenim goren sinif 6gretmeni adaylarindan daha diisiik bulunmustur.

Isman ve Giingdren (2013) ve Bardakci, Akyiiz, Samsa-Yetik ve Keser (2014)
calismalarinda da siif diizeyi agisindan farklilik bulunmamustir. isman ve
Cukurbag1 (2014), 6gretmen adaylarinin sinif diizeyleri ile dijital yerli 6zellikleri

arasinda anlamli bir farkliik olmadigi sonucuna ulasmistir. Bu sonuglar
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dogrultusunda smif diizeyinin sinif Ogretmeni adaylarinin dijital vatandaslik
ozelliklerini etkilemedigi sdylenebilir.

Internet kullanmim y1li degiskeni acisindan simif dgretmeni adaylarmin dijital
vatandaslik diizeylerinde, “dijital iletisim”, “dijital erisim”, “dijital okuryazar”,
“dijital giivenlik”, “dijital etik”, “dijital hak ve sorumluluklar”, “dijital kanun” ve
“dijital saglik” faktorlerinde anlamli bir farklilik olmadigi; sadece “dijital ticaret”
faktoriinde anlamli bir farklilik oldugu goriilmiistiir. “Dijital ticaret” alt faktdriinde
interneti 1 yildan az kullanan simif 6gretmeni adaylarinin diizeyleri, interneti 2-5
yil arasinda kullanan simif O0gretmeni adaylarindan ve interneti 5 yildan fazla
kullanan sinif 6gretmeni adaylarindan daha diisiik bulunmustur.

Kocadag (2012), 6gretmen adaylarinin dijital vatandaghik diizeyleri ile
internet kullanim siireleri arasinda anlaml bir farklilik oldugunun ve bu farkliligin
9 ve iizeri yil internet kullanan 6gretmen adaylariin lehine oldugu belirtilmistir.
Cepni, Oguz ve Kilcan (2014), interneti 2-4 yil arasinda kullanan ve 4 yildan fazla
kullanan o6grencilerin dijital vatandaglik tutumlarmi 1 yildan az kullanan
Ogrencilere gore daha yiiksek bulmustur.

Isman ve Cukurbas1 (2014), 6gretmen adaylarmin dijital yerli 6zelliklerinin
bilgisayar kullanma siirelerine gore anlamli farklilik gosterdigi, bu farkliliklarinda
6 y1l ve daha uzun siiredir bilgisayar kullananlar ile 0-1 yil ve 2-3 yil araliginda
bilgisayar kullanan bireyler arasinda 6 yil ve daha uzun siiredir bilgisayar kullanan

Ogretmen adaylari lehine anlamli oldugu sonucuna ulasiimistir.

Giinlik internette harcanan siire degiskeni agisindan smif O6gretmeni
adaylarinin dijital vatandaslik diizeylerinde, “dijital iletisim”, “dijital erisim”,
“dijital hak ve sorumluluklar” ve “dijital ticaret” faktorlerinde anlamli bir farklilik
oldugu; “dijital okuryazar”, “dijital giivenlik”, “dijital etik”, “dijital kanun” ve
“dijital saglik” faktorlerinde anlamli bir farklilik olmadigi goriilmiistiir. Dijital
vatandaslik toplam puanlarinda ve “dijital iletisim” alt faktdriinde giinliik
internette 5 saatten fazla slire harcayan simif 6gretmeni adaylarmin diizeyleri,
internette 2-5 saat siire harcayan sinif &gretmeni adaylarinin diizeylerinden,
internette 1-2 saat siire harcayan sinif 6gretmeni adaylarinin diizeylerinden ve
internette 1 saatten az siire harcayan simif 6gretmeni adaylarmin diizeylerinden
daha yiiksek bulunmustur. “Dijital erisim” alt faktoriinde giinliik internette 5

saatten fazla siire harcayan sinif 6gretmeni adaylarinin diizeyleri, internette 2-5
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saat siire harcayan siif Ogretmeni adaylarinin diizeylerinden daha yiiksek
bulunmustur. “Dijital hak ve sorumluluklar” alt faktoriinde giinliik internette 5
saatten fazla siire harcayan smif 6gretmeni adaylarimin diizeyleri, internette 1
saatten az siire harcayan sinif 6gretmeni adaylarinin diizeylerinden daha yiiksek
bulunmustur. “Dijital ticaret” alt faktoriinde giinliik internette 1-2 saat siire
harcayan siif 6gretmeni adaylarmin diizeyleri, internette 2-5 saat siire harcayan
siif Ogretmeni adaylarimin diizeylerinden ve internette 5 saatten fazla siire
harcayan siif 6gretmeni adaylarinin diizeylerinden daha diisiik bulunmustur.

Isman ve Giingdren (2013)’in calismasinda da giinliik internet kullanim
siiresinde anlamli farklihk bulunmustur. Internette 3-6 saat siire harcayan
Ogrencilerin dijital vatandaglik diizeyleri 0-1 saat siire harcayan 6grencilerinden
daha ytiksek bulunmustur.

Geng, Kazez ve Fidan (2013) giinlilk ortalama internet kullanim sikligi
arttikca Ogrencilerin ¢evrimici etik dist davraniglarimin arttigini belirtmistir. Bu
sonug “dijital etik” sonucu ile farklilik géstermektedir. Uysal (2006) ¢aligmasinda,
etik davramglar konusunda Ogretmen adaylarmin bilgisayar kullanim siireleri
arttikca etik olmayan bilgisayar davranislar1 6l¢eginin fikri miilkiyet boyutunda
etik davranigtan uzaklastigi goriilmiigtiir.

Kisacas1 giinde uzun siire dijital ortamlar ile etkilesim igerisinde olan
bireylerin daha fazla dijital vatandaslik 6zelliklerine sahip oldugu sdylenebilir. Bu
sonucun ortaya ¢ikmasinda 0gretmen adaylariin dijital ortamlar1 kullanmak igin
ayirdiklar1 zaman ile kazandiklar1 deneyimlerin etkili oldugu diisiiniilmektedir.

Algilanan internet kullanim becerisi degiskeni agisindan sinif §gretmeni
adaylarinin dijital vatandaslik diizeylerinde, “dijital iletisim”, “dijital erisim”,
“dijital okuryazar”, “dijital giivenlik”, “dijital hak ve sorumluluklar”, “dijital
kanun” ve “dijital ticaret” faktdrlerinde anlamli bir farklilik oldugu; “dijital saglik”
ve “dijital etik” faktorlerinde anlamli bir farklilik olmadig1 goriilmiistiir. Dijital
vatandaslik toplam puanlarinda, “dijital erisim”, “dijital okuryazar”, “dijital hak ve
sorumluluklar” ve “dijital ticaret” alt faktorlerinde internet kullanim becerisinin
yiiksek oldugunu diisiinen simif 6gretmeni adaylarinin diizeyleri, internet kullanim
becerisinin orta oldugunu diisiinen sinif O6gretmeni adaylarindan ve internet
kullanim becerisinin diisiik oldugunu diisiinen simif 6gretmeni adaylarindan daha

yiiksek bulunmustur. “Dijital iletisim” alt faktoriinde internet kullanim becerisinin
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yiiksek oldugunu diisiinen sinif 6gretmeni adaylarinin diizeyleri, internet kullanim
becerisinin orta oldugunu diisiinen siif 6gretmeni adaylarindan daha yiiksek
bulunmustur. “Dijital gilivenlik” alt faktdriinde internet kullanim becerisinin
yiiksek oldugunu diislinen sinif 6gretmeni adaylarinin diizeyleri, internet kullanim
becerisinin diisiik oldugunu diistinen sinif 6gretmeni adaylarindan daha yiiksek
bulunmustur. “Dijital kanun” alt faktoriinde internet kullanim becerisinin diisiik
oldugunu diisiinen smif o6gretmeni adaylarinin diizeyleri, internet kullanim
becerisinin orta oldugunu diisiinen simif Ogretmeni adaylarindan ve internet
kullanim becerisinin yiiksek oldugunu diisiinen sinif 6gretmeni adaylarindan daha
diisiik bulunmustur.

Shelley, Thrane, Shulman, Lang, Beisser, Larson and Mutiti (2004)
bilgisayar becerisinin gelisimi ile dijital vatandaslik arasinda olumlu bir iliski
bulmustur. Coklar (2008), 6gretmen adaylarinin ozellikle internet kullanim
becerisi gerektiren igslemlerde daha yeterli olduklarini belirtmistir.

Erdem (2008), 6gretmen adaylarinin bilisim teknolojilerini kullanim etik
davraniglarmin  internet kullamim diizeylerine goére anlamhi bir farklilik
gostermedigi sonucuna ulagmistir. Ancak Ogretmen adaylarinin  bilisim
teknolojilerini kullanim etik davramislarini, bilgisayar kullamim diizeylerini “cok
iyi” ve “iyi” olarak goriis bildirenlerin, bilgisayar kullanim diizeyleri “diisiik”,
“orta” ve “hi¢ bilmiyorum” seklinde goriis bildirenlere gore bilisim teknolojilerini

daha etik dig1 amaglarla kullanildig1 sonucuna varmustir.
Smif Ogretmeni Adaylarin Siber Zorbalik Tutumlarina iliskin Sonuclar:

Analiz sonuglaria gore sinif 6gretmeni adaylarinin siber zorbalik tutum
toplam puanlar1 ortalamasi 181,34 olarak tespit edilmistir ve yiiksek seviyede
oldugu goriilmiistiir. Alt faktorlerinde sirastyla kimlik gizleme (53,12), keyif
(46,19), onaylama (11,20) ve endise (35,99) olarak tespit edilmistir.

Cinsiyet degiskeni acisindan simif 6gretmeni adaylarimin siber zorbalik
tutum diizeylerinde, “onaylama” ve “endise” faktorlerinde anlamli bir farklilik
oldugu; “kimlik gizleme” ve “keyif” faktorlerinde ise anlamli bir farkliligin
olmadig1 gorilmistir. Kiz simif 6gretmeni adaylarinin diizeyleri siber zorbalik
tutum toplam puanlarinda, “onaylama” ve “endise” alt faktorlerinde, erkek simif
Ogretmeni adaylarindan daha yiiksek bulunmustur.
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Siber zorbalikta cinsiyet degiskenini inceleyen arastirmacilar farkli sonuglar
elde etmislerdir. Yapilan arastirmalarin bazilarinda (Campfield, 2008; Agatson,
Kowalski ve Limber, 2007; Keith ve Martin, 2005; Nelson, 2003) kizlarin daha
fazla siber zorbalik yaptigini, bazilarinda da (Bayram ve Sayli, 2013; Tanrikulu,
2013; Sarak, 2012; Peker, Citemel ve Eroglu, 2012; Ayas ve Horzum, 2012;
Kavuk, 2011; Ayas, 2011; Eroglu 2011; Cetinkaya, 2010; Sahin, Sar1, Ozer ve Er,
2010; Dilmag, 2009; Aricak, 2009; Aricak ve dig, 2008; Erdur-Baker ve Kavsut,
2007; Topgu ve Erdur-Baker, 2007; Kowalski ve Limber, 2007; Li, 2007; Li,
2006; Vandebosh vd., 2006) erkeklerin daha fazla siber zorbalik yaptigi tespit
edilmistir. Tilirkoglu (2013) da ergen erkek 6grenciler kiz dgrencilere gore daha
fazla siber zorbalik tutumuna sahip oldugunu belirlemistir.

Ozdemir ve Akar (2011); Juvonen ve Gross, (2008); Topcu vd. (2008);
Slonje ve Smith (2008); Smith vd. (2008); Williams ve Guerra (2007); Wolak vd.
(2007); Patchin ve Hinduja (2006); Yabarra ve Mitchel (2004); Stys (2004) siber
zorbaliga katilimda herhangi bir cinsiyet farki bulamamiglardir.

Ayrica Ayas ve Horzum (2012)’un gelismis iilkelerde teknoloji olanaklarina
daha rahat erigsebilen kadinlarin, erkeklerden daha fazla siber zorbalik
yapabildigini ifade etmistir. Cetin, Peker ve Eroglu (2010), da kiz dgrencilerde
internet bagimliliginin artmasinin ve yasam doyumunun diigmesinin siber zorba
olma olasiligini arttirdigini ortaya ¢ikarmustir. Kowalski ve Limber (2007) sanal
zorbalik olaylarina karisan kizlarin yasi ilerledikge sanal zorbalik olaylarina
karigma oranlarinin azaldigini bunun aksine erkeklerde ise yasin artmasiyla

birlikte sanal zorbalik olaylarina karigma oranlarinin arttigini belirtmistir.

Siber zorbaliga iliskin duyarlilik diizeyinin cinsiyete gore belirlenmesine
yonelik yapilan bazi ¢alismalarda ise (Uysal, Duman, Yazici ve Sahin, 2014; Ayas
ve Horzum, 2011; Beringer, 2011) cinsiyete gore farklilik gostermezken; bazi
caligmalarda da (Gezgin ve Cuhadar, 2012; Kinay, 2012) kiz 6grencilerin siber
zorbalik konusunda erkeklere gore daha yiiksek duyarliliga sahip oldugu ifade

edilmistir.

Siif diizeyi degiskeni agisindan sinif 6gretmeni adaylarinin siber zorbalik
tutum diizeylerinde, “onaylama” ve “keyif’ faktorlerinde anlamli bir farklilik
oldugu; “kimlik gizleme” ve “endise” faktorlerinde anlamli bir farklilik olmadigt

goriilmistiir. Siber zorbalik tutum toplam puanlarinda, “onaylama” ve “keyif” alt
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faktorlerinde 2. smifta 6grenim goren siif 0gretmeni adaylarmin diizeyleri, 1.
sinifta 6grenim goren sinif 6gretmeni adaylarindan daha yiiksek bulunmustur.

Siber zorbalikta sinif diizeyi degiskenini inceleyen arastirmacilar farkh
sonuglar elde etmislerdir. Yapilan arastirmalarin bazilarinda sinif diizeyi arttik¢a
siber zorbaliginda arttigi (Ayas ve Horzum, 2012; Mark, 2009; Kowalski ve
Limber, 2007; Williams ve Guerra, 2007); bazilarinda ise sinif diizeyi ile siber
zorbalik arasinda simif diizeyinin etkisinin olmadig1 (Tanrikulu, 2013; Ozdemir ve
Akar, 2011; Sarak, 2012; Burnukara, 2009; Baker ve Kavsut, 2007) belirtilmistir.
Gezgin ve Cuhadar (2012) da simf diizeyi ile siber zorbaliga iliskin duyarlilik

diizeylerinde de siif diizeyinin etkisinin olmadigini ifade etmistir.

Ayas ve Horzum (2012), sinif seviyesinin artmasinin 6grenciler arasindaki
iletisimi de artirdigimi ve artan iletisimin her zaman istenilen dogrultuda
olamayacaginit ifade etmistir. Yasanan olumsuz iletisimler siber zorbalik
olaylarinin artmasinda etkili olabilir. Ayrica simf seviyesinin yiikselmesiyle
ergenlerin bilgi ve iletisim teknolojilerini kullanma becerileri artmakta; bunun
neticesinde de siber zorbalik davraniglarla karsilagsma durumu da olabilmektedir
(Peker, 2014).

Internet kullanim y1li degiskeni acisindan simf 6gretmeni adaylarinin siber
zorbalik tutum diizeylerinde ve her bir faktoriinde (kimlik gizleme, keyif,
onaylama, endise) anlamli bir farklilik bulunmamistir. Tiirkoglu (2013)
calismasinda, internet kullanim siiresi 1-2 yil olan Ggrencilerin Siber zorbalik
tutum toplam puanlar1 ve 2-5 yil olan &grencilerin Siber zorbalik tutum toplam
puanlari, internet kullanim siiresi 5 yildan fazla olan 6grencilerin Siber zorbalik
tutum toplam puanlarindan diisiik bulmustur. Tanrikulu (2013), bilgisayara sahip
olma siiresi ile siber zorbaca davranislarin diizeyi arasinda bir iliski olmadigi
sonucuna ulagsmistir. Bilgisayara 1 yildan az bir siiredir sahip olanlarla, iki yildan
daha fazla bir siiredir bilgisayar1 olanlar arasinda siber zorbalik diizeyleri

acisindan bir fark bulunmamugtir.

Giinlik internette harcanan siire degiskeni acisindan smif Ogretmeni
adaylarinin siber zorbalik tutum diizeylerinde ve her bir faktoriinde (kimlik
gizleme, keyif, onaylama, endise) anlamli bir farklilik bulunmamigtir. Tanrikulu
(2013), giinde ortalama 4 saatten fazla internete baglh kalanlarmn, 4 saatten az bagh

kalanlara gore daha fazla siber zorbaca davranis gosterdiklerini belirtmistir.
136



Ozdemir ve Akar (2011) arastirmasinda, 5 saat veya daha fazla siire ile internet
kullananlarin daha fazla siber zorbalik yaptiklarini ortaya koymaktadir. Tiirkoglu
(2013)’nun ¢aligmasinda, giinliilk internet kullanim siiresi 1 saatten az olan
ogrencilerin Siber zorbalik tutum toplam puanlari, giinliik internet kullanim siiresi
5 saatten fazla olan dgrencilerin puanlarindan diisiik; giinliik internet kullanim
stiresi 1-2 saat olan Ogrencilerin Siber zorbalik tutum toplam puanlari, giinliik
internet kullamim siiresi 2-5 saat olan Ogrencilerin  puanlarindan diisiik

bulunmustur.

Gezgin ve Cuhadar (2012), calismasinda internet kullanim sikligi degiskeni
ile siber zorbaliga iliskin duyarlilik diizeyi arasinda anlamli bir fark olmadig:
gorlilmektedir. Baska bir ¢aligma da ise arastirmaya katilan d6grencilerden interneti
giinliik ortalama olarak 1 saatten az kullanan &grencilerin siber zorbaliga iligkin
duyarliliklarinin yiiksek oldugu bulunmustur (Kinay, 2012).

Li (2005) siber zorbalik ve bilgisayar kullanimi arasinda pozitif bir iliski
bulmus ve siber zorbalarin % 88,6’sinin bilgisayar1 haftada bir kere kullandigi
goriillirken, siber zorbalarin bilgisayar1 ayda en az dort kez kullandiklarimi ifade
etmistir.

Algilanan internet kullamim becerisi degiskeni acisindan simif 6gretmeni
adaylarinin “onaylama” faktoriinde anlamli bir farklilik oldugu, siber zorbalik
tutum diizeylerinde, “kimlik gizleme”, “keyif” ve “endise” faktorlerinde anlamli
bir farklilik olmadigr goriilmiistiir. “Onaylama” alt faktoriinde internet kullanim
becerisinin diisiik oldugunu diisiinen sinif 6gretmeni adaylarinin, internet kullanim
becerisinin orta oldugunu distinen sinif Ogretmeni adaylarindan ve internet
kullanim becerisinin yiiksek oldugunu diigiinen sinif 6gretmeni adaylarindan daha

diisiik bulunmustur.

Simf Ogretmeni Adaylarinin Dijital Vatandashk Diizeyleri ile Siber Zorbahk
Tutumlar1 Arasindaki iliskisine Yonelik Sonuglar:

Yapilan “Pearson Korelasyon Katsayisi” analiz sonucunda korelasyon
katsayist (r=0,333) olarak hesaplanmistir. Bu hesaplamaya gore smif dgretmeni
adaylarinin dijital vatandaslik diizeyleri ile siber zorbalik egilimleri arasinda orta

diizeyde, pozitif yonlii ve anlamli bir iligki bulunmustur.
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Smif 6gretmeni adaylarinin dijital vatandaslik diizeylerinin siber zorbalik alt
faktorleriyle iligkisine yonelik hesaplamada “kimlik gizleme” alt faktorii ile
(r=0,176) diisiik; “keyif” alt faktori ile (r=0,244) diisiik; “onaylama” alt faktorii ile
(r=0,331) orta; “endige” alt faktorii ile (r=0,272) diislik diizeyde pozitif ve anlamli
bir iliski oldugu belirlenmistir.

Sinif 6gretmeni adaylariin siber zorbalik tutum toplam puanlarimin dijital
vatandaslik alt faktorleriyle iliskisine yonelik hesaplamada “dijital iletisim” alt
faktorii ile (r=0,126) diistik; “dijital erisim” alt faktorii ile (r=0,162) diisiik; “dijital
etik” alt faktori ile (r=0,409) orta; “dijital hak ve sorumluluk™ alt faktori ile
(r=0,409) diisiik; “dijital kanun” alt faktorii ile (r=0,439) orta ve “dijital saglik” alt
faktorii ile (r=0,191) disiikk diizeyde pozitif ve anlamhi bir iliski oldugu
belirlenmistir. “Dijital ticaret™ alt faktorii ile (r=0,126) diisiik diizeyde, negatif ve
anlamli bir iligski oldugu belirlenmistir. “Dijital okuryazar” ve “dijital glivenlik” alt
faktorleri ile anlamli olmayan bir iliski tespit edilmistir.

Internet kullanim orami 2014 yili 16-74 yas grubundaki bireylerde %53,8
olmustur. Ayn1 yas grubunda internet kullanimi erkeklerde %63,5 iken, kadinlarda
%44,1°dir. Internet kullanim orami 2014 yilimn ilk {i¢ ayinda iiniversite ve iizeri
egitimli kadinlarda %92,8 iken, erkeklerde bu oran %92,9 olmustur. Diisiik egitim
seviyelerinde ise internet kullanim oraninda erkekler lehine fark goriilmektedir.
(TUIK, 2014).

Yeni arkadaslar edinme, toplumsal ve sosyal iliskileri siirdiirme ve normlari
olusturma, bilgi ve iletisim teknolojisi araglari ile meydana gelmektedir (‘Yaman,
Eroglu ve Peker, 2011). Interneti sik kullanan dijital vatandaslarin ihtiyaglari
dogrultusunda internette yaptiklar faaliyetler onlar1 siber zorbaligin hedefi haline
getirebilir. Ayrica siber zorbalik davranmiglari bilgi ve iletisim teknolojilerini
kullanmay1 icerdiginden interneti sik kullanan dijital vatandaslarin diisiik de olsa

Siber zorba olmasi lizerinde tartisilmasi gereken bir sonugtur.

Cevrimigi ortamlarda cocuk-internet etkilesimi, dijital vatandaslik gibi
firsatlarin yaninda internet bagimliligi (Smahel, Helsper, Green, Kalmus, Blinka
ve Olafsson, 2012), siber zorbalik gibi sorunlari da beraberinde getirmistir
(Gasser, Maclay, ve Palfrey, 2010). Her alanda kullanilan internet teknolojilerinde
bireyler her gecen giin bagimh hale geldikce bireylerde belki de daha once sozii
edilmeyen durumlar ortaya ¢ikacaktir.
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Arastirma Sonuclarina Dayah Oneriler

Bu calismada dijital vatandaslik diizeyi ile siber zorbalik egiliminin diisiik
diizeyde iligkili oldugu belirlenmistir. Dijital vatandaglik diizeyinin siber zorbalik
egilimi tizerindeki iliskisi ise ilk kez incelendiginden genelleme yapmak igin
sadece bir grup tzerinde denenmesi yeterli degildir. Arastirma Orneklemi
icerisinde sadece sinif 6gretmeni adaylar1 bulunmaktadir. Bundan sonra yapilacak
olan ¢aligmalarda baska orneklemler ile ¢alisilmasinin gruplar arasinda
karsilastirma yapilmast ve evreni yansitmasi agisindan daha yararli olacagi
diistiniilmektedir.

Bu ¢alismada elde edilen siber zorbalik oranlar1 da gostermektedir ki, siber
zorbalik yaygin bir sorun halinde devam etmektedir. Siber zorba davraniglarinin
gelisimini ve ortaya ¢ikisini etkileyebilecek pek ¢ok degisken vardir. Bu ¢alismada
incelenen degiskenler agirlikli olarak bireyin internet kullaniminin incelenmesine
iliskindir. Daha farkli degiskenler ile de incelenebilir.

Ogretmen adaylarinin dijital vatandashk diizeyleri ile siber zorbalik
egilimlerine baktigimizda;

e Bireylerin sanal ortamdan uzaklastirilip gergek hayatta sosyallesebilmesini
saglayabilecek etkinlikler ve ortamlar sunulmalidir.

e Bazi bireyler karsisindaki bireyin zorbaligi hak ettigini diisiiniip hakl
olarak zorbalik yaptiklarii1 diisiinebiliyorlar. Bireylere yonelik
bilgilendirme toplantilar1 yapilabilir.

e Ogrencilere internetin giivenli ve verimli kullamim ile internetin zararli
boyutlarindan  korunma  konularinda farkindalik  olusturucu ve

bilinglendirici ¢alismalar yapilabilir.

e Ogretmen adaylarinin siber zorbalik egilimlerini diisiirmek amaciyla

internette harcanan gereksiz siirenin azaltilmaya ¢aligilmasi saglanabilir.

e Siber zorbaligin en ¢ok hangi ortamlarda (sosyal aglar, sohbet odalar...)
goriildiigliniin tespit edilmesi ve alinacak Onlemler adina yol gosterici
olabilir.
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e Ogrencilerin siber zorbalik yapma nedenlerini belirlemeye yonelik
calismalarin yapilmas: 6nem tasimaktadir. Ogrencilerin bu tiir siber
zorbalik davranislarini baskalarina zarar vermek i¢in mi yaptiklarini yoksa
bunlar1 eglence olarak mi gordiiklerinin belirlenmesi yararli olabilir.

Ileride Yapilacak Arastirmalara Yonelik Oneriler

Bu arastirma {iiniversite Ogrencileri iizerinde yiiriitiilmiistiir. Ayrica
orneklemin biyiik kismini kiz 6grenciler olusturmaktadir. Bu baglamda farkli
orneklem gruplar1 iizerinde ve Orneklemin cinsiyete gore dagilimmin dengeli
oldugu arastirmalar yapilabilir.

Bu galigmada &grencilerin dijital vatandaslik diizeyleri ile siber zorbalik
egilimleri arasindaki iliski ele alinmistir. Bundan sonraki calismalarda dijital
vatandaslik ile siber zorbaliga duyarlilik diizeyinin 6l¢iilmesinin daha yararl
olacag diisliniilmektedir.

Dijital vatandaslik ve siber zorbaliga yonelik egilimler nitel ¢aligmalarla

daha derinlemesine incelenip arastirilabilir.

Ogrencilerin egitsel internet kullanimlari ile dijital vatandaslik diizeyleri ve

siber zorbalik egilimleri arasindaki iliskiyi ele alan ¢aligmalar yapilabilir.

Ogrencilerin akademik basaris1 ile dijital vatandashik diizeyi ve siber
zorbalik egilimi arasindaki iliski incelenebilir.

Bireylerin cep telefonu kullanim durumu ile dijital vatandaglik diizeyi ve
siber zorbalik egilimi arasindaki iliski incelenebilir.
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EKLER

EK 1: Kisisel Bilgi Formu

SINIF OGRETMENi ADAYLARININ DiJiTAL VATANDASLIK
DUZEYLERI iLE SIBER ZORBALIK EGILIMLERiI ARASINDAKI
ILISKININ INCELENMESI

Sevgili Ogretmen Adaylari,

Bu arastirmanin temel amaci simf Ogretmeni adaylarinin dijital vatandaslik
diizeyleri ile siber zorbalik egilimlerini belirleyerek; adaylarin dijital vatandaslik
diizeyleri ile siber zorbalik egilimleri arasindaki iliskiyi saptamaktir.

Cevaplayacaginiz 6lgme araci, ii¢ farkli boliimden olugmaktadir. Toplanan veriler
arastirmaci tarafindan gizli tutulacak, aragtirmanin amaci diginda higbir sekilde
kullanilmayacaktir. Aragtirmanin daha giivenilir sonuc¢lara ulasmasi igin, litfen
sorular1 samimi, tam ve dogru bir sekilde cevaplandiriniz. Her ifadeye tek bir yanit
veriniz ve bos birakmayniz.

Katkilariiz igin tesekkiirler.
Hilal SAKALLI
Adnan Menderes Universitesi

Sosyal Bilimler Enstitiisii
Yiksek Lisans Ogrencisi

BOLUM I: KiSISEL BiLGILER

1. Cinsiyetinizz () Erkek ( )Kiz
2. Smifimz: ( )I.Smif ( )2.Smf ( )3.Smif ( )4. Smuf
3. Kag yildir internet kullaniyorsunuz?

()l yildanaz () 1-2yil ()2-5y1 ( ) 5 yildan fazla
4. Giinde kag saatinizi internet kullammmina ayiriyorsunuz?

(Cep telefonunda internete girilen siire dahil)

() lsaattenaz () 1-2saat () 2-5saat ( ) 5 saatten fazla
5. Kendi internet kullanma becerinizi nasil degerlendiriyorsunuz?

( ) Diisiik () Orta () Yiiksek
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EK 2: Dijitat Vatandashk Olcegi

: :
= & |5
£l |5 |z
Elel2 5
HEIRIE
LloId| 2l
=2l g2
S|l =| 25| 8
MM M| M| M
1. Cevremle iletisim kurmak amaciyla dijital ortamlar: kullanirim.
2. Sosyal iligkilerimi dijital ortamlarda da yiiriitiiriim.
3. Dijital ortamlarda bilgi paylasirim.
4. Dijital ortamlarda gelen mesajlara cevap veririm.
5. Dijital ortamlara rahatlikla erigebilirim.
6. Dijital ortamlara erisimde yasadigim sorunlari ¢6zebilirim.
7. Dijital ortamlara erismek igin gerekli olan teknolojileri
kullanabilirim.
8. Kendimi dijital okuryazar olarak tanimlarim.
9. Dijital ortamlarda aragtirma yapma konusunda kendime giivenirim.
10. Dijital ortamlar isbirlikli projeler yiiriitiirim.
11. Dijital ortamlari rahatlikla kullanabilmek igin gerekli olan becerilere
sahibim.
12. Dijital ortamlarda arastirma yaparken bilgileri elestirel bir sekilde
analiz eder ve degerlendiririm.
13. Dijital ortamlarda bilgiyi nasil olusturacaginmu ve paylasacagimi
bilirim.
14. Dijital ortamlarda kendimi gilivende hissetmem.
15. Dijital ortamlarda farkli kullanici ad1 ve sifre kullanirim.
16. Dijital ortamlarda farkli giivenlik 6nlemleri alirim.
17. Dijital ortamlarda kisisel gizlilige saygi duyarim.
18. Dijital ortamlarda baskalarina zarar vermem.
19. Dijital ortamlarda baskalarinin paylagima agik olmayan fikirlerini
kaynak géstermeden kullanirim.
20. Dijital ortamlarda sahip oldugum haklarin farkindayim.
21. Dijital ortamlarin kullanimina yonelik kurallar1 bilirim.
22. Dijital ortamlarda iletisim kurarken saygili davranirim.
23. Dijital ortamlardaki sorumluluklarimi yerine getiririm.
24. Dijital ortamlarda bagkalarmin etkinliklerine ya da islerine zarar
vermek sugtur.
25. Dijital ortamlarda programlari yasadisi yollarla indirmek sugtur.
26. Dijital ortamlarda yer alan kopyalama izni verilmeyen metinleri
kopyalamak sugtur.
27. Dijital ortamlara spamlar, viriisler ve Trojanlar géndermek sugtur.
28. Dijital ortamlar1 bagimlilik derecesinde kullanirim.
29. Dijital ortamlar sagligimi olumsuz etkiler.
30. Dijital ortamlar psikolojimi bozar.
31. Dijital ortamlarda aligveris yaparim.
32. Dijital ortamlarda satin almak ya da satmak ile ilgili isleyisi bilirim.
33. Dijital ortamlardaki aligveris sitelerini takip ederim.
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EK 3: Siber Zorbahk Tutum Olgegi

Kesinlikle Katilmiyorum

Katilmiyorum

Kismen Katiliyorum

Kesinlikle Katiliyorum

Katiliyorum

1. Birinin agik unuttugu facebook hesabindaki bilgilerine gizlice bakmaktan
kendimi alikoyamam.

2. Arkadaslarimin facebook hesaplariin agik kaldigini gérsem ¢evrimici
arkadaslariyla onun yerine konugmak beni ¢ok eglendirir.

3. Arkadaslarimin e-posta hesaplarmin agik kaldigini gérsem biitiin
mesajlarini okumaktan ¢ekinmem.

4. Bir insanin yiiziine asla sdyleyemeyecegim Seyleri internette yazmaktan
¢cekinmem.

5. Bir insanm yiiziine asla sdyleyemeyecegim Seyleri cep telefonunda
soylemekten ¢cekinmem.

6. Cinsiyeti farkli gostererek facebook, twitter hesabi olusturmak ¢ok
zevklidir.

7. Arkadaglarimin Facebook, MSN hesaplarinin Sifrelerini onlarin haberi
olmadan kullanmakta sakinca gérmem.

8. Birinin e-mail hesabinin Sifresini alarak 6zel mesajlarma ulagsmak ¢ok
heyecan vericidir.

9. Birinin flash diskini elime gegirirsem bilgilerini kopyalamaktan rahatsizlik
duymam.

10. Internette arkadaslarima hoslanmayacaklari kotii isim ya da lakap takmaya
bayiliyorum.

11. Facebook duvarini kullanarak birine hakaret etmekten rahatsizlik
duymuyorum.

12. Cinsiyeti farkli gostererek karsi tarafi kandirmay1 sakincalt bulmuyorum.

13. Bagkalariin e-posta Sifrelerini ele gegirerek erigimini engellemeyi
eglenceli buluyorum.

14. Baska birinin bilgisayarindaki bilgileri izinsiz almak beni
heyecanlandirtyor.

15. Cep telefonu ile habersiz utandirici resim ¢ekip web“de yayinlamak
eglencelidir.

16. Birinin messenger hesabinin Sifresini alarak 6zel mesajlarina ulagmak
heyecan vericidir.

17. Birine SMS araciligi ile incitici mesaj gondermekte sakinca gérmiiyorum.

18. Internette herhangi biriyle kurdugum gériintiilii iletisimi ondan habersiz,
bagka biriyle paylagsmak bana keyif verir.

19. Online oyunlarda Bagkalarini tehdit etmek heyecan vericidir.

20. Birisini kotiileyen ya da utandiran web sayfalar1 hazirlamak eglencelidir.

21. Bagkalarina viriislii mail yollamak beni eglendiriyor.

22. E-posta araciligi ile birisine hakaret igeren mesajlar gondermekten
rahatsizlik duymuyorum.

23. Gizlice gekilen uygunsuz goriintiiler araciligryla santaj yapmak
sakincalidir.

24. Internette bagkalarmin fotograflarini izin almadan farkli sitelerde

yaymlamak kabul edilemez bir davranistir.
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Kesinlikle Katilmiyorum

Katilmiyorum

IKismen Katiliyorum

Katiliyorum

Kesinlikle Katiliyorum

25.

Internette arkadaslarim hakkinda dedikodu yayarsam kendimi kétii
hissederim.

26.

MSN/SMS ile paylasilan kisisel bilgileri Baskalarina yaymay1 yanlis
buluyorum.

217.

Internette Baskalariyla alay etmek kesinlikle hos goriilmemelidir.

28.

Internette Baskalarinin resimlerini montajlayip kullanarak kiigiik diisiirmeyi
uygun bulmuyorum.

29.

Facebook, Twitter gibi sitelerde Bagkalarinin adini gizlice kullanarak hesap
acmay1 zaman kaybi olarak goriiyorum.

30.

Internette bagkasmin adimi kullanarak e-mail hesab1 agmay1 dogru
bulmuyorum.

31.

Cep telefonundan bagkalarinin fotograflarini izin almadan diger kisilere
gdndermeyi sakincali buluyorum.

32.

Kendi facebook fotograflarina sahte bir hesapla yorum yazmanin anormal
bir davranig oldugunu disiiniiyorum.

33.

Baskalarinin internetteki nick“ini kullanmak kabul edilemez bir davranistir.

34.

Arkadaglarimin fotograflarini izinsiz ¢ekip yayimlamay1 dogru
bulmuyorum.

35.

Facebook veya MSN sifrelerimin Bagkalarinin eline gegebilecegi ihtimali
beni endigelendiriyor.

36. Facebook ve twitter“da hakkimda yazilan dedikodulardan rahatsizlik
duyuyorum.

37. Baskalarimin bilgisayarimdaki bilgilere izinsiz ulagabileceklerini diisiinmek
beni kaygilandirtyor.

38. Baskalarmin bilgilerimi kullanarak facebook, twitter hesab1 agmalari beni
kizdiriyor.

39. Habersiz cekilen goriintiilerimin Baska sitelerde yayimnlanabilecegini

diisiinmek uykularimi kagirtyor.

40.

Facebook“ta hakkimda yayilan iftiralar yiiziinden okula konsantre olmakta
zorluk ¢ekerim.

41.

Arkadaglarimin sirlarinu internette yaymlamalari beni rahatsiz ediyor.

42.

Arkadagimin Bagkalarinin resimlerini web“de izinsiz yayinladigini bilsem
onu durdurmaya g¢alisirim.
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