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Teknolojinin hayat1 kolaylagtiran etkisi finansal enstriimanlarda bitcoin ile kendini
gostermistir. Bitcoin, 2009 yilinda ortaya ¢ikmasinin ardindan édeme sistemlerinde devrim
niteliginde bir altyap1 sunan kripto para tiiriidiir. Bitcoinin temel teknolojisi olan blokzincir,
givenilir bir tgiincii tarafa ihtiyag duymayan, merkezi olmayan bir sistem olarak
tasarlanmis; genis uygulama potansiyeli ile kamu ve is diinyasinda hizla kabul gérmiistiir.
Bu teknolojik altyap: iizerinde gelistirilen kripto paralar ile birey ya da kurumlar nakit

parayla yapilan her tiirlii harcamay1 ve para transferini gergeklestirmektedir.

Bu caligmada, Ocak 2012 — Mart 2020 tarihleri arasinda cumhuriyet altini, altin ons
fiyati, ham petrol fiyati, amerikan dolar1 ve euro para birimleri ile bitcoin arasindaki
korelasyon iligkisi incelenmistir. Arastirma kapsaminda tanimlayici istatistikler, Spearman
korelasyon analizinden faydalanilarak yapilmistir. Yapilan analizlerinin sonucuna gore
piyasalarda yer edinmeye basladigi ilk donem olan 2012°de bitcoinin diger gostergelerle
arasinda istatistiksel olarak anlamli bir iliskisi saptanmamistir (p>0.05). Bitcoinin dolar
karsiliginin bir 6nceki yila gore ii¢ katindan fazla arttigi 2017 yili ise bitcoinin zirve yili
olup; euro ile arasinda pozitif yonli kuvvetli bir iliski vardir (r=0.873; p<0.001). 2012-2020
doneminde istatistiksel olarak bitcoinin ham petrol fiyati ile arasinda negatif yonlii ve zayif;
cumhuriyet altini, altin ons fiyati, dolar ve euro ile arasinda ise kuvvetli bir iligki vardir ve
bu iliski anlamlidir. Yiiksek hareketlilik, bitcoinin, istikrarli bir 6deme aracindan ziyade
spekiilatif bir yatirim araci olarak goriilmesi olarak algilanabilir. Bitcoinin uzun dénemde en

cok euro ile arasinda kuvvetli bir iliski oldugu saptanmistir.

ANAHTAR SOZCUKLER: Bitcoin, Blokzincir, Blockchain, Fintech (Fintek).
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The life-effect of technology has manifested itself in financial instruments with
bitcoin. Bitcoin is a type of cryptocurrency that offers a revolutionary structure in payment
systems since its inception in 2009. Blockchain, bitcoin's core technology, is designed as a
decentralized system that does not need a trusted third party; with its wide application
potential, it has quickly gained acceptance in the public and business world. With the
cryptocurrencies developed on this technological structure, individuals or institutions carry
out all kinds of cash and money transfers.

In this study, the correlation relationship between Cumhuriyet Gold, gold ounce
price, crude oil price, american dollar and euro currency and bitcoin between January 2012
and March 2020 was examined. The descriptive statistics of the research were made by
using Spearman correlation analysis. In 2012, when it first started to take a place in the
markets, a significant relationship between bitcoin and other indicators was not detected (p>
0.05). The year 2017, when the dollar value of bitcoin increased three times than the
previous year, was the peak year of bitcoin; there is a strong positive relationship with the
euro (r = 0.873; p <0.001). Negative and weak between bitcoin and crude oil price in the
period of 2012-2020; there is a strong relationship between Cumhuriyet Gold, gold ounce
price, dollar and euro, and this relationship is significant. High mobility can be perceived as
seeing bitcoin as a speculative investment tool rather than a sample payment instrument. It

has been determined that bitcoin has a strong relationship with the euro for the long term.

KEYWORDS: Bitcoin, Blockchain, Fintech.
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ONSOZ

Bu caligmaya baglamadan oOnce ilk literatiir taramasi yaptigim tarihlerde diinya
genelinde yaymlanmis akademik ¢aligmalarin sayisi ile bu satirlar1 yazdigim su anda mevcut
olan akademik caligma sayisi arasinda dikkate deger bir fark bulunmaktadir. Bu durum,
teknolojinin ve beraberinde getirdigi dijitallesmenin, kiiresel bir popiilariteden ziyade

kullanim alanlarinin hizla arttig1 koklii degisimleri gostermektedir.

Tez konusu belirlerken ilgi alanimi g6z Oniinde bulundurarak, bana bilgi ve
tecriibeleriyle yol gdsteren tez damigmanim Dr. Ogr. Uyesi Sahin BULUT a tesekkiirlerimi

sunarim.

Degerli varliklarim ogullarim Onur ve Teoman’a enerjileri i¢in tesekkiir ederim.

Ozgiir GUVEN
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GIRIS

Tiirkge’de kullandigimiz “para” sozciigii dilimize Farsca kokenli “pare”’den
gecmistir. Bir malin satis1 veya hizmet alimi islemlerinde harcanan zamani ve deger kaybini
azaltmak amagh olarak ilk para birimi sikke kullanilmaya baglanmistir. Sikkelerin giinliik
hayatta aktif yer almasi ile hem islem fiyatlari diismiis hem de ekonomide devinim
yukselmistir. Dilimize Arapgadan gegen bir sozciik olan sikke, iizerindeki resim ve yazilarla
devletin garantisini arkasina alarak ticarette yaygin bir ddeme aracit olmustur. Madeni
formda olmasinin getirdigi saklanma ve taginma problemi, beraberinde giivenlik problemini
de getirdigi i¢in zaman i¢inde gilinlimiizdeki senede benzer kagitlar kullaniimaya

baslanmistir (Kes, 2015: 33-34).

Bir satin alma giicii olarak paranin kullanilmadigi doénemlerde insanlar takas
yontemine basvurmustur. Para icat edilmeden Once, deniz kabugundan kiymetli metallere
kadar ¢esitli mallar degisim araci olarak kullanilmustir. flerleyen teknoloji ile giiniimiizde
hem satin alma hem de serveti koruma amaglh olarak para dijital bir sekle doniiserek “kripto

para birimi” halini almistir.

Kriptoloji bir sifre bilimi olup verilerin gizliligini ve degismezligini saglamay1
hedeflemektedir. Burada bahsedilen gizlilik, bir sifreleme islemi s6z konusu oldugunda
ancak anahtar uzunluklarmin arttirilmasiyla ¢dziilmektedir (Ozyilmaz, 2014: 82). Kullanict
Kimliginin dogrulamasi olarak da bilinen bu yontem sayesinde, bir kisinin bagka birinin
kimligine biriinmesi engellenmis olur. Burada devreye giren yardimci faktorler ise

elektronik sertifikalar ve elektronik imzalardir.

Kriptografi

Kriptoloji

Kriptoanaliz

Sekil 1. Kriptoloji Bilimi Alt Dallar1 (Ozyilmaz, 2014: 2)

Kriptoloji olarak Tiirkge’ye gegmis Cryptography sézctigiiniin kokeni Yunanca olup;
gizli, sakli anlamina gelen kryptos sézciigii ile yazmak anlamina gelen graphein sdzciigiiniin
birlesiminden tiiretilmistir. Kriptoanaliz sozciigii ise elde edilen sifrelenmis, diger deyisle

anlamlt olmayan bir yazimdan birtakim teknikler kullanarak ger¢ek yazima ulagsma



yontemidir. Kripto para mantiginin temelinde yatan “kriptoloji” terimi, matematigin hem
sifre bilimi (kriptografi), hem de sifre analizini (kriptoanaliz) kapsayan dalidir. Bir sifreleme
isleminde hedef, iletinin istenmeyen kisiler tarafindan okunmasin1 6nlemektir (Ozyilmaz,

2014: 2).

Bir ag lizerinde yer alan veri formundaki dijital paralarin giivenligi ve gilivenirligi
onem kazannmustir. Iste bu asamada, kullaniciya ait verilerin giivenle saklanmasi igin
algoritmalar gelistirilmeye baglanmistir. Bugiin geldigimiz noktada “kriptoloji” amaca en
uygun ulagim olarak kabul edilir ve veriyi olusturan haricindekilerin erisimini

engellemektedir (Yilmaz, 2007: 137).

Calismanin ilk boliimiinde kriptolojinin yapisi, verilerin sifrelenerek kaydedilmesini
ve takip edilmesini saglayan, gliven, zaman ve maliyet gibi problemlere ¢dziim sunmak
lizere tasarlananan Blokzincir teknolojisinin mimarisi, isleyisindeki mekanizmalar ve
kullanim alanlar1 incelenmistir. Sonraki boliimde bitcoinin tarihgesi, tasarim ozellikleri,
diger kripto paralardan farki ve piyasadaki giincel hali degerlendirilmistir. Son boliimde
cumhuriyet altini, altin ons fiyati, ham petrol fiyati, amerikan dolar1 ve euro para birimleri

ile bitcoin arasindaki korelasyon iligkisi incelenmistir.



1. BOLUM

1. BLOKZINCIR TEKNOLOJISI

Kripto para birimi, yapisinda kriptolojiyi (sifreleme bilimi) kullanan para birimidir.
Kripto para birimlerinin isleyisindeki mekanizmalar, c¢aligan algoritmalar, ag sistemini
ayakta tutan bilgisayar yazilimlar1 ve donamimlari bir biitiin olarak ele alindiginda
matematik dalini ve bilisim teknolojileri dalin: ilgilendirmektedir (Yilmaz, 2007: 138). Ote
yandan para birimi 0Ozelligi gOstermesi ve sistemin siirdiiriilebilirliginin saglanmasi
acisindan gerekli olan servis saglayicilart da iginde barindiran bir ekonomik sistem
olusturmasi nedeniyle iktisadi bilimlerin de ilgi alanina girmektedir (Giiltekin Y. ve Bulut

Y., 2016: 83).

Tablo 1.1. ECB (European Central Bank) Para Matrisi (Kaynak: Avrupa Merkez Bankasi)

Para Formati
Yasal Statii

Fiziksel Dijital
- Farkl: tiirlerdeki yerel para o
Regiilasyona tabi olmayan birirmler - Sanal para birimi
irimleri

] - Elektronik para
Regiilasyona tabi - Banknot ve madeni paralar o
- Ticari bankalarda bulunan tasarruflar

Fiziksel yapidaki banknot ve madeni paralar ile bankalarda tutulan tasarruflar ve
elektronik paralar regiilasyona tabidir. Sanal para birimi olarak da adlandirilan kriptoparalar

ise merkezi denetimden bagimsizdir.

Sifreleme bilimi artik giincel hayatin pek ¢ok alaninda uygulanmaktadir. Kullanim
alanlarina bankamatikler, rezervasyon sistemleri, e-posta iletileri, telefon bankacilig1 ve
normal bankacilik islemleri, cep telefonlari, uydu sistemleri, fiize sistemleri, savas ucaklari,
saglik sistemleri, e-devlet uygulamasi gibi birgok alan 6rnek verilebilir. Dijital diinyada
bolgeler ve iilkeler arasindaki sinir ortadan kalkmis bulunmaktadir. Dijital diinyada sinirlari
elektronik olarak asmak, ger¢ek diinyaya ait fiziki harita siirlarin1 agsmaktan daha kolay
olmaktadir. Bu noktada bilginin gilivenligi i¢in kriptografinin dnemi One c¢ikmaktadir;
tilkelerin vatandaslarma ve kurumlarma hizli ve kolay erisim igin elektronik ortamda

aktardig: hizmetler giivenli yollarla sunulmalidir (Ulker, 2013: 38).

Ag teknolojisinin gelisimi ile birlikte dijital olarak depolanan bireysel veri miktari



hizla artmaktadir. Depolama ve verilerin paylasimi, yazilim uygulamalarinin bulut
teknolojisini kullanmasiyla bir kaynak bulmussa da ekonomik tasarruflar dahilinde
faydalanilan bulutta veri kaybi veya gizlilik sizintisi gibi durumlar s6z konusu
olabilmektedir. Coziimii saglamak i¢in ihtiya¢ duyulan verilerin biitiinliigii ve gizliligidir.
Bazi veri paylasim uygulamalarinda, sertifika yetkilerinde koruma saglama gibi, genellikle
birden fazla tarafca bakilmasi gerekmektedir. Bilgi giivenligi sorununun veri paylagimi

alaninda nasil ¢oziilecegi konusu her zaman 6nem tasimistir (Zheng, 2018: 557).
1.1. Kriptoloji Kavrami

Insanlik tarihi boyunca bazi bilgilerin dzel olmasi nedeniyle yanls kisilerin eline
gegmesi engellenmek istenmistir. Bu caba neticesinde ilkel sayilabilecek yoOntemlerle
sifrelemenin temelleri atilmistir. Teknolojik gelismelerin hiz kesmedigi gilinlimiizde ise
giivenligin ve oOzellikle bilgi giivenliginin tasidigi onem biiytliktiir. Dijital diinyada
kriptografik algoritmalardan yararlanarak 6zel veya gizli bilgilerin istenmeyen kisilerden

korunmasi i¢in yazilim uygulamalar gelistirilmistir.

Sifrelemede, kullanilan anahtarin  &zelligine ve ¢esidine gore algoritmalar
bulunmaktadir. Klasik kriptolojide yaygin olan Kaydirma Sifresi (The Shift Cipher) olup
modiiler aritmetige dayanmaktadir (Ozyilmaz, 2014:16). Kaydirma sifresini kullanarak basit
bir sifreleme yapmak i¢in mod 29’daki Tirk alfabesini baz alan bir 6rnek asagida yer

almaktadir.

Tablo 1.2. Tiirk Alfabesi igin Mod 29°a Gore Tamsay1 Karsiliklart

15 | 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25 | 26 | 27 | 28

Kaydirma sifresi i¢in alimacak deger (K olarak adlandirilir), bu durumda 0 ile 28

arasinda bulunmalidir.



Ozyilmaz (2014: 17) calismasinda yer alan drnekleme esas almirsa; k = 8 ve diiz
metin = “YASASIN TURKIYE” olacak sekilde vyiiriitiilen bir sifrelemede izlenen akis
asagidaki gibidir:

Oncelikle diiz metindeki her harf Tablo 1.2 kullanilarak tamsayilara gevrilir ve
Yy AS AS I N T U R K I Y E

27 0 22 0 21 10 16 23 25 20 13 11 27 5

elde edilir.

Ardindan her bir rakama mod 29’a gore 8 eklenir;

6 818 018 241 3 28 21 19 5 13

elde edilir.

Elde edilen bu tamsayilar sifreli metni olusturmak i¢in Tablo 1.2 yardimiyla

alfabetik karakterlere gevrilir ve
FGBGAOUBCGCZSPERK
sifreli metin elde edilir.
FEBGAOUBCZSPETK
sifreli metin tam sayili rakamlara gevrilir.
681 8018 24 1 3 28 21 19 5 13
Ardindan mod 29’a gore sirayla her rakamdan 8 ¢ikarilinca
27 0 22 0 21 10 16 23 25 20 13 11 27 5
elde edilir.
Tekrar Tablo 1.2 yardimiyla tam sayilar alfabetik karakterlere ¢evrilerek

“YASASIN TURKIYE” mesaji elde edilir.



1.2. Blokzincir Calisma Prensibi

Adindan da anlagilacag iizere, Blokzincir yaklagiminda verilerin saklandigi yapilar
blok olarak adlandirilmaktadir ve bu blok yapilart bir zincir seklinde (zaman agisindan

dogrusal bir dizi yapisinda) diizenlenmektedir. Bu zincir kapsamindaki ilk blok yapisina

“genesis” (baslangic) blok denir.

Baslangig
(Genesis)

Blok Blok Blok
o

Sekil 1.1. Blok Zincirleri (https://bctr.org/blockchain-nedir/ esinlenerek ¢izilmistir, 01.07.2019)

Blok bashgr icindeki bilgilerin toplu bir sekilde, bir gilivenli 06zetleme
algoritmasindan gecirilmesi ile o bloga ait olan Ozetleme bilgisine (block hash)

ulagilmaktadir.

Her bir blok 1 MB uzunlugunda olup her birinde en az bir islem tutulmaktadir. Bloga
iliskin veriyi tutan iist bilgi ise 80 Byte boyutundadir. Bir blok igerisinde 350-500 civarinda
islem verisi tutulmaktadir. Bir transfer islemi gergeklestirildiginde en az 250 Byte
boyutundadir (Carkacioglu, 2016:43).

Blokzincirine yeni bloklarin eklenmesi islemine “madencilik ad1 verilir. Madencilik
islemi i¢in ¢aba harcayan her bir iiye de “madenci” olarak isimlendirilmektedir. Madenciler
blokzincirinin kayit altina alinmasi ve transfer islemlerinin gerceklestirilmesi igin zorunlu
uygulayicidirlar. Bitcoin igin baglangigtaki blok olusturma odili 50 bitcoin olarak
belirlenmistir ve her 210.000 blokta 6diil yarilanmaktadir. Bu da yaklagik olarak 4 yillik bir
stireyi isaret etmektedir. Hesaplandigi takdirde yarilanmanin 2140 yilina kadar devam

edecegi ongoriilmektedir (Antonopoulos, 2014:2).

Transfer iglemlerinin tamaminin agda yer alan tiim taraflar araciligiyla izlenmesi
mimkiindiir. Madenciler tarafindan onaylanan islemler bir araya gelerek bloklar

olusturmaktadir.



Blok Bashg

Onceki Bloga Ait Ozet Degeri

Merkle Kok Degeri Zaman Bilgisi

Ozet Ozet Ozet Ozet
A } a A A r

Islem 1 Islem 2 Islem 3 Islem 4

Sekil 1.2. Blok Basligi1 (Wang, 2018: 96)

Sekil 1.2°de goriildiigii tizere her bir blok kendisinin 6niindeki bloga ait 6zet verisini
icermektedir. Mevcut blogun kendi 6zet verisini olusturmasi ile ardindan gelecek blok i¢in

bu hazirlanan 6zetleme bilgisi kullanilmaktadir.

Eger bir saldirgan bu yapiya miidahale etmek isterse, Blokzincir agi i¢indeki hedef
aldig1 blogun igerigini degistirebilmesi i¢cin hem hedef blogu hem de bu blogu takip eden
diger tiim bloklar1 degistirmesi gerekmektedir (Wang, 2018: 96). Siireklilik arz eden bir
blok iiretimi (kotii niyetli birisi degisim yaparken Blokzincire yeni bloklarin katiliyor
olmasi) ve blok iiretim algoritmasinin manti§1 geregi bu senaryo teorikte miimkiin gibi

goriinse de pratik a¢idan saldiriy1 hayata gegirmesi normal kosullarda gergeklesmeyecektir.

Bir transfer islemlerinin gergeklesebilmesi igin taraflarin kim oldugunun belli olmasi
gerekmektedir. Ancak taraflarin gizliliginin saglanabilmesi amaciyla kisisel bilgilerini
vermek zorunlulugu bulunmamaktadir. Bu amagla taraflar1 adresleyebilmek i¢in elektronik
hesap ciizdanlar1 kullanilmaktadir. Bir clizdan aslinda agik ve gizli anahtara sahip bir adres
verisinden olusmaktadir. Ciizdan adresi SHA-256 Ozetleme algoritmasi ve agik anahtar
kullanilarak olusturulmaktadir. Adresler Base58 kodlama sistemini kullanmaktadir. Ornek
bir ciizdan adresi “l1ELiFNCg6v1wnc6cxTrY4mIMNDCS5e5VbIB” seklinde olup bu
adresin gizli anahtar1 “5INbVn7tXtkApS5rYagA9ZPaGDBCRueqycsyxTugpW” seklinde
olmaktadir. Ciizdanin sahibi, ciizdana ait gizli anahtar1 bilen tek kisidir. Burada yasal bir

iligkilendirme ve hak sahipligi sz konusu olmamaktadir. Bu sebeple gizli anahtarin



gizliliginin korunmasi en 6nemli noktalardan biri olarak one ¢ikmaktadir. Bir elektronik
clizdan {lizerinden harcama yapabilmek igin islemlerin gizli anahtar kullanilarak
imzalanmasi gerektiginden bu verinin gizli tutulmasi gerekmektedir. Bir ciizdana génderim

yapilabilmesi i¢in sadece adresinin bilinmesi yeterli olmaktadir (Kirbas, 2018: 79).
1.2.1. HASH Fonksiyonlari

Bir karma iglevi, bir girdi olarak rastgele uzunluktaki verileri alan ve karma degeri

ad1 verilen sabit uzunlukta bir bit dizgisi ¢ikaran bir algoritmadir.

Karma deger, ayn1 giris verileri i¢in her zaman aymidir. Karma fonksiyonlar,
hesaplamalarda, 6rnegin karma tablolar1 kullanarak hizli bir sekilde veri kayitlarin1 bulmak
icin kullanilmaktadir. Karma degerlerin boyutu genellikle olas1 giris verilerinin boyutundan
daha kiiciiktiir. Bu nedenle bir¢ok girdi veri noktasi tek bir hash degerini paylagsmaktadir. Iyi
bir karma islevi, giris degerlerini orantisal olarak karma degerlere dagitmali, boylece her bir
karma degeri, ayn1 sayida olas1 giris degerine baglanmalidir. Bu orantililig1 elde etmenin bir
yolu, karma degerinin miimkiin oldugunca rastgele “davranmasini” saglamaktir. Karma
degerin rastgele oldugu gibi davranmasina ragmen, hala belirleyici oldugu unutulmamalidir:
Bir girdi verildiginde, onun karma degeri her zaman ayn1 olmaktadir. Bitcoin, ¢caligma kaniti
(Proof of Work) gerceklestirmek icin sifreleme karma islevlerini kullanmaktadir.
Kriptografik karma fonksiyonlar1 (bazen giivenli karma iglevleri olarak adlandirilir) diizenli

hash islevlerine gore ek gereksinimler getirmektedir (Franco, 2015: 96):

Tek yénlii (Onleme) direnci: Karma degeri goz oniine alindiginda, giris verilerini
bulmak hesaplama ag¢isindan uygun olmamalidir. Daha ileride agiklanacagi iizere, bu, is

kanitinin uygulanmasi i¢in 6nemli bir 6zelliktir.

Zayif carpisma direnci: Bir girdi verildiginde, ayn1 karma degere sahip baska bir

girdi bulmak, hesaplama agisindan miimkiin degildir.

Giiglii carpisma direnci: Ayni karma degeriyle sonuglanan iki girdi veri noktasini

bulmak sayisal olarak miimkiin degildir.

Bitcoin, isin ispat fonksiyonu olarak SHA256 * 2'yi kullanir. SHA256 * 2, SHA256
hashing fonksiyonunun iki kez uygulanmasidir. SHA256, NSA (Ulusal Giivenlik Dairesi,

1 SHA 6zetleme fonksiyonlar;, NSA tarafindan tasarlanmis ve NIST tarafindan Birlesik Devletler Federal Bilgi
Isleme Standardi olarak yaymlanmis bir dizi kriptografik 6zetleme fonksiyonudur. SHA, Secure Hash



National Security Agency) tarafindan tasarlanan ve NIST (Ulusal Standartlar ve Teknoloji
Enstitiisii, National Institute of Standards and Technology) tarafindan 2001'de yaymlanan karma
islev kiimesinin (SHA-2) bir pargasidir. SHA256, ¢ikisi 256 bit uzunlugundaki bu ailenin
bir karma islevidir (Franco, 2015: 96).

Cozim bulunana dek
Versiyon Hashcash bu sayaci arttirir

Pan

1:20:190430:0zgurbtc@gmail.com::cZtALTI6/dddx YN6:00....... 004ZsG

| J \ J \ J
Y || Y |

Tarih Gonderilecek mail adresi Nonce Hashcash sayacit

Preimage
boyutu

!

SHAL = 000007b2ff2832d18e59c7af29588989c8h7cc

Sekil 1.3. Hashcash Bashiginin Bir Ornegi (Franco, 2015: 104 esinlenerek ¢izilmistir)

Bir dijital zaman damgasi, bir mektup lizerindeki bir posta damgasi veya resmi bir
kurumdan gelen bir lastik damga gibi fiziksel bir zaman damgasina benzemektedir. Dijital
bir zaman damgasi, belirli bir zamanda, dijital bir belgenin var oldugunu ispat etmektedir.
Iki taraf arasinda bir sdzlesmenin imzalandigmni, bir web sitesindeki bir islemin
gerceklestigini veya bir dijital para birimindeki islemlerin gergeklestigini belgelemek gibi
bircok uygulamaya sahiptir. Dijital zaman damgasindaki bilgiler genellikle giivenligin
saglanmasi icin gereken veridir. Bir karma kullanmak cesitli avantajlara sahiptir. ilk olarak,
zaman damgali olacak bilgiler, zaman damgasini korumak i¢in kullanilan ortamdan &6zel ve
ayr1 tutulabilir. Ikincisi, bir karma, genellikle, onu olusturan bilgiden 6nemli 6lciide daha

kiigiiktiir ve bu da dolayistyla depolama maliyetlerini diisiirmektedir. Ugiincii olarak, dijital

Algorithm yani Giivenli Ozetleme Algoritmas1 anlamina gelmektedir. Bugiin SHA-0, SHA-1, SHA-2 olmak
lizere Ui¢ farkli yapida 6zetleme algoritmasi mevcuttur. SHA256 daha giivenli bir algoritma ile daha gii¢lii
sifreleri meydana getirmeye yardimci1 olmustur.



imzalar genellikle 6nceden belirlenmis bir boyuttaki veriler iizerinde en iyi sekilde
calismaktadir (Franco, 2015: 99).

Hashcash bir ¢alisma kaniti (POW) sistemidir ve madencilik algoritmasinin bir
pargast olarak bitcoinde kullanilmaktadir. Bir hashcash sunlar1 igermektedir (Franco, 2015:
104):

. Hashcash protokoliiniin siiriimii, 1.

. Preimage boyutu, 20 bit veya 5 ilk sifir karakteri kapsamaktadir. Kismi karma

inversiyon i¢in baslangig sifir bitlerinin sayisin1 gostermektedir.

E-postanin gonderildigi tarih, 190430 veya 30 Nisan 2019 olarak ifade

edilmektedir. Hash jetonu yalnizca belirli bir siire igin gegerli olmaktadir.
. Alic1 e-posta adresi, ozgurbtc@gmail.com olarak 6rnekte kullanilmstir.

Sadece bir e-posta igin kullanilan bir nonce? 6rnekte CZtALTI6/dddxYNG
bi¢imindedir. Bu perdenin arkasindaki mantik, birgok e-postay1 gondermek icin kullanilan
ayni hashcash bagligin1 6nlemek amaghdir. Alict e-posta sunucusu, verileri bir dnbellekte
saklayabilir ve e-posta Onbelleginde bulunmayan bir e-posta geldiginde, e-posta
diisiiriilmektedir. Bu, bir botnet® ustasinin, birden fazla e-postada aym hashcash basligim

yeniden kullanmasini 6nlemektedir.

. Sayac oOrnekte 00... 004ZsG bicimindedir. Hashcash, bu sayaci, tiim bagligin

karmasinin 6n kosul gereksinimiyle eslesecegi bir deger bulana kadar arttirmaktadir.
1.2.2. Esler Arasi Deger Degisim Sistemi

Bitcoin, yeni iletisim bi¢cimine adapte bir 6deme sistemine uygun hizli, giivenli ve
smirsiz bir paraya olan ihtiyaca cevap vermistir (Antonopoulos 2014:1). Bununla birlikte,
tam olarak uygulanabilir bir dijital paranin (veya hisse senetleri, tahviller veya lisanslar gibi
herhangi bir dijital varligin) ortaya ¢ikmasi iki temel teknik sorun sunmaktadir: Orijinallik

onay1 ve ¢ifte harcama sorunu.

2 Nonce, Ingilizce Number only used once (Sadece bir kere kullanilan say1), istenilen blok 6zetleme degerini
iiretmek amaciyla kullanilan ve degistirilebilen say1 degeridir. Bagka bir deyisle hash edilen bloga eklenen ve
yeniden hash edildiginde zorluk seviyesi kisitlamasinin oldugu sayidir. Nonce, madencilerin ¢6zdigii
Blokzinciri sayisidir.

3 Botnet sozciigii, "robot" ve "network" (ag) sozciiklerinin birlesiminden tiiretilmistir; siber suglularin ele
geeirdigi ve internete baglanabilen her tiirlii cihazlardir.
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Fiziksel varliklardan farkli olarak, dijital nakit veya diger dijital varliklar sadece bir
bilgisayar (bit dizisi) seklindedir ve diger tim dijital dosyalar gibi, kopyalanabilmektedir.
Hesap sahibinin bakiyesinin defterini tutacak araci yoksa (O6rnegin nakit veya menkul
kiymetler hesap bakiyesi), biri karti génderebilmekte ve bir kopyasini saklayabilmektedir.
Bu, ¢ift harcama problemi olarak bilinmektedir ve bunu 6nlemek igin, her bir harcamada
merkezi bir deftere kars1 ¢evrimici kontrol edilmesi gerekmektedir (Chaum, 1992: 98). Bu

nedenle, dijital varligin tiim islemlerinin yetkili bir kaydina ihtiya¢ duyulmaktadir.

Schollmeier (2001), katilimeilarin islem giicli veya depolama kapasitesi gibi kendi
donanim kaynaklarinin bir kismin1 paylastigi, dagitilmis bir ag mimarisi olarak esler arasi
bir ag tanimlamaktadir. Bu paylasilan kaynaklar, ag tarafindan sunulan hizmet ve igerigi
saglamak i¢in gerekmektedir (6rnegin, is birligi i¢in kullanilan ¢alisma alanlarini
paylasmak, depolamak) ve araci kuruluslar devreye girmeden diger meslektaslar tarafindan

dogrudan erisilebilmektedir.

Nakamoto tarafindan bu iki sorunun (orijinallik onay1 ve ¢ifte harcama sorunu)
Oniline gegmek icin Onerilen ¢oziim, agik veya 6zel anahtar sifreleme teknikleri sayesinde
belirli bir fikir birligi mekanizmasiyla birlikte siirekli gilincellenen ve kamuya agik bir

muhasebe sistemine dayanmaktadir.

We propose a solution to the double-spending problem using a peer-to-peer distributed
timestamp server to generate computational proof of the chronological order of
transactions (Islemlerin kronolojik sirasmin hesaplamali kanitimi olusturmak icin esler
arasi dagitilmis bir zaman damgasi sunucusu kullanarak ¢ift harcama sorununa bir ¢6ziim

oneriyoruz) (Nakamoto, 2009: 8).

Hofmann (2018) tarafindan belirtildigi tizere, dijital para, genis kabul gérmeden
once halkin giivenini kazanmali ve korumalidir. Bu nedenle, sahtecilik her ne pahasina
olursa olsun onlenmelidir. Dijital para birimi yalnizca degeri temsil eden bitler oldugu i¢in,
dijital para birimi islemlerinin transit ge¢is sirasinda, makbuzda veya depolamada
kurcalamay1 onleyecek sekilde yapilanmasi gerekmektedir. Mevcut bankacilik sisteminin
aksine, Ornegin, bitcoin islemleri agmn bircok katilimcist tarafindan yayinlanmakta,
kaydedilmekte ve saklanmaktadir. Herhangi bir merkezi tescilli sunucuda degil, mutabakat
veya herhangi bir manuel miidahale olmadigindan islemlerin dakikalar i¢inde arka planda

degerlenmesini saglamaktadir (Hofmann, 2018: 36).
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Merkezi Merkezi Olmayan Dagitik

Sekil 1.4. Blokzincir Topolojileri (Swanson, 2015: 1'den esinlenerek ¢izilmistir)

Blokzincir “zincir” olarak adlandirilsa da, Blokzincir sadece bir “zincir” degildir.
Her Blokzincirinin agda kendi veri bloklar1 mevcuttur. Bu veri bloklar1 diigiim olarak kabul
edilmektedir. Tiim diglimler, baz1 ara baglant1 yontemleri yoluyla dogrudan ya da dolayli
olarak baglanmaktadir. Blokzincirler, diigiimlerini kenarlarindan birbirine baglayan temel
yapilar olarak farkli tipte aglara sahiptir. Sekil 1.4'de gosterildigi tizere merkezi topoloji,
merkezi olmayan topoloji ve dagitik topoloji dahil olmak tizere Blokzincirleri i¢in kullanilan
ti¢ tipik topoloji mevcuttur. Temel olarak topolojiler, Blokzincirlerine diigiimleri organize
etmeleri igin destek saglamaktadir (He, 2018: 142).

Olusturulan bu yetkili kayit, tiim islemlerin mimari olarak dagitilmis esler arasi bir
ag tarafindan bloklar halinde kaydedildigi, paylasilan bir veritabani olan Blokzincirdir.
“Zaman damgasi sunucusu” ile verinin belirli bir zamanda var olmasi gerektigini
kanitlanmis olmaktadir ve islem bloklarina kronolojik bir diizen vermek i¢in tiim islemlerin
‘zaman damgali’® oldugu anlamma gelmektedir. Her yeni blok daha sonra tiim islem
gecmisini pekistirerek Oncekine kriptografik olarak zincirlenmektedir. Tim islemlerin
gecmisi paralarin sahiplerini tanimlar ve kopyalanmasi imkansiz olan fiili benzersiz
varliklar (dijital belirtecler) olusturmaktadir (Hofmann, 2018: 37). Bitcoin gibi kripto para
birimleri s6z konusu oldugunda, islemi iptal etmek veya ayni paray: iki kez harcamak
durumunda, kotii niyetli bir katilimcinin tarihin bir bolimiinii (yani islemin kaydedildigi

dijital bloklar zincirini) tekrar yapmasi teorik olarak imkansizdir (Nakamoto, 2009: 2).

Isleyisteki bu miidahaleyi énlemenin ¢dziimiine, 1976'da W. Difé ve M. Hellman

4 Zaman damgasi, 1 Ocak 1970 ten itibaren gegen saniye sayisina dayanan 4 baytlik (32 bit) bir dosyadur.
(Epoch Unit Timestamp) (Antonopoulos 2014, p. 188). Su an bu satirlar yazilirken (11 Mart 2019, 23:34),
mevcut zaman 1552336457 (http://www.epochconverter.com/).
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tarafindan Onerilmis olan ve Nakamoto'nun blokzincir tasarimina entegre ettigi bir konsept
olan dijital imzalar ile ulagilmigtir. Dijital bir imza, mesaji (yani iglemi) sifreli olarak
imzalanmis bir belgeye doniistirmektedir; boylece okuyan herkes, kimin gonderdiginden
emin olmaktadir. Imzalar, mesajlar1 imzalamak igin kullanilan bir gizli anahtar ve bunlar
dogrulamak i¢in kullanilan bir ortak anahtar kullanmaktadir; boylece yalnizca 6zel anahtarla
imzalanan mesajlar, halka agik olan araciligiyla dogrulanabilmektedir. Bu islem sifreleme
kaniti olarak bilinmektedir ve elektronik paralar dijital imzalar zinciri olarak
tamimlanmaktadir (Chaum, 1992: 96). Bu nedenle, madeni paralarin kilidini agmak igin
anahtarlara sahip olmak, nakit bulundurmaya esdegerdir ve 6zel anahtar kaybolursa, karsilik

gelen dijital ciizdandaki tiim madeni paralar da kaybolmaktadir (Antonopoulos, 2014: 231).

Dogrulama siirecinin ayni1 anda en iyi sekilde hizi, verimliligi ve giivenligi garanti
edebilecegi tartismas1 ¢oziimlenmemis gibi gdziiksede, PoW?® en sik kullanilan islem olarak
goriinmektedir (Antonopolous, 2014: 205). Gergek blok biiyiikligi 1 MB ile smirliyken,
teorik olarak saniyede maksimum 7 islem yapilir; bu da ne yazik ki ana ekonomiye hizmet
vermek igin yeterli bulunmamaktadir (Hofmann, 2018: 42). Buna karsilik, Visa’nin agi
saniyede 50.000°den fazla islem gergeklestirebilmektedir (VisaNet, 2019).

Ayrica, madencilik endiistrisi, ¢ogu ideolojik olarak sirketlere kars1 olan ya da zayif
yasal sistemleri olan iilkelerde bulunan, biiyiik Ol¢ide bilinmeyen taraflardan (biiyiik
madenciler) olusmaktadir (Greenspan, 2015: 11). Ornegin, bitcoin ag1, karma hesaplama
giiciiniin %5 1'ini potansiyel olarak kontrol edebilecek ve yeni olusturulan bir blokta bulunan
bilgileri yeniden yazabilecek 1Thash veya F2Pool (bitcoin.info) gibi biiyilk madencilerin

bulundugu bir havuzda yer almaktadir.

Bu nedenlerden dolayi, c¢esitli finansal kurumlar, kendi 6zel aglarina veya ortak
sistemlere sahip olma fikrini yiiriitmiis, izinli defterler olarak adlandirilan giivenilir ve
onceden secilmis onaylama diiglimleri ile ¢alismaya baslamiglardir. Uluslararasi Finans
Enstitiisic (IIF) (2015) tarafindan yayimlanan makalede vurgulandig: iizere, bu kavram,
bitcoin ve diger bircok kripto para birimi veya alternatif hizmet saglayicilarin tamamen

merkezi olmayan tasarimiyla tiimiiyle 6rtiismektedir.

Blokzincir alanindaki en énemli yeniliklerden biri Ethereum projesidir. Ilkelerinin

cekirdegi ilk olarak 2013 yilinda, mucitlerinden biri olan V. Buterin tarafindan yazilmis bir

5 PoW: Proof of Work, “Is Kamit”, Blokzincir teknolojisinin giivenirliliginin temel taglarindan biridir.
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makale ile onerilmistir. Ethereum, Turing-complete programlama dili ile gelistirilmis agik
kaynakli bir dijital para birimidir (Buterin, 2013).

Temel olarak, PoW gibi zorlu hesaplama teknikleriyle gilivence altina alinan,
tamamen halka agik ve kontrolsiiz bir aga sahip olmak yerine, bu ¢dziimler erisim
izinlerinin siki bir sekilde kontrol edildigi ve Blokzinciri durumunu degistirme ya da okuma
haklarinin segilen kullanicilarla sinirli oldugu bir sistem olusturur. 2015 tarihli blog

yazisinda, Buterin iki adet izin verilen Blokzinciri uygulamas: kategorisini belirlemistir
(Buterin, 2015):

(1) Konsorsiyum blokaji1 ve (2) Tamamen 6zel blokaj.

1. Konsorsiyum blokajlari, konsensiis siirecinin onceden seg¢ilmis bir diiglim seti
tarafindan kontrol edildigi muhasebe sistemlerini ifade etmektedir. Ornegin, her biri bir
diigtim isleten ve her biri blogu gegerli kilmak icin her blogu imzalamak zorunda olan 15
finansal kurumdan olusan bir konsorsiyum olarak diisiiniilebilir. Blokzinciri okuma hakki

katilimcilara acik veya sinirli olmaktadir.

2. Tamamen Ozel blokajlarda, izinler bir kurulusta merkezi olarak kalmakta ve
okuma izinleri herkese ac¢ik olmaktadir veya kapali sayida katilimci ile sinirli olmaktadir.
Muhtemel uygulamalar tek bir sirket i¢in veri tabani yonetimi, denetim veya diger i¢
kullanimlar1 igermekte olup, bu nedenle kamuya agik bir okunabilirlik bir¢ok durumda
gerekli olmamaktadir. Izin verilen Blokzincirler, diigiimleri bilindigi icin zorunlu olmayan
hesaplamali blok olusturma avantajina sahip olmaktadir (Greenspan, 2015). Bu, daha hizh
dogrulama islemlerine ve artan dlgeklenebilirlige izin vermektedir ve bu nedenle ana akim
ekonominin islem hacimlerine daha fazla adapte olmaktadir; diizenleyiciler ve yasa

koyucular i¢in daha elverisli olmaktadir (I1F, 2015).
1.3. Isleyisteki Mekanizmalar

Blokzincir, saldirilarin 6nlenmesini saglamak igin kimlik dogrulama, sifreleme ve
verilerin biitiinliiglinii dogrulama yetilerini kullanmaktadir. Bu nedenle, Blokzincir bulut ile
baglantili platformlar ve yliksek 6l¢eklendirilebilir olay odakli mimariler gerektiren islemler
de dahil olmak iizere giivenli veri aligverisini kolaylastiracagina dair gerekli altyapiy1

saglamaktadir (Mylrea, 2017: 21).
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1.3.1. Emek Kaniti (Proof of Work)

Emek/Is Kanit1 (POW), esas olarak hesaplama kimligini ¢6zmek igin gerekli olan
hesaplama maliyetini, yeni eklenen blogun giivencesi olarak kullanmakta ve 6diil olarak
gelir elde etmektedir. Satoshi Nakamoto, dagitilmis diigiimlerin hesaplamali gii¢ rekabeti ile
verilerin tutarliligint ve fikir birliginin giivenligini saglamak icin kullanilan bitcoin
hakkindaki makalesinde PoW fikir birligi mekanizmasini 6nermektedir (Nakamoto,
2008: 3). Bitcoin sisteminde, tim diigiimler bir SHA256 matematik problemini kendi
bilgisayar giigleri ile ¢ozmek i¢in rekabet etmektedir. Herhangi bir problemi hesaplamak
icin karmasik olmasina ragmen dogrulanmasi kolay olmaktadir. Bu sorunu ¢6zen, blok
hesap haklarma sahip olmaktadir ve bitcoin otomatik olarak o6diil olarak iiretmektedir
(Zheng, 2018: 560).

Gereksinimleri karsilayan blok basliginin karma degeri, genellikle birden ¢ok bastaki
sifirdan olusmaktadir. Hedef karma degeri ne kadar kiiclikse, blok bagliginin karma degeri o
kadar fazla olmakta ve uygun rastgele sayiy1 bulmak ve yeni blogu kazmak daha zor
olmaktadir. Bu sayede bitcoin Blokzincir sisteminin giivenligi ve tahribatsiz degisimi
garanti altina alinmaktadir (Wang, 2018: 96).

PoW konsensiis mekanizmasi yiiksek bilgi islem giiciine sahiptir. Blok verilere
yapilan herhangi bir saldir1 veya kurcalama durumu s6z konusu oldugunda, tiim bloklarin
problemi yeniden hesaplanmasi gerekmektedir ve hesaplama hizi, sahte zincirin
uzunlugunun ana zinciri gegmesini saglamaktadir. Bu saldirinin maliyeti, dogal olarak

mevcut maliyeti ¢cok asmaktadir (Franco, 2015: 102).
1.3.2. Hisse Kamit1 (Proof of Stake)

PoW yontemleri, madencilerin islemleri ger¢eklestirmek i¢in ¢ok zor bir matematik
denklemini ¢6zmelerini gerektirmektedir. PoS sisteminde, madeni para sahipleri
bankaci/madenci roliinii tstlenmekte ve bu paralar yeni basilmis madeni paralarla

odiillendirilmektedir (Kelly, 2015: 110).

Bir saticinin, bir iiriin satig1 yaparak 10.000 ETH aldig1 6rnegi baz alindiginda, bu
parayr almasi ve milkiiniin agda yaymlamasi gerekmektedir. Miilkiyet yayini
Blokzincirinde saklanmaktadir ve satict ETH'leri harcamay1 sectiginde, gegerli bir islemi

dogrulamak i¢in yine bu veri kullanilmaktadir. Uygulamada, satici paralarini ciizdaninda
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yedi giin tutabilir; boylece herkes bu paranin saticiya ait oldugunu bilmektedir. Saticinin
coin’lerdeki hissesiyle ilgili bilgiler ag i¢in degerlidir ve bu deger daha fazla coin ile
odiillendirilmektedir. Bu durumda, yedi giin sonra, saticinin hesabinda net 11.000 ETH
bulunmaktadir, bu fazladan 1.000 ETH hissesiyle baglantilidir. Bu 6rnekte, satict yedi giin
icinde yiizde 10'luk bir faiz 6demesi almaktadir. Bunu garanti eden, bilgisayar kodu olan
“merkez bankas1”dir (Kelly, 2015: 110).

Bir hisse kanit1 sistemi protokolii, agdaki bazi katilimcilara gonderilecek olan bir
sonraki blogu ddiillendirmektedir. Bu siire¢ genellikle katilimeilarin fon paylari ile orantili
olarak bir sonraki blogu olusturmak igin “secildigi” anlaminda, rastgele ve adil
yapilmaktadir (Franco, 2015: 235).

1.3.3. PoW ve PoS Karsilastirmasi

Blokzincir teknolojisi tabanli kripto paralar iki tiir veri madenciligi kullanmaktadir.

Bunlar Proof-of-Work ve Proof-of-Stake olup kisaca POW ve PoS olarak ifade edilmektedir.

PoW tipi madencilik tiirii incelendiginde kazilan blok kadar coin kazanildig:
goriilmektedir. Bazen bir kisi bazen ise bir grup tarafindan gerekli algoritma c¢oziiliir,
boylece Blokzincirindeki bir sonraki blogun zincire eklenmesi saglanir. Bu madencilik
tipinde yatirimcilar veri bloklarini dogrulama asamasinda asil ¢abayi sarf etmektedir.
Gergeklestirilen ¢oziim ile islemlerin dogrulanmasit yapilmakta ve yeni coin’lerin
iretilmesini saglamaktadir. PoW tipi madencilikte blok dogrulamasi yapilirken aktif rol

oynanmadiginda 6diil kazanilmasi s6z konusu olmamaktadir (Kelly, 2018: 114).

PoW tipi madencilikte 6diil, yeni blogu ¢6zen ilk kisiye verilmektedir. Bu durumda
blok algoritmasin1 ¢ozebilmek i¢in yliksek islemci giicii gereksinimi dogmaktadir. En
yiiksek islemci giicline sahip olan yatirimeilarin 6diilii kazanma sans1 daha fazla olmaktadir.
Madencilik ciftliklerinin ortaya ¢ikis sebebi bundan kaynaklanmaktadir (Kelly, 2018: 114).
Ciinkii say1s1 milyonlarla ifade edilebilecek kadar yiiksek kapasiteli islemcilerin ¢alistig1 bu
ciftlikler ile madencilik islemi zamanla kurumsallagsmaya baslamistir. Ag¢ikca goriilmektedir
ki artik normal bir vatandasin evinde bulunan masaiistii bilgisayar ile bitcoin madenciligi
yapmasi imkansiz hale gelmistir. Bu da bitcoinin ilk ¢ikis fikri olan bir merkeze bagh

olmama diistincesini giinden giine zedelemektedir (Antonopoulos, 2014: 27).
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Proof of Work Proof of Stake

PoW, mining ad1 verilen yiiksek PoS, her yeni blogun rastlantisal
islemci giicii gerektiren masrafli madencilik olmayan sekilde, kisinin bakiyesine gore
tiiridir. belirlendigi sistemdir.

Q | %

A

Odiil, her blok problemini ¢dzen ilk PoS sisteminde blok 6diilii yoktur,

madenciler islem iicretleri ile odiillendirilir.

PoS paralar binlerce kez daha az

kisiye verilir.

Agdaki madenciler, matematiksel

. S .. maliyetlidir.
problemi ¢ézen ilk kisi olmak i¢in yarigir.

Sekil 1.5. POW ve PoS Karsilastirmasi (Rosic, 2016 esinlenerek ¢izilmistir)

Bireysel kullanicilar su giinlerde PoW madenciligi icin ASIC isimli ¢ipleri satin alip

bu sekilde madencilik yapmaya devam etmektedir (Franco, 2015, 47).

ASIC kelimesinin acilimi Application Specific Integrated Circuit olup diisiik bir
enerji ile yiiksek verimlilik saglamaktadir. ASIC, gorevler arasinda hizli gegisler yaparak
algoritmadaki hesaplamalar i¢in bir gorev ara bellegi kullanmaktadir. Bir ASIC ¢ipi, belirli
bir karma algoritmasina dayali olarak dijital para birimine yonelik bir madencilik donanim

parcasidir (Koin Biilteni, 2019-b).

Agdaki iglemleri dogrulamanin bir diger tiirii PoS olup esas itibari ile bu yontem

aslinda madencilik tanimina uymamaktadir. Ciinkii kullanicilarin yeni bir para iiretmeleri
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icin herhangi bir islem yapmalarina gerek yoktur. Bu nedenle esas ifadesi mining degil
minting’dir. Bunu madencilik degil para basmak olarak agiklamak daha dogru olacaktir
(Franco, 2015: 234).

Kripto paray1 tutmak igin agilan elektronik ciizdan hesabi, PoS yonteminde 6diil
kazanildiginda da kullanilir. Kazanilacak olan 6diil, elektronik ciizdanda bulunan coin
miktari ile dogru orantilidir. Cilizdanda ne kadar ¢ok para tutuluyor ise o kadar ¢ok odiil
kazanilmaktadir, baska bir ifade ile yeni para iiretilmektedir. Elektronik ciizdanda bulunan
coinlerin kalis stireleri ne kadar uzar ise o kadar kidemli olmaktadir ve dolayisiyla bir islem
dogrulamasi gergeklestirildiginde kazanilacak olan 6diil miktar1 da o seviyede ylikselecektir
(Franco, 2015: 234).

PoS sisteminde coinlerin her biri baslangigta tespit edilmis olan bir yillik getiriye
sahiptir. Bu noktada sabit bir getiri elde etmeyi garanti etmis olan yatirimcilar
bulunmaktadir. PoW’da ise bu sekilde sabit bir getiri mevcut degildir. Agdaki diigiim
sayllarinin ve operasyon sayilarinin artmast ile madencilik ciftliklerinin sayilar1 da
artmaktadir; bunun getirisi olarak da artik bireysel kullanicilarin gelir elde etme sansi

diismektedir.

[k yéntem olan PoW’a gére PoS maliyetten tasarruf saglamaktadir. Elektrik tiiketim
maliyeti nerdeyse sifirdir. Ayrica 6diil, ciizdan bakiyesi bazli oldugu i¢in yatirimeilar1 daha

fazla yatirim yapmaya tesvik etmektedir.

PoS metodu ilk olarak 2012 yilinda bazi alternatif kripto paralar tarafindan
kullanilmaya baslanmistir. Popiiler kripto para birimlerinden biri olan Ethereum PoW’dan
PoS’a gecis yapanlar arasindadir. Bdylece hem blok {iretiminin hem de dogrulanma
slireglerinin hizlanmast ve enerji ihtiyacinin da azalmasi amaglanmaktadir (Ethereum,
2017). Peercoin, Ohm coin, MorningStar, OkCash gibi gorece yeni coinlerin ¢ogu PoS

metodunu kullanmaktadir.
1.4. Sifir Bilginin Ispat1 (Zero Knowledge Proof)

Zero Knowledge Proof (ZKP), bilgisayar bilimlerinde ¢okca adi gegcen 6nemli bir

konu olup Blokzincir teknolojisi ile ilgilenenler tarafindan da bilinmektedir.

Sifir bilgi ispatinin genel konsepti, bagkalarma A gergeginin bilindiginin

kanitlanmak zorunda olunmasi durumudur. Ancak A ile ilgili hi¢bir bilginin ispatta
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gosterilmemesidir.  Sifir bilgi ispatinin asil sorunu verinin isleniyor olmasidir. ZKP
algoritmasinda, bir kanitlayici ve bir onaylayici mevcuttur. Kanitlayici, mesaj aligverisinde
bulunarak bir ifadeyi ispat etmek istemektedir. Genel olarak istenen ozellikler, higbir
kanitlayicinin, kullanictyr yanlis bir ifade konusunda ikna edememesi ve kanitlayanin,
herhangi bir gergek ifade hakkinda onaylayiciyr ikna etmesi i¢in belirli bir stratejisinin
bulunmamasidir. Gizli islemlere ve gizlilik sorunlarina cevap olarak, ZKP yiiksek derecede
gizli olmay1 gerektirmektedir. Sifir bilgi ispati, Blokzinciri hesaplama isleminde veri

miktarini ve hesaplama miktarini da optimize etmektedir (Wang, 2018: 96-97).

Sifir bilgi kanit1 teknolojisini kullanan kripto para birimlerinin ortaya ¢ikmasi
Blokzincir diinyasinda giivenlik ve mahremiyet agisindan onemli bir gelisme olarak
goriilmektedir. ZKP algoritmasi, 6zetle bilinen bir bilginin bir baskasina, bilgiyi ona
vermeden ispat edilmesi olarak tanimlanmaktadir. ZKP algoritmasi, giiniimiizde 6zellikle is
stireglerinin Blokzincir aglarina aktarilmasi ve kurumlarin gizli bilgilerinin tam olarak
korunmasi konusunda onemli bir yer tutmaktadir. Blokzincir agma dahil olan taraflarin
islem ayrintilarinin higbirini gérmeden onlara onay vermesine imkan tanidigi i¢in ekstra bir
giivenlik saglamaktadir. Zerocash (ZCash), ZKP teknolojisini kullanan 6ncii kripto para

birimleri arasinda yer almaktadir (Unsal, Kocaoglu, 2018: 61).

KANITLAYICI

ONAYLAYICI

ERERE

Sekil 1.6. Sifir Bilgi Kanit1 Algoritmasinda Kanitlar ve Gizli Veriler (Schor, 2018)

Sekil 1.6’y1 agiklayan bir senaryoda bir tiinel mevcuttur. Tiinelin ortasinda tiinelin
tamamini kapatan ve diger tarafa gecise izin vermeyen biiyiik bir kap1 bulunmaktadir. X
tiinelin bir tarafinda, Y ise diger taraftadir. Y kapmin arkasina geldiginde kars1 tarafa
gecmesinin tek bir yolu vardir, 0 da elindeki sifreyle kapiyr agmaktir. Eger Y sifreyi girip

kapiy1 agarsa, X onun geldigini goriir ve onun sifreyi bildigini anlar. Bunun igin Y’nin
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girdigi sifrenin igerigini X’in bilmesine gerek yoktur.

ZKP, son zamanlarda Blokzinciri uygulamalarinda mahremiyeti ve giivenligi
arttirma potansiyelleri nedeniyle heyecan yaratmaktadir. Kriptograflar yillardir sifir bilgi
iceren kanitlarla ¢alismakta olup kavramin kendisi yeni degildir; ancak teknoloji artik
cevrimigi gizlilik kavramimi yeniden tanimlayacak durumdadir. Herhangi bir sifir bilgi

uygulamasiyla karsilanmasi gereken ti¢ gereklilik vardir (Schor, 2018):
e Tamlik: Girdi dogruysa, sifir bilgi kanit1 her zaman 'true' degerini dondiiriir.

e Saglamlik: Girdi yanligsa, 'true' degerini dondiirmek icin sifir bilgi kanitini

kandirmak miimkiin degildir.
e Gizlilik: Giris bagka hi¢bir tarafca alinamaz.
1.5. Blokzincir'in Sorun ve Sinirlamalar:

Hangi teknolojik devrim olursa olsun, gegisler donemlerinde daha Once
ongoriilmeyen sorunlarla karsilagilmistir. Giiniimiizde artik internetsiz bir sehir yasami
diisiiniilemez; ancak internetin ilk yayginlagsmaya basladigi donemlerde bugiin
karsilagilmakta olan giivenlik ve gizlilik ile ilgili problemler yasadigimiz boyutta

Oongoriilmemistir.

Bir kripto para tasarimi igin altyapi olusturan Blokzincir’in 6zelliklerinin bununla
siirli kalmadigr fark edilmistir. Bu teknolojik altyapi, dijital diinya i¢in merkezi yapiya
ihtiya¢ duymayan, buna ragmen giivenilir olan ve agdaki kullanicilarin timii tarafindan
takip edilebilir bir formatta bulunmaktadir. Sistemin seffafligi, takip edilebilirligi, geriye
doniik silme ve diizeltme yapilamamasi gibi islemler yiiksek gilivenlik 6zelligi olarak

degerlendirilmektedir (Kirbas, 2017:81).

Sistemde her kullanicinin kendi hesabi ve bu hesaba ait gizli anahtar1 mevcuttur.
Kullanicinin gizli anahtarim1 kaybetmesi durumunda sahipligini ispatlayacak bir kanitin
bulunmamasi, sisteme alismakta Kkarsilasilacak sorunlardan biri olarak karsimiza
cikmaktadir. Dogal yapisi geregi anonim kullanimi ile yasa disi islemlerde cekici hale
gelmesi, hem bireyleri hem kamu otoritelerini endiselendirmektedir. Kimlik bilgilerinin
gizliligi, bir otoritenin denetim ve diizenlemesine tabi olmayisi, sistemi her tiirlii yasa dis1

finansal transfer islemine agik hale getirmektedir. Tek bir merkezden yonetimi bulunmadigi
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icin yapilan bir isleme veya transfere itiraz durumunda silme veya geri alma miimkiin
olmamaktadir. Her sistemin bir maliyeti vardir. Burada en biiyliik maliyet madencilik
asamasinda goriinmektedir. Elektrik sarfiyatinin yiiksekligi ve ilk kurulum masraflar olsa
da, toplam maliyeti, pek ¢ok merkez bankasinin toplam maliyetinden az olmaktadir.
(Carkacioglu, 2016: 65-66). Enerji harcamalarini karsilastirmay1 saglayan Power Compare
platformu tarafindan 2019 yilinda yapilmis olan arastirma verilerine gore bitcoin

madenciligi 159 iilkeden daha fazla enerji harcamaktadir (Powercompare, 2019).

Mevcut Blokzincir tabanli tasarima karst en biiyiik elestirilerden biri sistemdeki
anonimlik talebidir. Onerilen anonimlik, siber sucu tesvik etmektedir. Ayrica Blokzincir'i
fonksiyonlartyla yonetmek i¢in uygun fiyatlandirma maliyetlerinin  getirilmesi

gerekmektedir (Romano ve Schmid, 2017: 28).

Arastirma ve gelistirme, basar1 ve basarisizlik, deneme ve yanilma yoluyla
Blokzincir’in mevcut sorunlar1 ve sinirlamalar1 yasanarak dgrenilmistir. Teknoloji ¢ok yeni
oldugu icin bazi Blokzincir sorunlariyla karsilasilmis olup, asagidaki basliklarda
incelenmistir (Atozmarkets, 2019):

Terminoloji karmasasi: Blokzincir teknolojisi tamamen yeni bir kelime hazinesi

icermektedir.

Kriptografiyi daha yaygin hale getirmistir, ancak son derece uzmanlagmis endiistri
jargon (Fikri, mesleki vb. ortaklik gosteren kisilerin kullandig1 ortak agiz; genel olarak bu
terim belli bir ugras veya ilgiyi paylasan kisilerin kullandig1 dile karsilik gelir) doludur.
Internette ve paydas forumlarda kapsamli ve anlasilmas kolay sozliikler ve dizinler saglama

konusunda bir¢ok olusum mevcuttur.

Ag boyutu: Blokzincir (tiim dagitilmis sistemler gibi) kotii niyetli ataklara karsi kirilgan

durmaktadir; ancak saldirilara cevap verilmesi ile gii¢ kazanmaktadir.

Bu ihtiyag, biiyiik bir kullanic1 ag1 gerektirmektedir. Bir Blokzincir, genis ¢apta
dagilmig bir diigiim yapisina sahip saglam bir ag degilse, tiim avantajdan yararlanmak daha

zor hale gelmektedir.

Islem maliyetleri, ag hizi: Blokzincir tabanli popiiler bitcoin, varligimn ilk birka¢ yilinda
“licretsiz” olarak lanse edildikten sonra bir miktar islem maliyetine sahip olarak giiniimiizde

islem gormeye devam etmistir.
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2016 yilinin sonundan itibaren, saniyede yalnizca yedi islem gergeklestirebilmekte
ve her islem yaklastk 0.20 ABD dolar1 tutarinda ve yalnizca 80 bayt veri
depolayabilmektedir. 2019 sonu itibariyle bir blok {icreti 0.79 ABD dolarina ve 10 dakikalik
siireye yiikselmistir. Islem maliyetlerindeki bu durumu bir Blokzinciri sorununu olarak

gérmek de miimkiindiir.

Insan hatasi: Teknoloji bir veritabani olarak kullaniliyorsa, veri tabanma giren bilginin
yiiksek kalitede olmasi gerekmektedir. Bir Blokzincirinde depolanan verilerin dogal olarak

ilk 6nce dogrulugunun bilinmesi uygundur.

296

“Cop igeri, ¢op disar1™ ibaresi, tipki merkezi bir veritabaninda oldugu gibi, bir

Blokzincir kayit sisteminde de gecerlidir.

Kaginilmaz giivenlik acigi: bitcoin ve diger Blokzincir uygulamalarinda dikkate deger bir
giivenlik agig1 varsayilabilir. Aga hizmet etmek i¢in diiglim olarak ¢alisan bilgisayarlarin
yarisindan fazlasi yalan soylilyorsa, yalan ger¢ek olarak kabul gérmektedir. Buna “%51
atag1” da denilmektedir ve bitcoini baslattiginda Satoshi Nakamoto tarafindan bu husus
vurgulanmistir. Bununla birlikte, Blokzincirindeki bloklar1 degistirerek %51 ataginin

gerceklestirmesi i¢in ciddi biiyiikliikte kaynaklar gerekmektedir (Baliga, 2017: 6).
1.6. Herkes Yagmura Siir Yazdi

Blokzincir teknolojisinin sundugu firsatlar sadece finans sektorii tarafindan
farkedilmemis, bu dijital teknolojinin sundugu olanaklardan isletmeler de faydalanmak
tizere c¢alismalar baslatmiglardir. Tipki bir tsunamiye benzer etki olusmus ve dordiincii
sanayi devriminin (Endiistri 4.0 olarak da adlandirilir) odak noktasina agir agir yerlesmistir
(Tapscott, 2017: 35). Bu noktada Tapscott’a gore ger¢ek devrim sosyal medya, biiyiik veri,
robotlar ya da yapay zeka alaninda degil, kripto paranin alt yapisini olusturan Blokzincir
teknolojisindedir.

1990’11 yillarda insanlar arasi iletisimi saglayan medyanin merkezilesmeye
baslamas1 gbéze carpmistir. O yillarda medya, tek elden ve giiglii olan taraf¢a kontrol
edilebilen, diger insanlarin pasif kaldigi ve sadece “tiiketici” oldugu bir yapida
bulunmaktadir. Internetin yaygimlasmasi ve internet tabanli yazilimlarin gelistirilmesi ile

medyanin sekli ve isleyisi zaman igerisinde degismeye baslamistir. Toplum sahip oldugu tek

® Bilgisayar bilimlerinde “¢6p iceri, ¢op disar” (Garbage In Garbage Out: GIGO), hatal1 veya sagma girdi
verilerinin sagma ¢1kt1 veya “¢op” tirettigi kavrami tanimlar.
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yonden c¢ikmig, ayni zamanda media, haber konusunda “iiretici” roliinii de iistlenmeye
baslamistir. Tapscott’a gore o donemde internet neyse, ¢agimizda da Blokzincir teknolojisi

odur; kendi ifadesiyle gercek devrimdir (Tapscott, 2017: 28).

Sosyal medya ortaminda popiiler olan “Asil marifet buluttayd, fakat herkes yagmura
siir yazdi” ifadesi bitcoin ve Blokzincir arasindaki iliskiye ¢ok uygun bir agiklama
getirmektedir.

1.7. Blokzincir Teknolojisinin Kullamim Alanlari

Ingiltere, Estonya, Singapur, Dubai, Isvigre ve Kibris Blokzinciri alaninda
inovasyona Onciiliik eden {ilkelerdendir. Giivenilir ve degistirilemez verinin kaydinin
tutulmasina ihtiya¢ duyan bir sektér olarak kamusal alanda, bir¢ok iilke Blokzinciri
uygulamalarinin yatirimlarina destek vermeye baslamistir (Ersin, Kocaoglu, 2018: 59).
Blokzinciri teknolojisini baz alan yenilik¢i uygulamalara ilgi gosteren bir baska kamusal
alan savunma sektoriidiir. Amerikan Savunma Bakanligr ve NATO’nun bitcoinin omurgasi
olan Blokzinciri teknolojisini kullanan iriinler ile ilgilendigi bilinmektedir. NATO lojistik
ve tedarik gibi daha geleneksel sayilan uygulamalarin altyapisinda Blokzinciri teknolojisini
kullanmay1 hedeflerken, Amerikan Savunma Bakanligi ise daha ziyade Blokzinciri tizerinde

giivenilir bir mesajlasma uygulamasina odaklanmaktadir (Kar, 2016).

Blokzincir'in devrim yaratabilecegi bir diger alan bilimdir. Bilimsel aragtirmalara
duyulan giiven, bilimsel sonuclarin giivenilirligi, 6zellikle tip bilimleri gibi yasamsal
alanlarda 6nem tasimaktadir. Ge¢miste sonu¢ degistirme, veri temizleme ve secicilik gibi
veri manipiilasyonlariyla ilgili suistimaller nedeniyle elde edilen sonuglarin yaymlanmasi

bilimsel sonuglarda giiven eksikligine neden olmustur (Romano ve Schmid, 2017: 7).

Tipki internetin icat edilmesiyle teknolojinin yeni bir altyapiya kavusmasi gibi
Blokzincir de bir yenilik getirmistir. Bir ag lizerinden genis kitlelere erisim olanagi saglayan
bu teknoloji de dogal olarak sektdrler tarafindan dikkat cekmektedir. Internet iizerindeki her
uygulamanin ve programin isleyisi i¢in Blokzincir kullanilmasi gibi bir durum uygun
olmayabilir. Ciinkii oncelikle zayif ve gii¢lii yonleri, firsatlar1 ve tehditleri incelenerek bir
teknolojinin kullanilmasina karar verilmelidir (Tirkmen ve Durbilmez, 2019: 34).
Blokzincir’in kullanim alanlar asagidaki gibi yedi baslikta dzetlenmistir (ledracapital.com,
17.10.2018):
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i) Finansal Araclar, Kayitlar ve Modeller: Para Birimi, Finansal Enstriimanlar (Ozel
ve Devlet Sermayeli Hisse Senetleri, Bonolar, Tahviller), Tiirev Araclar (Future
Sozlesmeleri, Opsiyonlar, Swaplar, Forwardlar vb.), Finansal Araglara Bagli Oy Haklari,
Emtialar, Harcama ve Ticaret Kayitlari, Rehin Ipotek/Kredi Kayitlari, Hizmet-Servis
Kayaitlar, Kitlesel Fonlama, Mikro Finans ve Mikro Yardimlasma.

ii) Kamusal Kayitlar: Tapu ve Arsa-Arazi Kayitlari, Arag Kayitlari, Isletme
Lisanslar1, Isletmelerin Faaliyet (Ag¢ilma-Kapanma) Kayitlari, Diizenleyici Kayutlar,
Mevzuatlar, Su¢ Kayitlari, Pasaportlar, Dogum ve Oliim Belgeleri, Oy Kullanim Belgeleri,
Oylama ve Oylama Kayitlari, Saghik ve Giivenlik Denetimleri, Insaat izinleri, Silah
Ruhsatlari, Adli Tip Kayitlari, Mahkeme Kayitlari, Oy Kanitlari, Kar Amac1 Giitmeyen
Kayitlar.

iii) Ozel Kayitlar: Sozlesmeler, Kontratlar, Imzalar, Vakiflar, Emanetler, Kisisel

GPS Kayaitlari.

iv) Diger Yari Kamusal Kayitlar: Unvanlar-Dereceler, Sertifikalar, Ogrenme
Ciktilar;, Notlar, insan Kaynaklar1 Kayitlar1 (Performans Ciktilari, Maaslar vb.), Saglik
Kayitlari, Muhasebe Kayaitlari, Ticari Kayitlar ve Teslimat Kayatlari.

V) Fiziksel Varlik Kilitleri: Ev/Apartman Kilitleri, Tatil Evi/Otel Odas1 Kilitleri,
Araba/Kiralik Araba Kilitleri, Giivenlik Kasas1 Kilitleri, Teslimatlar ve Bahis Kayaitlar1.

vi) Soyut Varliklar: Rezervasyonlar, Patentler, Telif Haklari, Yazilim Lisanlari,
Oyun Lisanlari, Miizik/Film/Kitap Lisanlari, Domain (Alan) Adlari, Dijital Kimlikler, Eser
ve Yazarlik Kayitlari.

vii) Diger: Dokiimanlar (Fotograf, Video, Ses), Veri Kayitlar1 (Sicaklik, Skor vb.) ve
Sim Kartlar.

Blokzinciri teknolojisinin kamu sektdriinde kullanilabilecegi bazi alanlar sunlardir

(Unsal ve Kocaoglu, 2018: 59):
e Oylama
¢ Dokiiman Ydnetimi

e Enerji Dagitimi
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¢ Akilli Kontratlar

e Dijital Kimlik

e Dijital Pasaport

e Sosyal Giivenlik Sistemi
e VVergi Sistemi

Kamusal kayitlar agisindan kullanilabilecegi alanlar Tirkmen ve Durbilmez (2019:
34) tarafindan sOyle listelenmistir: Tapu ve arsa-arazi kayitlari, arag kayitlari, isletme
lisanslari, igletmelerin faaliyet (agilma-kapanma) kayitlari, diizenleyici kayitlar, mevzuatlar,
suc¢ kayitlari, pasaportlar, dogum ve Oliim belgeleri, oy kullanim belgeleri, oylama ve
oylama kayitlari, saglik ve glivenlik denetimleri, insaat izinleri, silah ruhsatlari, adli tip

kayitlari, mahkeme kayitlari, oy kanitlari, kar amaci giitmeyen kayitlar.

Blokzincir uygulamalarina ait alanlar sagliktan ticarete, spordan siber giivenlige,

spordan resmi islemlere dagilim gostermektedir (Murathan, Murathan, 2019: 72).

Sigortacilik agisindan bakildiginda, maliyetli olan sigorta isteklerinin alinmasi, kaza
ve olaylarin uzun siiren inceleme siiregleri, sahte belgelerin 6nlenmesi, Blokzincir’in

kullanilmasi ile daha seffaf ve hizli isleyen bir doneme ¢evrilmesi miimkiindiir.

Saglik alaninda, hasta bilgilerinin tek bir sistemde tutulmasi ile hastaneler, klinikler
ve doktorlardan olusan ag tarafindan hasta hakkinda dogru stratejinin yiiriitiilmesi ve sigorta
stireglerinin daha verimli ve hizli islenmesi anlamina gelmektedir. Kripto para birimlerinin,
saglik sektoriindeki uluslararasi 6deme sorununa bir ¢oziim getirerek, degisim araci roliinii

tistlenerek kritik bir rol oynamasi miimkiindiir.

Spor alaninda kullanimi ile oyuncular ve kuliipler arasinda geleneksel sozlesmeler
yerine daha kisa siirede ve bir araci olmaksizin sézlesmeler imzalanmakta, spor salonlar1 ve
stadyumlarda mag¢ oldugunda Kkoltuk biletleri online satisa sunulmakta ve sorun ¢ikardigi
icin stadyuma girisi yasaklanan kisilerin kontroliiniin yapilabilmesi saglanmaktadir. Spor
organizasyonlarinin ve turnuvalarin kaydinin tek kaynakta tutulmasinin yani sira Sektorde
bulunan tiim spor arag geregleri ile sporcu, antrendr ve tesis se¢imlerinde giivenilir veri
olusturulmas1 amaciyla bir uygulama gelistirilmesi miimkiindiir (Murathan, Murathan,

2019: 69-71).
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Blokzincir’in sahip oldugu en biiyiik potansiyel; delillerin farkli {ilkelerdeki
mahkemeler tarafindan taninabilecek olmasi, belgelerin  dogrulunun kisa siirede
onaylanmasi ve kiiresel baglamda gegerli Blokzincir altyapisina oturmus ortak kimlik
sistemlerinin gelisimi neticesinde; s6zlesmeler, misterini tam1 (KYC = Know Your

Customer), onaylamalar, notlandirmalar, transferler gibi ¢esitli giincellemelerdir.

Ozellikle denetim ve giivenligin tek elden saglanmasinin zor oldugu uygulama
alanlarinda, dagitik yapidaki ve giivenilir bir merkez kurmanin maliyetinin yiiksek oldugu
durumlarda BC yaklagimi avantajli hale gelmektedir (Kirbas, 2018: 80). Tarimda ve zirai
uygulamalarda yetistirme, ilaglama ve paketleme siire¢lerinin takibinde ve onaylanmasinda
kullanilmaktadir. Alan adi yonetim sistemlerinde de BC teknolojisi kullanilarak alan adi
sahipligi ve taraflar arasinda devir iglemleri gergeklestirmek miimkiindiir. Birden fazla
tarafin isbirligini gerektiren yazilim gelistirme sektoriinde de taraflar arasinda yapilacak
islemlerin akilli sozlesme transferleri ve sirali ve ¢oklu onaylama sistemi ile

otomatiklestirilerek takip ve idare edilmesi de miimkiindiir (Kirbas, 2018: 81).

Giinlik yasama ait olan anlagmalar, gorevler ve 6demeler Blokzinciri sisteminde
tamimlanma, dogrulanma, depolanma ve paylasilma ozelligine sahip dijital kayaittir.
Giiniimiizde imzalarin paylasilmast ve giivenligi ile ilgili avukat gibi aracilara, bu

teknolojinin yayginlasmasinin ardindan gerek duyulmasi siiphe tasimaktadir.
1.8. Diinyada Blokzincir Atilimlari

Blokzincir denilince ilk akla gelen kripto paralara karsi yasaklamalar ve yaptirimlar
uygulayan, kullanimina karsi olumsuz olan iilkeler Cin ve Rusya’dir. Tiirkiye’nin de
aralarinda bulundugu birgok iilke kripto paralarla ilgili net bir bakis ag¢is1 ortaya koymayarak
tarafsiz cogunluktadir. Blokzincir teknolojisine tarafsiz yaklagsmay1 uygun goren tek iilke
Rusya olmustur; Cin, Ingiltere, Avusturya, Fransa, Hindistan, Tiirkiye, Singapur, Japonya,
Kanada gibi iilkeler ise konuya olumlu yaklasarak aragtirma kurumlari ile destek vermis ve
calisma gruplar olusturmuslardir. Blokzinciri dostu olarak iin yapmis kii¢iik bir ada iilkesi
olan Malta, kendisini “Blokzincir adas1” olmaya da aday gostermektedir. Ulke, Blokzinciri
teknolojsini yasal olarak destekleyecegini resmi olarak belgelemis ve bu girisiminin
sonucunda diger tilkelere gore bir adim 6ne ¢ikmistir. Malta hiikiimeti tarafindan 4 Temmuz
2018’de diizenleyici ¢ergevenin onaylanmasi ile Blokzinciri ve benzeri yeni teknolojiler igin
tesvik maddeleri, merkezi olmayan banka ve borsalarin tercih edebilecegi ilk yer olarak

gorlilmesi saglanmistir. Biiylik iilkelre kiyasla kiigiik {ilkeler hizla degisen diinyaya

26



adaptasyonda belirgin bir avantaja sahiptir ve Estonya, Blokzincir uygulamalarina uyum
saglama konusunda miikemmel bir 6rnek olusturmaktadir. Dubai hiikiimeti yapay zeka ve
ileri teknoloji konusunda gereken yatirimin yapilmasina Oncelik tanimis olup yeni
teknolojilerin benimsenmesi ve uygulanmasi amaciyla bir bakanlik kurmustur. Fatura
O0deme, lisans yenileme ve vize bagvurularinin kolay ve hizli gerceklestirilmesi igin
tamamen Blokzincir’de depolanan veriler ile kagitsiz sisteme gegmeyi planlamaktadir.
Dubai bu girisimi ile yillik 1,5 milyar dolara kadar arttirim saglamayi amaglamaktadir
(Ttrkmen ve Durbilmez, 2019: 37-38).

Diinyanin dort bir yanindaki bankalar ve finansal kurumlar, Blokzincir teknolojisini
giinlik operasyonlara dahil etmeye caligmaktadir. Diinya Ekonomik Forumu, fon transferi
sirasinda Blokzincir’in tliketicilerin ve tedarikgilerin dogrudan baglanti kurmalarini, tiglincii

taraflara duyulan ihtiyaci ortadan kaldirilmasini sagladigini” belirtmektedir (Hutt, 2016).
1.8.1. Kullanildig: Sektorler

Saglik alaninda hastalarin medikal kayitlariin tutulmasi, taraflar arasinda giivenli
bir sekilde transfer edilmesi, ila¢ sahtekarliginin tespit edilmesi ve dnlenmesi konularinda
bu teknolojiden faydalanmak miimkiindiir. Estonya hiikiimeti 2011 yilinda Guardtime adli
bir proje baslatarak saglik platformunu blokzincir teknolojisi tizerinde galisir hale getirmistir

(Kirbas, 2018: 81).

Diinya ¢apinda igerdigi milyonlarca sarki ve diger igerige aninda erisimi saglayan bir
dijital miizik, podcast ve video aktarma hizmeti veren Spotify 2017 yilinda telif haklarimni
daha kolay denetleyebilmek i¢in Blokzincir hizmeti sunan bir firmay: satin almistir
(Mclntyre, 2017). Blokzincir teknolojisi, miizik endiistrisinin en sicak konularindan biridir.
Ciinkii CD satiglarindan MP3 indirmelere gecis yaptiktan sonra ve ardindan igerikler
yayinlandikca, dogru kisilere telif iicreti 6demek i¢in gereken trilyonlarca veri noktasini

takip etmek zorlagmaktadir.

Her bir elmasin sahiplik ve kaynagimin takibi i¢in bu altyapiyr kullanmay1 tercih
eden firmalar (Singapore Diamond Invest Exchange) oldugu gibi, degerli taglarin aligverisi
sirasinda bir dogrulama sistemi olusturmayi amaglayan bir sistem gelistirmek igin 2017

yilindan itibaren Blokzincir altyapisini kullanmaktadir (Tian, 2017).
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Finans sektoriiniin 6ncii kripto parasi bitcoinin diinya tizerindeki Blokzincir agindaki

uclarin dagilimi, sahip oldugu kiiresel ekonomik degeri gostermektedir:

Sekil 1.7. Kiiresel bitcoin Agindaki Tam Uglar (https://bitnodes.earn.com, 12.12.2019)

SIRALAMA ULKE DUGUM

1 ABD 2463 (%26.20)

VKURESEL BITCOIN 2 Almanya 1895 (%20.16)
DUGUMLERININ DAGILIMI 3 Eransa 507 (%6.35)
4 Hollanda 495 (%5.27)
93 99 DﬁéﬁM 5 Birlesik Krallik 342 (%3.64)
erisilebilir diigiim 6 Singapur 342 (%3.64)
sayisina sahip ilk 10 iilke / Sigu Sl
8 Cin 292 (%3.11)
9 Rusya 213 (%2.27)
10 Diger 192 (%2.04)

Sekil 1.8. Uglarm Ulkelere Gore Dagilimu (https:/bitnodes.earn.com, 12.12.2019)

Amerika Birlesik Devletleri kokenli bir perakende sirketi’ yiyeceklerin iiretiminden

" Bu perakende sirketi WalMart olup, 2016 verilerine gdre, magazalar zincirinde biiyiik ¢ogunlugu Amerika’da
olmak {iizere 2,1 milyon insan caligmaktadir ve diinya genelinde (27 iilkede) 10.000’den fazla magazasi
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baslayip isleyisi takip etmek i¢in bir Blokzincir altyapisi kullanmaktadir.

Solar Change adli bir giines paneli firmasi, kullanimi artirmak igin belli bir
Megawatt elektrik iiretimi karsiligi miisterilerine kendi adin1 verdigi coin olan SolarCoin
adl1 bir dijital para hediye etmektedir (Solarcoin, 2019). SolarCoin tipki bitcoin gibi ¢esitli
yerlerde kullanilabilmektedir. SolarCoin'in vizyonu giines enerjili bir gezegeni tesvik
etmektir. SolarCoin, giines enerjisi Ureticilerini enerji referansli bir para birimi ile

odiillendirerek kiiresel enerji gegisinin temellerini atmaya yardimci olmaktadir.

UNICEF (Birlesmis Milletler Cocuklara Yardim Fonu) 2019 Ekim ayinda kripto
para birimi fonu ile BTC ve ETH bagislarini1 kabul etmeye basladigin1i duyurmustur. Bu
fonun ilk bagiscis1 da Ethereum Vakfi olup 100 ETH (yaklasik 18 bin dolar) bagislamistir.
Bu gelisme, 1946 yilinda kurulmus olan UNICEF’in Blokzincir teknolojisini ilk kesfettigi
an olmayip, 2018 Aralik ayinda 6 Blokzincir girisimine destek vermeye baslamistir. Bu
girisimler dahilinde saglik hizmetleri ve mali kaynaklar1 yonetme sorunlarina ¢oziim
aranmaktadir (UNICEF, 2019). Prescrypto, regeteleri giivence altina almaya ve izlemeye
odaklanan; Surge, genclerin yeni beceriler 6grenmesinde rol oynayan; Project Connect
diinyadaki her okulu haritalamay1 (internet baglant1 kalitesini degerlendirerek her toplum

icin bilgi ve firsatlara erisimi) amaclayan girisimleridir.
1.8.2. Avrupa Birligi Blokzincir Gézlemevi

Goze carpan en Onemli Ozelligi merkezi olmayan bir dogrulama sistemi olan
Blokzincir teknolojisi, bu yoniiyle, dijital doniisimiin en net goriildiigii alanlardan biridir.
Arsa, arazi, bina, apartman, is yeri, konut, villa, fabrika ve benzeri tasinmazlar, arag ve
degerli varliklarin kanit ve kaydindan dogum, evlilik ve olim belgelerinin kaydinin
tutulmasina, yerel ve genel secgimlerin gergeklestirilmesi ve akilli kontratlarin
yonetilmesinden finansal dokiimanlarin sakli tutulmasi, islenmesi ve yonetilmesine kadar
bir¢cok degisik alanda bir dijital kayit deposu olarak kullanimi miimkiin olan bir teknolojidir.
Dijital kimlik agisindan bakilacak olursa Blokzincir teknolojisi ile benzersiz bir bireysel
yapt saglanmaktadir. Bu 0Ozelligi agisindan bir kiiresel agik hesap defteri olarak da
tanimlanabilir. Dijital kimlik yoniiyle ortaya koydugu bu yap1 sayesinde giliven

ekonomisinin anahtar1 konumunda yer almaktadir (Piscini, 2017).

bulunmaktadir. 2016 yilinda 256 milyar dolar cirosu oldugu agiklanmistir. Birgok iilkenin gayrisafi milli
hasilas1 diigliniiliirse WalMart’in sirketten 6te bir devlet olarak nitelendirilmesi miimkiindiir.
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Bu sebeple, Subat 2018’de Avrupa Birligi Komisyonu Blokzincir teknolojilerinin
aragtiritlmasi {izerine Blokzincir Observatory and Forum (Blokzincir Gézlemevi) isimli bir

birim kurmustur (ec.europa.eu, 2018-1). iki ayr1 ¢alisma grubu burada aktiftir:
1. Blokzincir Politikas1 ve Cer¢eve Kosullarinda Calisma Grubu

Bu grup, ozellikle blokaj uygulamalarinin daha genis ¢aph bir sekilde uygulanmasi
icin gerekli olan Ongoriilebilirligi ve yasal kesinligi tesvik etmek icin gerekli olan politika,
yasal ve diizenleyici kosullar1 olusturmak icin kesisen konulara bakmaktadir. Analiz, akill
sozlesmelerden, kisisel verilerin korunmasindan, tikanikliklarin yasal olarak taninmasindan,
belirteg ekonomisinden, Ozellikle de faydali belirteclerden olusan konulari dikkate
almaktadir. Calisma grubu, birlikte ¢alisabilirlik, 6l¢eklenebilirlik ve siirdiiriilebilirlik, siber
giivenlik ve enerji verimliligi gibi teknolojik ve ekosistem gelismeleri ile ilgili konular1 da

tartismaktadir.
2. Kullanim Durumlar1 ve Gegis Senaryolar1 Calisma Grubu

Bu grup, ozellikle kamu sektorii agisindan (6ncelikle saglik hizmetleri, enerji veya
cevresel raporlama dahil olmak iizere kimlik ve hiikiimet hizmetleri) ve ge¢is senaryolarina
(6rnegin, eski sistem entegrasyonu) bakarak, gelecek vaat eden kullanim durumlarina
odaklanmaktadir. Ayrica Fintech ve mali hizmetler, tedarik zinciri, yaratici endiistriler veya

kar amaci giitmeyen sektordeki kullanim durumlarina da deginmektedir.

Blokzincir Observatory and Forum agilisina Avrupa Parlamentosu Milletvekili Jakop
Von Weizsacker ve Dijital Ekonomi ve Toplumu Avrupa Komisyonu iiyesi Mariya Gabriel
katilmistir. Mariya Gabriel: “Gelecekte, tiim kamu hizmetleri Blokzincir teknolojisini
kullanacak. Blokzincir, Avrupa ve iiye devietlerin bilgi sistemlerini yeniden diisiinmeleri,
kullamici giivenini ve kigisel verilerin korunmasini tesvik etmeleri, yeni is firsatlari
yvaratmalart ve yeni liderlik alanlari olusturmak, vatandaslara, kamu hizmetlerine ve
sirketlere fayda saglamak i¢in bir firsattir” Avrupa Parlamentosu milletvekili Jakop Von
Weizsacker: "Potansiyeli gorerek ve risklerle yiizleserek bu olusum ile bir uzmanlik
yaratmayr umut ediyoruz.” sozleriyle AB’nin dijitallesme planini agiklamistir (Euronews,
2018).

Blokzincir Ortaklik Bildirimi 22 AB dyesi iilke tarafindan imzalanmis olup, 23

Mayis 2018 tarihinde Yunanistan tarafindan da imzalanmasiyla, ortakliktaki tilke say1s1 23°e
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http://europa.eu/rapid/press-release_IP-18-521_en.htm

cikmigtir. Yapilan basin agiklamasinda, Avrupa Komisyonu'nun Blokzincir ile ilgili
projelerde 80 milyon €'dan fazla yatinm yaptigit ve 2020 yilina kadar Blokzincir'in
gelistirilmesi i¢in yaklasik 300 milyon €’luk yatirnm yapmay1 hedefledigi belirtilmektedir
(ec.europa.eu, 2018-2).

1.9. Tiirkiye’de Blokzincir Atilimlari

Finans alaninda Tiirkiye’deki ilk Blokzincir projesi Eyliil 2018’de Borsa istanbul
(BIST) Bilisim Teknolojileri ekibi tarafindan aktif edilmistir. BIST resmi web sitesinde
konuyla ilgili bir duyuru yayimlayarak, Miisterini Tan1 = Know Your Customer (KYC)
anlayistyla tasarlanan bu projenin, yeni miisteri kayitlarinin tutulmasi ve verinin
diizenlenmesi islemlerinde Blokzincirin tercih edildigini belirtmistir (Borsaistanbul, 2018).
Tercihin bu yonde yapilmasinin ardindaki amag, veri girisi problemlerinin 6niine gegmek ve

seffaf, giivenilir, hizli bir mimarinin olusmasinin saglanmasidir.

Blokzinciri okur yazarligimi yiikseltmek ve konuyla ilgili olan, calisma yapmak
isteyen paydaslar1 tek bir noktada bulusturmak hedefiyle, Tiirkiye Bilisim Vakfi (TBV)
liderliginde ticari kaygilardan uzak bir ¢izgide ve bagimsiz bir yapida Blokzincir Tiirkiye
Platformu (BCTR) 2018 yilinda kurulmustur (bctr.org, 2018). Blokzincir Tiirkiye

Platformu’nun baslica isbirlikg¢ileri agsagida gosterilmistir:
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Sekil 1.9. BCTR Is Birlikgileri (https://betr.org/is-birlikleri, Erisim: 02.11.2019)

BCTR’nin misyonu, Tiirkiye’de siirdiiriilebilir Blokzincir ekosistemi olusturarak, bu
teknoloji ile yeni donem is yapma bicimlerinin 6niindeki zorluklarin giderilmesine yonelik
bir paylasim platformu olmaktir. Web sitesinde yayinlar, makaleler ve roportajlardan bir

arsiv olusturarak, cesitli egitimler ve etkinlikler diizenleyerek fayda saglamaktadir.
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BCTR Platformu is birlikleri araciligiyla tiniversiteler, diisiince kuruluslari, bilim,
sanayi ve teknoloji akademileri, diger iilke ve birliklerin Blokzincir platform ve
konsorsiyumlar1 ile bir ekosistem ag1 olusturmayr hedeflemektedir. Takas Istanbul

Blokzincir projelerinde kullanilan teknolojiler asagida gosterilmistir:

BiGA DTS Kitle BES
Fonlamasi
NCGULARIJS n '
Onyuz g o*s = (2 React React nede Microsolt
+ JBoss
e raurrLe NET
‘ ' SoLIDITY .
Geligtime = " . " B e # souomy L
; < . SOLIDITY
Dili Go o 4
Blockchain = Octa » b
F HYPERLEDGER  Quorun et Quorum
s -
Veritabani ‘: - q q 2 4 s o
CouchDB 2o Posty docker docker gocker
Dijital Altin Dijital Deger Token ve ICO Akilli Kontrat Yonetimi
AR-GE
Odag:
Fintech Sirketi - 1 ve Fintech Sirketi - 2 ve Fintech §irketi - 3 Fintech Sirketi - 4 ve
AR-GE TUBITAK TUBITAK ve TUBITAK TUBITAK
Paydaslan

Sekil 1.10. Takas Istanbul Blokzincir Projelerinde Kullanilan Teknolojiler (Takasbank,
2018. “Blokzincir: Sehir Efsanesi mi Uygulamasi Var mi?” Paneli, Tiirkiye Sermaye

Piyasalar1 Kongresi, Kasim, Istanbul)

Marka ad1 BiGA (Bir Gram Altin) Dijital Altin olan AR-GE projesi Takas Istanbul’a
ait olup hedeflenen basar1 kriterleri kapsaminda 2018 yilinda baslanarak 2019’da
tamamlanmistir (Takasbank, 2019-1). BiGA, fiziksel dayanagi olan, regiilasyona uyumlu,
maksimum gizlilik ve giivenlik saglayan blokzincir tabanli altin transfer altyap:
platformudur. BiGA projesi hakkinda detayli bir rapor hazirlanarak yayimlanmistir
(Takasbank, 2019-2).

Tiirkiye’nin Blokzincir teknolojisinde uluslararas: 6diillii ilk sirketi® ile Tiirkiye’de
fikri ve smai miilkiyet haklar1 alaninda sektor liderligini koruyan bir firma arasinda is birligi
protokolii 2018’in Nisan ayinda imzalanmistir. Yapilan igbirligi sayesinde artik proje ve
eserlerin korunmasi i¢in gereken yasal deliller, Tiirkiye ve diinyadaki mevzuatlarla uyumlu
olarak elde edilmektedir. Tiirkiye’de 5070 sayili kanuna uygun zaman damgasi delili ve
Avrupa Birligi’nde 910/2014 sayili eIDAS yasasina uygun olup 28 AB iilkesinde gegerli

yasal delillere sahip olmak miimkiin kilinmistir (Www.destekpatent.com, 2019).

8 Proofstack (eski adiyla Copyrobo).
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1.9.1. TUBITAK Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi

TUBITAK biinyesindeki Bilisim ve Bilgi Giivenligi Ileri Teknolojiler Arastirma
Merkezi (BILGEM), iilkemizin ihtiyaglarina yenilik¢i ve milli ¢oziimler iireten ulusal Ar-Ge

merkezidir.

2010 yilinda TUBITAK biinyesinde yer alan iki énemli enstitii - TUBITAK Ulusal
Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE) ile daha énce TUBITAK Marmara
Arastirma Merkezi’ne (MAM) bagli olarak faaliyet gosteren Bilisim Teknolojileri Enstitiisii
(BTE) - TUBITAK BILGEM adi altinda birlestirilmistir.

Kamu ve 6zel kurum/kuruluslarin ihtiyaglarina istinaden, blokzincir teknolojilerinin
altyapisi, kurulumu, gilivenlik ve mahremiyet analizi, is modelleri, kitle fonlama
yaklagimlart ve muhtelif teknik detaylar1 iizerine Ar-Ge faaliyetlerini icra etmek iizere,
BILGEM UEKAE Matematiksel ve Hesaplamali Bilimler Biriminin altinda Blokzincir

Aragtirma Laboratuvar1 (BCLabs) kurulmustur.
1.9.2. Blokzincir Cahstaylar:

TUBITAK BILGEM 1. Blokzincir Calistayr Ankara’da 2-3 Nisan 2018 tarihinde
gergeklestirilmistir (TUBITAK, 2019-a). Kamu ve &zel kurum/kuruluslarin ihtiyaglarina
istinaden, blokzincir teknolojilerinin altyapisi, kurulumu, giivenlik ve mahremiyet analizi, is
modelleri, kitle fonlama yaklasimlari ve muhtelif teknik detaylar1 iizerine Ar-Ge
faaliyetlerini icra etmek iizere, BILGEM UEKAE altinda Blokzincir Arastirma Laboratuvari
(BZLab) kurulmustur (TUBITAK, 2019-b).

Blokzincir Aragtirma Laboratuvarinin ana gorevleri sunlardir:

e Blokzincir ve dijital para konularinda akademik acik literatiiriin takip edilmesi,
katki sunulmasi, pratik uygulamalarindaki teknolojik altyapilarin incelenmesi ve analiz
edilmesi

e Blokzincir ve dijital para teknolojilerinin giivenlik ve mahremiyet analizi

e Ileri kriptografik yapitaslarinin (Zero Knowledge Snark, Commitment, Dynamic
Membership of Multi-party Signatures, Threshold Cryptography, Distributed Verification,
Pairing-based Cryptography vb.) blokzincir teknolojisine tatbikatinin arastirilmasi ve pratik
uygulamalarda kavram analizlerinin yapilmas: Milli ve yerli blokzincir kurulum kavram

ispati
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e Ekonomik alanda ulusal ¢ikarlarimizi gozetmek adina risk analizlerinin ¢ikarilmasi

o Kitle fonlama (Crowdfunding, 1CO) ve blokzincir tabanli mikrofonlama / mikro

O0deme sistemlerinin aragtirilmasi
e Dijital paralarin izlenebilirligi ve regiilasyon altyapisi ¢aligilmasi
e Egitim/Danismanlik
e Tiirkiye’de bilimsel diizeyde blokzincir ¢alistaylarin yapilmasi
e {lgili kamu kurum/kuruluslarina ve 6zel sektore teknik destek saglanmasi

e Blokzincir ve dijital para teknolojileriyle ilgili olarak akademik bitirme

projeleri/yiiksek lisans/doktora tezleri ile uluslararasi literatiire katki verilmesi

2. Ulusal Blokzincir Calistayinda kamu kurum ve kuruluslari, 6zel sektor ve
akademiden yaklasik 800 katilimc1 ve 21 davetli konusmaci yer almis, 8 bildiri sunumu
yapilmistir (EK: 2). 246 kisiye bu kapsamda egitim verilmistir. Tiirkiye’de ilk defa bir
workshopta blokzincir kodu yazdirilmistir (TUBITAK, 2019-c).

Calistay BILGEM tarafindan 25-26 Eyliil 2019 tarihlerinde Istanbul’da
gerceklestirilmistir. Kamudan ve 0Ozel sektorden, profesyoneller, akademisyenler ve
arastirmacilart blokzincir teknolojisindeki gelismeleri degerlendirmek i¢in bir araya
getirmek hedeflenmistir. “Blokzincirde Dijital Kimlik” ana temasiyla diizenlenen 2. Ulusal
Blokzincir Calistayr bu kez blokzincir teknolojisinin vatandagin hayatint  nasil
degistirebilecegini masaya yatirmistir. “Kamu hizmetlerinden, belediye hizmetlerinden ya
da 06zel kurumlarin sundugu Orgiin hizmetlerden yararlanirken, vatandasin veya tiizel
kisilerin yasadiklar1 siirecleri blokzincir teknolojisi ile hizli ve giivenli hale getirmek
miimkiin miidiir? Dijital diinyada vatandasin mahremiyeti korunurken yonetime katilimi
nasil artirilir? gibi konular galistayin temasimi olusturmaktadir. Bunlarin yani sira devlet
kontrollii paralar (stable coins), uzlasma mekanizmalar1 (algorand, avalanche, elixxir),
pratik kullanim senaryolar1 (anket, ddiillendirme, 6deme) gibi sektoriin giindeminde olan

konularda uzmanlar davet edilmistir (EK: 3).
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Hakem kurulu tarafindan degerlendirilen ve 2. Ulusal
Blokzincir Caligtayi'nda yer alan bildiri sunumlarina ve
konferansin web sayfasina ulasmak ic¢in yandaki karekod

kullanilabilir. https://easychair.org/cfp/BILGEM-BW2019

BILGEM, kamu ve &zel kurum/kuruluslar ile akademisyenlerle isbirligi yapmakta,
giiven merkezleri iceren yapilardaki giiven merkezlerini dagitarak daha verimli ve seffaf

yapilarin kurulmasi i¢in blokzincir tabanli tasarim ve gelistirme ¢oziimleri sunmaktadir.

Bu kapsamda, finansal hareketler, tedarik zincirleri, Nesnelerin Interneti (I0OT), risk
yonetimi ve saglik hizmetlerine kadar her tiirlii elektronik iglemi basitlestirmek ve giivence
altina almak icin aglar kurulmasi iizerine ¢alismaktadir. BILGEM’in amaci, alaninda en
gliclii uzmanlar bir araya getirerek isletmelerin blokzincir teknolojisini anlama ve kullanma
becerilerini gelistirmek, bilimsel ve akademik caligmalar yapmak, uygulamali analizler
gerceklestirmek gibi aksiyonlarla ulusal ¢ikarlar1 gbézetmek ve teknolojik olarak katma
deger saglamaktir. Bununla beraber, Blokzincir alanindaki giivenlik ve gizlilik

kavramlarinin galisilmasi, analizi gibi teknik ¢oztimleri arastirmaktadir.
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2. BOLUM

2. KRIPTOPARALAR VE BITCOIN

Kripto paralar, merkezi otoriteye ihtiyag duymayan, dagitik ve dijital bir para birimi
olarak son yillarda finans diinyasindaki popiiler konularin basini ¢ekmektedir. Ik ortaya
¢iktig1 donemlerde sanal paranin finansal 6zelliklerine duyulan ilgi, zaman igerisinde Kripto
paraya hayat veren Blokzinciri teknolojisine yonelmistir. Uygulama alanlarini her gegen giin
genisleten Blokzinciri teknolojisi konusunda akademik arastirmalar sinirli sayida olup heniiz

hizina yetisememistir.

Kripto para birimlerinin ortaya ¢ikmasi ve paylasim ekonomisinin gelismesi,
Blokzinciri kavraminin bu yeni isletme paradigmalarin1 beslemek i¢in ideal bir teknoloji
oldugunu gostermektedir. isletmeler, kar maksimizasyonunu bir deger olarak gdérmektedir
ve dijital para birimlerinde deger, kaynaklarin maksimize edilmesiyle elde edilmektedir.
Yeni nesil liderler tarafindan benimsenmesi gereken, yeni bir yol olarak Blokzincir dikkat
cekmektedir (Kelly, 2015: 162).

Basta finans sektorii olmak iizere cesitli sektorlerde kullanimima dair alt yapiy1
olusturmak adma IEEE ve ISO gibi kuruluslar Blokzinciri teknolojisinin standardizasyonu
alaninda hazirliklar yapmaktadir. Diinyanin 6nde gelen teknoloji yatirimcilarindan
Microsoft ve IBM, Blokzincir teknolojisini kullanmak isteyen firmalar i¢in bulut tabanli
yapilar gelistirmis ve firmalarin kullanimma a¢mistir. Tim bu gelismeler, bu yeni
teknolojinin kiiresel formda ragbet gordiigiinii, yayginlasmasinin desteklendigini, olumlu
beklentilerin oldugunu ve bu ydnde énemli yatirimlar yapildigini gdstermektedir. (Unsal ve
Kocaoglu, 2018: 60).

2.1. Bitcoinin Ge¢misi

Kripto para birimleri arasinda en popiiler ve kullanimi en yaygin olan bitcoin
(Sembolii B, kisaltmasi: BTC) olup, transferi ve giivencesi resmi veya ozel bir kurum
tarafindan gergeklestirilmemektedir (Sonmez, A., 2014, s.10). Merkez bankas: veya devlet
gibi merkezi bir otorite tarafindan kontrol edilmedigi gibi, geleneksel para birimlerinin
altyapisindan farkli olarak elektronik ortamda ydnetilen bir para birimidir. Bitcoinin
yarattig1 ilk tetikleyici etki, islemleri onaylama konusunda higbir giivenilir tarafa ihtiyag

duyulmamasindan kaynaklanmaktadir. Bu 6zelligi ile kripto paralarin, bilinen standart
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paralarla karsilastirildiginda en baskin 6zelligi P2P° teknolojisine dayanmasi ve tamamen
dijital bir yapiya sahip olmasidir. Bitcoinin piyasadaki kullanimi ve sirkiilasyonunun
artmasma bagli olarak basta gelismis iilkeler olmak iizere arttk ATM’leri (ATM:
Automatic Teller Machine) kurulmaktadir. Ornegin Japonya ve Irlanda’da ATM iizerinden
islem yapilabilmektedir. Diinyada ilk bitcoin ATM’si Kanada’da faaliyete ge¢mis olup
Tiirkiye’de ise sadece Istanbul’da hizmete sunulmustur (Koin Biilteni, 2019-a).

Sekil 2.1. Bitcoin Sembol ve Logolar1

Bitcoinin giinliik hayata girmesiyle, giivenilir bir ii¢lincii taraf kullanilmadan, dijital
varliklarin degerini ve sahipligini aktarmak icin bir ¢6ziim olan “Blokzincir teknolojisi”
(BCT) dikkat ¢ekmeye baslamis ve taninmustir. En basit haliyle, Blokzinciri, belirli bir
varligin tiim islemlerinin, kriptografik olarak zincirlenmis veri bloklarinda kaydedildigi,
paylasilan bir veritaban1 olarak ifade edilmektedir. Sistem, ilgili taraf riskini ortadan
kaldirmak i¢in herhangi bir merkezi otorite veya herhangi bir giivenilir iiclincli taraf
gerektirmemektedir. Bu teknolojideki daha fazla gelisme, ticari taraflar arasinda sozlesmeye
dayal: iliskilerin giivenilir bir sekilde otomasyonunu miimkiin kilan kii¢iik programlarin
(yani akilli s6zlesmelerin — smart contract) calistirilmasini saglamistir. Internetin giinliik
hayata girmesiyle emsaller arasinda bilgi aligverigine izin verilmis olup, BCT ile deger
degisimi miimkiin kilmmustir. Bu teknik devrimin sonucu olarak tiim endiistriler ve insan
faaliyetleri icin biiyiik firsatlar yakalanmustir. Oyle ki, drnegin, en biiyiik finansal hizmet
sirketleri, daha hizli ve daha giivenli bir sistem olusturmak i¢in BCT'yi bir miilkiyet ve
islem kaydi olarak kullanmay1 planlamaktadir. Yapilan analizlere gore, bu yeni teknolojinin,
bankalarin 2022 yilina kadar sinir 6tesi 6demelere, menkul kiymet alim satim iglemlerine ve

mevzuata uygunluga atfedilebilecek altyapr maliyetlerini yillik 15-20 milyar dolar

% P2P (Peer to Peer - Esten Ese Baglanti): Birbirine "es" iki veya daha fazla istemci arasinda haberlesmenin
saglanmasi, veri paylasimi yapilmasini saglamak amactyla kullanilan bir ag protokoliidiir
(http://p2p.nedir.com/#ixzz3SzJACvQI, Erisim: 07.03.2019).

10 Diinyada ilk ATM cihazi iskog kokenli Shepherd-Barron tarafindan Barclays adli banka igin 1967 yilinda
Londra’da hizmete girmis olup, Tiirkiye’de ilk kez 1982 yilinda Isbankas1 tarafindan Bankamatik adiyla
duyurulmustur.
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azaltabilecektir (Santander InnoVenture, 2015). Su anda, halihazirda 50'den fazla finansal
kurum tarafindan desteklenen ve bu alandaki en 6nde gelen iki sirket, New York merkezli
bir Blokzincirleme teknolojisi olan R3 CEV (www.r3cev.com) ve Ripple Labs
(https://ripple.com) giivenli, hizli ve neredeyse iicretsiz kiiresel finansal islemler kurmay1
hedeflemektedir. is birligi ve finansman kesisiminde yer alan, &zellikle lojistik ve tedarik
zinciri yonetimi gibi alanlarda Blokzinciri uygulamalarindan faydalanilmasi olasi

goriilmektedir (Hofmann, 2018: 1).

Piyasalarin anlik arz ve talep grafigi kripto paralarin degerini belirlemektedir. Kripto
paralarin merkezi olmayan yapisal 6zelligi nedeniyle herhangi bir iilkenin ekonomik
kosullarinin piyasaya etkisi olmamaktadir; bu paralarin tutuldugu dijital hesaplara el

konulmasi veya hesaplarin dondurulmasi higbir sekilde miimkiin degildir (Egilmez, 2017).

Bitcoinin ilk blogu olan Genesis Blogu 3 Ocak 2009 tarihinde olusturulmus olup bu
tarih tesadiif degildir (BTCTURK, 2019). 2008 yilinda Yunanistan’da bir sabah halk
bankadaki paralarint c¢ekememis, hicbir resmi otorite veya banka da acilis tarihi
verememistir (BBC, 2015). 2008 yilinda bu kriz sadece bu iilkede degildir, global bir kriz
s0z konusudur; tiim diinyada mevcut ekonomik ve politik sisteme karst bir giivensizlik
hakimdir. Bitcoin, dokuz sayfalik bir makale olarak 31 Ekim 2008’de Satoshi Nakamoto
tarafindan White Paper!! olarak yayinlanarak diinyaya duyurulmustur (BTCTURK, 2019).
Hemen ardindan Nakamoto’ya ait bitcoin ciizdanina 50 bitcoin transfer edilmesi ile Genesis
blogu iiretilmistir. Satoshi Nakamoto isminin gercek kisi olup olmadig1 bilinmemektedir
(Egilmez, 2013). Zaman igerisinde “Satoshi Nakamoto” oldugunu iddia eden bazi kisiler
olmus ancak ger¢ek kisinin kim oldugu veya gergekte bdyle bir kisinin varligi heniiz
kanitlanamamugtir. Bitcoin sistemini icat eden kisi 2011 yilinin Nisan ayindan sonra ortadan
kaybolmustur (Egilmez, 2013). Buna ragmen olusturmus oldugu sistem matematik

prensipleri ve seffafligi (Mancar, 2017) ile aktif olarak yiiriitilmeye devam etmektedir.

Nakamoto’nun actig1 yol, finansal sistem i¢in bir iksir olma 6zelligi tasimaktadir.
2008 mali krizinden O6grenilen, tek bir basarisizlik noktasinin tiim sistemi yok etme
potansiyeline sahip olmasi durumudur. Nakamoto’nun mirast bu soruna bir ¢6ziim
bulmaktadir. Bitcoin ve Blokzincir kavrami, basarisizlik noktalarini azaltmanin ve finansal

sistemi dagitmanin zarif bir yolunu gostermektedir. Aktif kullanimi arttikga bitcoinin

11 White Paper: 11k Para Teklifi’nin (ICO) ¢dzmek istedigi bir problemin ana hatlarini, bu sorunun ¢dziimiinii,
iirtinlerinin ayrintili bir tanimini, mimarisini ve kullanicilarla etkilesimini igeren bir belgedir.
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siirlarii kesfetmek miimkiin olacaktir. Ancak, ademi merkeziyet¢ilik (decentralization)

dogru yonde bir adim olarak goriinmektedir. Victor Hugo'nun sozleriyle, “Vakti gelmis bir

fikri hicbir sey durduramaz.” (Kelly, 2015: 47).

Satoshi Nakamoto'nun yapmis oldugu sey aslinda Bizansli Generallerin Problemini
¢Oozmektir ve onun zarif ¢éziimi igin bir “uzlasma” gereklidir. Bizansli Generallerin
Problemi ilk olarak 1982 yilinda bilgisayar bilimcileri Leslie Lamport, Robert Shostak ve
Marshall Pease tarafindan bir 6neri olarak ortaya atilmistir (Lamport, 1982: 382). Oziinde,
Bizans/i Generallerinin Problemi, giivenilemeyen bir iletisim ag1 tizerinden iliskisiz taraflar
arasinda giiven kurmak sorunudur (Wang, W. 2018: 94). Internet, aga baglanan herkese
bilgiye erisim hakki saglamaktadir. Bu kendi icinde, insanlik tarihinde benzeri goriilmemis
ve ¢ok sayida devrim baslatmistir. Insanlik tarihinde daha 6nce hicbir zaman, kitle niifusu,
liderler ile ayni bilgilere erisememistir. Ancak bilindigi iizere, herkes internete bilgi
gonderebildiginden, bu bilgi her zaman gilivenilir bulunmamaktadir. Bitcoinden once
giivenilir bilgilerin, saygin medya kuruluslar1 ve devlet kurumlar1 gibi ii¢iincii taraflarda
merkezilestirilmesine ihtiya¢ duyulmaktaydi. Elbette, bu {igiincii taraflar tek bir basarisizlik
noktasini temsil etmekte olup, bazen gorevlerini yerine getirmedikleri de gorilmiistiir.
Aslinda gecmise bakildiginda, bu {igiincii taraflarin bazilar1 zaman zaman kendi ¢ikarlari
icin bilgileri manipiile etme gliglerini kullanmuslardir. Bizansli Generallerin Problemi
bilgisayar bilimcilerinin akillarini 30 yildan fazla bir siiredir karistirmis olup bitcoin'e kadar
birgok kisi bu problemi diisiinmiis, tizerinde ¢alismis, lakin ¢oziilememistir (Kelly, 2015:
34). Bitcoin protokolii olarak adlandirilan Satoshi Nakamoto’nun ¢oziimi, yalnizca
internetin tiim kullanicilarina bilgileri glivenli bir sekilde aktarmanin bir yolunu vermekle

kalmamakta, ayn1 zamanda bilginin mesru olmasini da saglamaktadir.
2.2. Bitcoin Islem Siireci

1 BTC 8 basamaga kadar boéliinebilmektedir. “Satoshi” (okunusu: satosi) olarak
adlandirilan en kiigiik birimi ile 0,00000001 bitcoin'lik islem yapilmasi miimkiin kilinmustir.
Diger bir ifade ile 100 milyon Satoshi 1 BTC etmektedir. Arkasinda teknolojik bir altyapi
olsa da piyasalardaki isleyisi acisindan Euro ve Dolar gibi para birimlerinden bir farki
bulunmamaktadir; aligveris yapilacak olan igyeri bitcoini kabul ediyor/taniyor ise iirlin veya

hizmet alim1 ve satimi yapilabilmektedir (Dilek, 2018: 14-16).

Kuramsal a¢idan bakildiginda sistemin kullanimi karmasik goriinmemektedir. Bu

durumda ilk olarak wallet olarak adlandirilan bir clizdan programi iizerinde yeni bir hesap
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tanimlanmalidir. Ciizdan programi, kullanicinin bitcoinlerini tipk: fiziki bir clizdandaki gibi
saklamakta ve dijital ortamda bu clizdandaki paralar ile islem yapilmasi olanagini
saglamaktadir. Standart bankacilik sistemindeki bir banka hesap ciizdani gibi islev goren bu
dijital ciizdanlar, kimlik ve adres gibi hi¢bir 6zel bilgiyi igermeyen, rakam ve harflerin bir
araya gelmesiyle olusturulmus, metin formatinda ifade edilen karisik bir dizedir. Hesabi
olan herkes bitcoin satin alabilir ve transfer edebilir; bu islemler belli bir bedel karsilig
olmadan birka¢ dakika i¢inde ve calisma saati kaliplar1 disinda olarak 7 giin 24 saat
stiresince gerceklestirilebilir. Bitcoin Euro, Dolar, TL veya baska para birimlerine istenildigi

zaman takas edilebilmektedir (Antonopoulos, 2014: 105).

Bitcoin Address
1Ar6e1SvfE5696msBU BPuAcD ckWVnmUGWy

Private Key

bitcoin
Amount:

Sekil 2.2. Kagit Ciizdan Ornegi (Antonopoulos, 2014: 106)

Hizli ve kiiresel oldugu gibi seffaf olmasi nedeniyle, sayet bir bitcoin ciizdan adresi
biliniyorsa, bu hesaba ait biitiin bitcoin islemleri agdaki dileyen herkes igin goriiniir
durumdadir (Carkacioglu, 2016: 11-12; 16).

Geleneksel finans sektdriinde cogunlukla merkezi veya uglari birbirine tam baglh
dagittk yap1 kullamlmaktadir. Bankalar, VISA'?, PayPal'® ve araci kurumlar gibi para
transferi islemlerinin gerceklestirildigi bu sistemlerde merkezde yer alan sunucu
bozuldugunda veya hacklendiginde (ki bu riskler yiizden yiiksek yedekleme maliyetleri
mevcuttur) sistemin biitiinii tehlikeye girmektedir. Diger taraftan sunucuyu barindiran
kurulusa ait bir sistem gilivenligi s6z konusudur; ilgili kurulusun iflas konumuna gelmesi
veya aldatict islemler yapmasi olasiligi da iistlenilmis bir risk olmaktadir (Carkacioglu,

2016: 12-13).

12Visa Inc., merkezi Foster, Kaliforniya, ABD'de bulunan bir Amerikan ¢ok uluslu finansal hizmetler
sirketidir. Diinya genelinde Visa markali kredi kartlari ve banka kartlart araciligiyla elektronik fon
transferlerini kolaylagtirir (visa.com.tr, 02.07.2019).

13 PayPal, internet iizerinde c¢alisan online bir 6deme sistemidir. Kredi kart1 kullanarak internet {izerinden
giivenli aligveris yapilmasini ya da istenilen kisiye sadece bir e-posta adresi araciligiyla para génderilmesini
saglamaktadir. Haziran 2016 tarihinden itibaren Tiirkiye’deki faaliyetlerini durdurmustur
(www.paypal.com/tr/home, 02.07.2019).
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Bitcoinin tasarlandigi altyap:r olan Blokzincir ag1 merkezi olmayan ve ugtan uca
baglh bir yapidir. igeriginde bir sunucu yoktur, herhangi bir kontrol noktas: igermemektedir.
Gelistirildigi tabandaki bu yapisal 6zelligi nedeniyle BTC bir merkezden iiretilmemekte,
higbir otorite tarafindan sisteme disaridan para arz edilememektedir (Giiltekin Y. ve Bulut
Y., 2016: 89).

X Y’ye para Bu islem online Bu blok
gondermek istiyor olarak blokta tanimlamr tiim agdakilere dagitilir

T~
» | - e
U”%§D

islem agdakiler Bu blok zincire eklenir Para X’ten Y’ye
tarafindan onaylamr Islem kaydedilir transfer edilir

— | =

A

T Hx FE
:”?%@
g

Sekil 2.3. Bitcoin Calisma Mantig1 (Financial Times, 2015’ten esinlenerek ¢izilmistir)

Bitcoin’le ilgili tim islem geg¢misleri Blokzincir’de bulunmaktadir. Yeni bir islem

yapildiginda ise onaylanmis islemler zincirinin sonuna eklenmektedir.

Islemler, agik kaynak kodlu madenci yazilimini ¢alistiran goniillii bilgisayarin

islemci giiciiyle yapilmaktadir. Coztime ilk ulagan madenciye 6diil olarak bir miktar BTC
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verilir. Algoritma geregi yaklasik her dort yilda bir bu 6diil orant yarilanmaktadir. Sistemin
dogru islemesi durumunda 2140 yilina kadar bu yarilanmanin devam etmesi beklenmektedir

(Antonopoulos, 2014: 2).

Algoritmasi geregi sistemde iiretilecek olan maksimum bitcoin sayis1 21.000.000 ile

sinirlanmig durumdadir (Dilek, 2018: 14).

Blokzincir’in igslem siireci Sekil 2.4°te verilmistir.
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Sekil 2.4. Bitcoin Islem Siireci (Nakamoto, 2008: 2 esinlenerek ¢izilmistir)

Bitcoin kullanicilarma verilen isim “miner” (madenci), bu kullanicilarin onaylanmasini
bekledikleri islem siireclerine verilen isim ise “mining”dir (Bitcoin Developer Guide, 2019).
Bu siire¢ dahilinde onaylanacak olan blok yapilar birikir ve olusan karmasikligin
coziimlenmesi konusunda madencilerin biiyiik islemsel giic harcamasi gerekmektedir. Bu
asamada blok yapisini ilk ¢6zen kisi hem Blokzincir’in sonuna eklenir hem de 6diil olarak

blok basina tanimlanmis bitcoin kazanirlar.

42



Albert Einstein’in meshur “Basit bir sekilde anlatamiyorsaniz, konuyu tam olarak
anlamamissiniz demektir.” s6zii baz alinarak bir bitcoin transfer isleminin basit sekilde

aciklamasi agagida yapilmustir:

X isimli bir kiginin elinde 1 adet zeytin oldugu ve bu zeytini 1TL karsiliginda Y
isimli sahsa sattig1 varsayilsin. Y, fiziki olarak zeytini almis ve X de parasini almigtir. Artik
X’in zeytini tekrar satmak gibi bir olanag1 s6z konusu degildir ve ticarette bunu kayit altina

almasi gereken tigiincii bir kisiye ihtiya¢ duyulmamaktadir.

Bu gergeklesen ticaretin dijital versiyonuna bakilacak olursa, dijital formda yani
bilgisayarda/internette bulunan bir zeytin ¢ok giizel gériinmekte ve sosyal platformlarda
begeni/like almaktadir; X isimli sahis 1TL karsiliginda bunu Y sahsina online satmustir.
Ancak fiziken mevcut olmasa dahi, ayn1 zamanda veya ertesi giin, ayn1 zeytini yine bir tusa
basarak Z ve T isimli sahislara da satabilmektedir. Bunun Oniine gecilmesi nasil
miimkiindiir? Borsalarin isleyisi Ornek teskil etmektedir. Menkul kiymet, X’in

bilgisayarinda degil, merkezi bir takas bankta durmaktadir.

Dolayisiyla satis islemi gergeklestiginde takas bank mali X’den c¢ikarip Y’ nin
hesabina aktarmaktadir. Gergeklesen satis isleminin tekrarlanma olanagi bulunmamaktadir,
cliinkii “merkezi” olarak gergeklestirilmistir. Bu merkezi senaryoda gilivenilir birim bir
devlet kurumu veya bir 6zel sektdr sirketi olabilir. Bu gerceklestirilen ticari islemde araya
iciinci bir birimin girmesi maliyetin artmasi anlamina geldigi gibi, insan faktoriiniin
devrede olmasi nedeniyle sahtekarliga da yatkin olmasi s6z konusu olabilir; istenirse zeytin

eklenebilir.

Cizilen dijital senaryoda beklenen ¢6ziim “herkesin” kayit tutmasi ile
saglanabilmektedir. Herkese acik ve herkesin ayni anda giincellemesine uygun bir tablo
(excel dosyasi gibi -ledger-) mevcuttur. X sahsi elindeki zeytini 1TL’ye sattiginda herkesin

kayitlar1 giincellenecektir.

Daha sonra dijital ortamda zeytini tekrar satmaya kalktiginda ise sistem artik X’in
zeytinin sahibi olmadigin1 gorecektir. Artik o zeytin, dijital ortamda olsa bile fiziki zeytin
ozelliklerini gostermektedir. Gergeklesen ticari islemde ise herhangi bir araci birim yer
almamaktadir. Bir para transferi isleminde bitcoin buradaki zeytin, bahsedilen “glincellenen

kayitlar zinciri” ise Blokzincir sistemidir.
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Nakamoto’nun makalesinin yaymlanmasiyla baslayan siirecin “zaman ¢izelgesi”

olarak asagida yer aldig1 gibi basitce ifade edilmesi miimkiindiir (Financial Times, 2015):

e 2008: “Bitcoin: Esler Aras1 Elektronik Para Sistemi” adli bir makale, Satoshi

Nakamoto takma adi altinda yayinlanmistir.
® 2009: bitcoin agik kaynak kodlu bir zincirde ¢aligmaya baglamistir.

e 2012: Para transferi icin dijital para birimi ve Blokzinciri olan Ripple'* piyasaya

stirilmiistiir.

e 2013: bitcoin fiyati, 2011 yilinda 0.31 $ gibi diisiik bir rekordan 1.242 $ 'ya

ulagsmistir. ABD, bitcoin kullanan bir ¢evrimi¢i pazar olan Silk Road'u kapatmustir.

e 2014: Bankalar bitcoin ile kara para aklama riski konusunda uyarida bulunmustur.
Dijital para borsast Mt Gox*® ¢okmiistiir, 480 milyon dolarlik miisteri mevduatinin kayip

oldugu belirtilmistir.

e 2015: Bankalar ve finansal kuruluslar, kendi biinyelerinde izin verilen sistemlerde
bitcoin ve Ripple kullanimi da dahil olmak iizere Blokzincir teknolojisini test etmeye
baslamistir. Coinbase, ABD'de regiilasyona tabi ilk borsa olarak 25 eyalette faaliyete
gecmistir.

e 2017: Japonya, bitcoini resmi 6deme yontemi olarak kabul etmistir. Cin, kripto
para alim satim platformlarmin kapatilacagini duyurmustur. Chicago (CBOE) borsasinda

bitcoin vadeli islemleri baglamistir.

e 2018: Ocak ayinda 16.800.000 BTC'in iiretilmesiyle toplam bitcoinin %80'i

tiretilmis durumdadir. Facebook, Google ve Twitter kripto para reklamlarini yasaklamustir.
2.3. Giincel Haliyle Piyasalarda Bitcoin

BTC ile ilk satin alma isleminin gergeklestirilmesi 22 Mayis 2010 yilin1 bulmustur.
Takma adi1 Laszlo Hanyecz olan bir kullanict online olarak Dominos’tan 2 adet pizza satin
almig; karsihiginda 10.000 BTC 6demistir (Surda, 2014: 4). Tarihte ilk kez BTC’nin takas

14 Akbank Ripple ile 2017°de anlasarak Blokzincir alaninda atihm yapan ilk Tiirk bankasi olma 6zelligini
tagimaktadir: https://www.akbank.com/tr-tr/Yatirimci-iliskileri/Sayfalar/Bizden-Haberler.aspx

152014'{in basinda, Japonya merkezli bir bitcoin borsast olan Mt Gox, diinyadaki tiim bitcoin islemlerinin
%70'inden fazlasi gergeklestiren, diinyanin en biiyiik bitcoin borsasidir.
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araci olarak kullanilmasi nedeniyle diinyanin bir¢ok sehrinde 22 Mayis tarihi “Laszlo'nun

Pizza Glinii” olarak kutlanmaktadir.

Tarihe bakildiginda binlerce yildir para basiminda altin ve glimiigiin revacta oldugu
goriilmektedir. Diger elementler ile karsilastirildiginda altin ve glimiisiin erime noktasi
diisiiktiir, bu nedenle bozuk para, kiilce ve taki haline doniistiiriilmeleri daha kolay
yapilmaktadir. Ancak giimiigiin kararmasi sebebiyle altin daha ¢ok tercih edilmistir. Altin
kaliciligi, dogada nadir bulunusu, kolay parcalara ayrilabilmesi gibi 6zellikleri géz Oniine
alindiginda enflasyon ve ekonomik diizensizlikler i¢in giivenli bir yatirim araci olarak tercih
edilmistir. Calkantili bir piyasada, ana sermayeyi korumak ve kar elde etmek iizere BTC
kullanilabilir ve elle tutulur bir yatiim aract olmadigr igin foreks kontratlarina
benzetilmektedir. Foreks piyasalarinda islemler 5/24 agikken, bitcoin piyasalarinda bu
durum 7/24’tiir. Giinliik islem hacmi agisindan bakildiginda, foreks piyasas: trilyonlarca
amerikan dolar1, daha kii¢iik ve yeni olan bitcoin piyasasi ise 200 milyon amerikan dolari

gibi ¢cok daha diisiik diizeylerde seyretmektedir (Carkacioglu, 2016: 20).

Tablo 2.1. Aralik 2016 ve Haziran 2019 i¢in Karsilastirmali bitcoin Piyasa Degerleri

Degerler 2016 Arahk 2019 Haziran
Piyasadaki Toplam BTC 16.018.575 BTC 17.704.137 BTC
1 BTC’nin Piyasa Fiyati 752 $ 10.800,75 $
Piyasa Degeri (Market Capitalization) 12.069.035.148 $ 192.300.000.000 $
259.387 BTC 294.444.39 BTC
Giinliik Ticaret Hacmi
195.432.628 $ 3.180.000.000 $

Tablo 2.1’de 2016 yili Aralik ay1 degerleri (Carkacioglu, 2016: 17) ile 2019 yili

Haziran ay1'® degerleri kullanilarak piyasadaki yonelim incelenmistir.

Bir kripto paranin gercek hayatta kabul goriip kullanimda tercih edilmesi ancak
O0deme araci olarak kullaniminin yayginlasmas: ile agiklanabilmektedir. Tablo 2.1’de

verildigi tizere iki bucuk yildaki ilerleme katsayisinin ortalama 15 kat oldugu g6zlenmistir.

18 Veriler http://www.blockchain.info/charts adresinden temin edilmistir.
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Sekil 2.5. Bitcoinin Tiirk Liras1 Karsiligi (Temmuz 2019)
2 Temmuz 2019 tarihi itibariyle 1 BTC = 60.764,39 %’dir.

2019 y1li Eyliil ay1 sonlarinda piyasalardaki bitcoin gerileme kaydetmeye baslamistir:

1 Bitcoin esittir

47076,59 Tu rk 1G 5G 1A 1Y 5Y  Maks.

Lirasi
P\ 4761850 1 Ekim Sal
17 Eki 19:05 e \W\_’\
1 Bitcoin v
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Veriler Para Birimi icin Morningstar ve Kripto Para Birimi icin Coinbase tarafindan sadlanmistir

Sekil 2.6. Bitcoinin Tiirk Lirast Karsiligi (Ekim 2019)

17 Ekim 2019 tarihi itibariyle 1 BTC = 47.076,59 $’dir. Eyliil ay1 sonlarinda bitcoin
hash rate’inin diismesi sonucu sektorde ciddi bir dalgalanma olmustur. Diisiisiin
nedenlerinden biri siirekli artan yiiksek enerji maliyetleri olup, Cin hiikiimetinin indirimli
elektrik kullaniminm1 Eyliil itibariyle kaldirmasidir. Carkacioglu’nun 2016 yilinda yaptigi
calismasinda yazdig1 iizere Cin'de elektrigin ucuz olmasi, pek ¢ok madencinin Cin'de
olmasima sebep olmaktadir. ABD’deki finans otoritelerinin de ayni tarihlerde yaptiklari
kripto para karsiti (Facebook’un Libra’si ardindan gelen yankilar) agiklamalar etkili

olmustur. Genel bir kural olarak, piyasada biiyiik miktarda bitcoin satildiginda, satis baskisi
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arttigindan bitcoinin fiyatin1 disiirmektedir.

Tablo 2.2. Bitcoinin Serbest Piyasadaki Karsiliklari (2 Temmuz 2019)

o SN L

DOLAR R EURO T POUND . JAPON YENI
10 889.0 9643.95 8642.20 1174 651.57
ﬁh
m n SUUDI
TURK LIRASI ISVICRE FRANGI ARABISTAN RiYALI | AVUSTRALYA DOLARI
60 764.39 10 734.97 38 470.21 15 583.62

Bitcoinin kur degerleri bir kag iilke igin Tablo 2.2’te verilmistir. Kur degerleri belli
bir zaman dilimi igerisinde incelendiginde inisler ve ¢ikiglar goze carpmaktadir. Bu
hareketliligin sebebi diger para birimlerindeki deger-kayip durumlari, teknolojik
basarisizlik, iilkenin siyasal ve politik durumu, iilkenin kripto para birimlerine yonelik yasal
diizenlemeler yapmasi veya bunlara benzer olagan piyasa hareketliligi olabilmektedir.
Bitcoin hakkinda medyada yayilan bir haber bu hareketliligi etkileyebilecegi gibi maas giinii

gibi insanlarin alim giiciiniin yiiksek oldugu donemler de etkendir (Cengiz, 2018: 95).

Tiim zamanlarin en yiiksek BTC degeri 17 Aralik 2017 tarihinde 19.524,328 olarak
tarihe gegmistir (23.06.2019 itibariyle, kaynak: https://www.Blokzincir.com/tr/prices)

Kripto para piyasast hakimiyeti agisindan 23.06.2019 tarihi itibariyle %58 BTC
(1BTC = 10.800,753%), %10 ETH (1ETH = 312,548) ve %6,2 XRP (1XRP = 0,488) ilk ¢
siraytr ~ almaktadir.  Aym  tarthte 1 BTC = 62.791,88%  degerindedir

(https://coinmarketcap.com/tr/currencies/bitcoin-cash).

Bitcoin borsalar1 (Bitcoin Market, Mt Gox gibi) 2010 yilinda alim ve satim iglemleri
icin faaliyete ge¢mistir. Oysa baslangigta bitcoin sadece online goniilliller ve hevesliler
tarafindan kullanilmaktadir. Giiniimiiz finansal diinyasinin parlayan yildizlart Amazon,
PayPal, Tesla, Microsoft ve Dell gibi kuruluslar bitcoini tanimakta ve 6deme araci olarak
kabul etmektedir (Dilek, 2018: 17). Bir pizza alimiyla baglayan yolculugunun, zaman
igerisinde is diinyasinda 6deme araci olarak tercih edilmesi neticesinde, BTC borsalar

piyasada yer almaya baglamistir.

Kiiresel gelismeler boyle devam ederken, Tiirkiye’nin finansal yaklagiminda ise

BDDK (Bankacilik Diizenleme ve Denetleme Kurumu) ve SPK (Sermaye Piyasasi Kurumu)
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tarafindan yapisi ve caligma prensibi nedeniyle Kripto paralar, kanun kapsaminda
“elektronik para” seklinde kabul gormemektedir. TCMB (Tiirkiye Cumhuriyeti Merkez
Bankasi) tarafindan finansal kararlilik ve siireklilik agisindan faydasinin incelenmesi
amaciyla bitcoin yakindan izlenmeye baslanmistir. Bu amagla, bahsi gegen bu kurumlar bir
araya gelerek kripto paralarin temelini olusturan teknolojiyi ve bu teknolojinin diinyadaki
uygulama alanlarin1 incelemek {izere Blokzincir Calisma Grubu’nu olusturduklarini
duyurmustur. TCMB resmi sitesinde 21 Kasim 2018 tarihinde yiiriirliige giren “100 Soruda
Merkez Bankacilig1” dokiimaninda kripto para tanimma (TCMB, 2018: 64) yer vermistir.
Dokiimanda, bir varligin paranin temel fonksiyonlarini ne dlgiide yerine getirdigi kisiden
kisiye ve zaman igerisinde degistigini belirtmistir. Bu fonksiyonlar1 yerine getirmesinin, bir
varligin yasal agidan para olarak nitelendirilecegi anlamina gelmedigini ifade etmistir.
Gelecekte bir giin, spekiilasyondan uzak ve kararli kripto paralarin piyasada yer almasi ve
yayginligmin yiiksek olmasi olanak disi olmamakla birlikte, giinlimiiz kosullar1 altinda
kripto paralarin para olarak kabul edilmesini uygun bulmamaktadir. Bu nedenle “kripto
para” yerine” kripto varhik” terimi kullanmimi onermektedir. Ulkemizde heniiz kripto
paranin isleyisine dair kanuni bir diizenleme yiiriirliikte degildir. Donemin bagbakan
yardimcisi tarafindan bitcoin finans tarihinin en biiyiik balonu olarak tanimlanmis, fiyatinin
birdenbire dibe vuracagt ve ardindan yine birdenbire yiikselise gecebilecegi gibi
tutarsizliklar g6z Oniine alindiginda, en dogrusunun bitcoine mesafeli kalinmasi oldugu

belirtilmistir (Alptekin, 2017: 11).

Bitcoin hakkinda yasal diizenlemeler hazirlayarak vergilendirilmesi konusunda, tiim
diinyada oldugu gibi, Tiirkiye'de de tartigmalar yapilmaktadir. Bitcoinin merkezi olmayan
yapisindan dolay1 sadece Tiirkiye'yi igeren bir vergilendirme sistemi bir kesime gore
uygulamaya konulamaz; diger bir kesime gore ise gerekli kanuni durum 6nce bir zeminde
kosullandirilmalidir ve ardindan vergilendirilmesi sézkonusu olabilecektir. Kanada,
Brezilya, Bulgaristan, Danimarka ve Finlandiya gibi iilkelerin bitcoin kullanimini yasal bir
tabana oturtup ardindan bunun vergilendirilmesi hususunda ¢aligmalari olmustur.
Singapur’a gore bitcoin tipki bir {irtin gibi degerlendirilerek vergilendirilmis, iilke i¢inde
gerceklestirilen bu alim satim islemleri tizerinden katma deger vergisi tanimlanmustir. Bir
tilke ekonomisi agisindan bitcoin bir tiir gelir oldugundan sayet vergilendirilirse hiikiimetler

buna kars1 ¢gikmayacaklardir (Carkacioglu, 2016: 56-59).

2017 yilmin sonlarinda diinya genelinde 61 {ilke igerisinde toplam 1.963 adet ATM

bitcoin hizmeti vermektedir ve 11.000’den fazla isletme bitcoini bir ddeme araci olarak
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islemlerinde kullanmaktadir. Bitcoin disinda diger bazi kriptoparalar ile de islem
yapilmasina olanak saglayan bitcoin ATM’lerinin tiimiine oram1 %35 civarindadir. ABD
bitcoin ATM’lerinin yaklasik %60’1na ev sahipligi yapmaktadir. ABD’de 1.197, Kanada’da
316, Ingiltere’de 104 ve Avusturya’da 94 ATM hizmet vermektedir. Avrupa ve Kuzey
Amerika kitalarinda %96 gibi ¢ok yiiksek oranda bitcoin ATM’lerine yatirim yapilmisken
Asya’da bu oran %?2,4 civarinda seyretmektedir (Dilek, 2018: 17-18).

Haziran 2019°da 4 olan Tiirkiye’deki coin ATM sayisi, Aralik 2019 tarihi itibariyle
10 olup tiimii Istanbul’da bulunmaktadir (Coinatmradar, 2019). ATM’lerin bazilar1 sadece
alis islemine agik olup, bazilar1 ise hem alis hem satisa izin vermektedir. ATM’lerde basta

BTC olmak tizere BCH, ETH, LTC ve DASH islem gérmektedir.

Dilek (2018) verilerinin glinlimiiz verileri ile karsilastirmasi asagidaki tabloda yer
almakta olup kripto paralarin global gidisati konusunda bu son iki yilin degerleri bir fikir

vermektedir:

Tablo 2.3. Kripto Para ATM’lerinin Artis1 (coinatmradar.com, Aralik 2019)

Tarih Ulke Sayis1 ATM Sayis1 | Isletme Sayisi i1k 3 Ulke
Aralik 2017 61 1963 >11.000 ABD, Kanada, Ingiltere
Aralik 2019 75 6217 148.884 ABD, Kanada, ingiltere

2.4. Kripto Paralarin Piyasadaki Yeri

Giin gegtikge daha ¢ok ilgi ¢geken BC teknolojisinin en 6nemli kullanim alani, kripto
paralar ve 6zellikle bitcoin sayesinde “finans” olmustur. 2019 yili Nisan ayi itibariyle diinya
genelinde 2.140 tiir kripto para ¢esidi oldugu bilinmektedir. Kripto paralarin giincel piyasa
degeri 168.511.316.889 dolar olup 92.576.653.524 dolara yaklasan piyasa degeri ile bitcoin
bu degerin ¢ok Onemli bir kismini olusturmaktadir (https://coinmarketcap.com/, Nisan
2019). Bu haliyle BTC’nin piyasa hakimiyeti %54,9’dur.
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Tablo 2.4. Piyasa Degerine (Haziran 2019) Gére En lyi 30 Kripto Para Birimi
Kaynak: https://coinmarketcap.com, 10.06.2019

swao | ripoparagirimi |, PhE | [ Gl [ emaent | betm
1 bitcoin $202.237.099.993 | $11.374,25| $22.663.589.127 4,09%
2 ¢ Ethereum $32.970.129.742 $309,17 $8.948.352.180 0,11%
3 X XRP $19.716.350.686 | $0,463188 $1.796.917.168 0,40%
4 bitcoin Cash $8.402.554.167 $470,53 $2.104.484.787 -0,10%
5 9 Litecoin $8.281.753.396 $132,74 $4.067.025.568 -0,91%
6 @ EOS $6.488.230.904 $7,05 $2.416.459.238 -1,29%
Binance Coin $5.119.981.771 $36,27 $279.477.994 -2,18%
8 bitcoin SV $4.201.846.498 $235,33 $465.253.238 0,66%
9 9 Tether $3.528.355.475| $0,997555| $21.502.567.976 0,07%
10 W TRON $2.528.918.677 | $0,037925 $971.563.915 -0,34%
11 Cardano $2.455.973.535| $0,094726 $164.441.291 -1,66%
12 Z stellar $2.393.080.921| $0,123274 $477.355.398 -2,65%
13 @ Monero $1.916.446.253 $112,32 $154.891.187 -4,13%
14 9 UNUS SED LEO $1.898.018.557 $1,90 $7.246.385 0,87%
15 =) Dash $1.560.312.937 $175,63 $312.531.034 -0,11%
16 NEO $1.379.683.856 $19,56 $862.466.662 10,37%
17 ° Cosmos $1.244.840.165 $6,53 $71.398.213 -0,84%
18 ‘ I0TA $1.233.067.193 | $0,443624 $25.678.719 -1,71%
19 ¢ Ethereum Classic $1.010.183.357 $9,06 $725.721.538 -1,88%
20 W Ontology $855.064.842 $1,73 $240.866.890 10,22%
21 @ NEM $813.683.232| $0,090409 $26.128.080 0,28%
22 0 Chainlink $756.312.248 $2,16 $169.182.873 16,73%
23 " Maker $739.321.377 $739,32 $878.407 1,26%
24 B Tezos $716.273.384 $1,09 $7.556.092 -4,79%
25 @ Zcash $714.286.734 $104,53 $344.521.264 -3,92%
26 bitcoin Gold $545.377.986 $31,14 $17.753.705 2,65%
27 () Crypto.com Chain $531.149.785 | $0,072998 $5.237.486 25,62%
28 V VeChain $508.615.422 | $0,009172 $276.444.033 31,06%
29 - Qtum $501.802.651 $5,24 $518.977.014 25,53%
30 A Basic Attenti... $402.413.892| $0,316573 $38.842.704 -1,93%
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Bankacilik sektoriinde oncii uygulamalar, uluslararasi ticaretin finansmani Ve

uluslararasi para transferi islemlerinde gelistirilmektedir.

Tiirkiye’den bir bankanin da dahil oldugu Ripple, uluslararasi para transferi
cergevesinde tercih edilen bir Blokzinciri ¢6ziimiidiir. Akbank, daha az maliyetle ve daha
kisa siirede islemlerin yapilmasini saglayan Ripple platformu ile anlasan ilk Tiirk Bankasi
olmustur. 2018 yilinda teknolojik yeniliklerle miisterilerine ¢oziim yaratmak amaciyla
Ripple is birligi ve Blokchain altyapisi ile uluslararasi para transferi gibi katma degeri

yiiksek, sektorde oncii projeler hayata gegirilmistir (Akbank, 2019).

Tiirkiye’de basin yayin kuruluslarinda ve internette bitcoin hakkinda ¢esitli
haberlerin ¢ikmasi lizerine BDDK 2013 yilinda bitcoin Hakkinda Basin Agiklamasi (EK: 1)
yapmistir. BDDK’nin resmi sitesinde bitcoinin 6493 sayili kanun kapsamindaki elektronik
para olup olmadigina dair agiklama yapilmistir (BDDK, 2019). A¢iklamaya gore, herhangi
bir resmi ya da 6zel kurulus tarafindan ihra¢ edilmeyen ve karsiligi igin giivence verilmeyen
bir sanal para birimi olarak bilinen bitcoin, mevcut yapist ve isleyisi itibariyle kanun
kapsaminda elektronik para olarak degerlendirilmemekte, bu nedenle de kanun ¢ergevesinde

gbzetim ve denetimi miimkiin goriilmemektedir.
2.5. Libra

Libra i¢in 2019 yili Haziran ayinda yeni bir kripto paranin piyasaya siiriilmesi
konusunda hazirliklar tamamlanmis olup, bir “white paper” (Libra, 2019-a) ile izahnameye

doniiserek yapisi resmiyet kazanmistir.

Heniiz sanal diinyada aktif olarak kullanima a¢ilmamis olan Libra’nin, giiniimiizde
global en gelismis dijital kimlik sistemine sahip olan Facebook tarafindan desteklenmis
olmasi, mevcut popiiler kripto paralardan daha yaygin kullanim agina sahip olacak izlenimi

vermektedir (Coinmarketcap, 2019).
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Sekil 2.7. Libra Birligi Uyeleri: Libra Ekosistemi (libra.org)

Sekil 2.7°de goriildiigii lizere Libra Birligi tiyeleri, cografi olarak dagitilmis ¢esitli
isletmelerden, kar amaci glitmeyen ve ¢ok tarafli kuruluslardan ve akademik kurumlardan
olusacak bi¢imde organize olmustur (Libra, 2019-b). Birlik tiyeleri, ¢esitli sektorlerdeki
uzmanlarin katilimi ile finansal sektorle is birligi yapmanin; siirdiiriilebilir, giivenli ve
giivenilir yeni bir sistemin olugsmasinda tek yol olduguna inanarak bir araya gelmistir.

Hedefleri su bagliklar altinda toplanmaktadir:

1. Kisisel finansal varliklarin mobil cihazda giivence altina almanin basit ve rahat

olmasi.

2. Paray1 diinya capinda dolastirmak, nerede yasaniyor olursa olsun, ne yapilirsa
yapilsin, ne kadar kazanilirsa kazanilsin, bir kisa mesaj gondermek veya bir fotografi

paylagmak kadar kolay ve uygun maliyetli olmasi.

Libra, tipk: bitcoin ve Ethereum gibi, yazilim taban1 olarak Blokzincir {izerine insa
edilmistir. Bitcoinde 7, Ethereum’da 15 olan saniyelik islem kapasitesinin 1000 civarinda
olmas: beklenmektedir. Libra Birligi, Isvicre/Cenevre merkezli bagimsiz, kir amaci
giitmeyen bir {liyelik organizasyonudur. Kripto para birimlerinin ¢ogunun aksine, Libra,
tamamen gergek varlik rezerviyle desteklenmektedir. Libra’nin igsel degerine giiven
olusturmak iizere, yaratilan her bir Libra i¢in Libra Rezervi’nde banka mevduati ve kisa
vadeli devlet tahvili sepeti tutulmasi planlanmaktadir. Libra altin yerine banka mevduatlar

ve istikrarli, saygin merkez bankalarinin para birimlerine endeksli, kisa vadeli devlet
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tahvilleri gibi diisiik volatiliteli varliklardan olusan bir sepet ile desteklenmektedir. Libra,
tek bir para birimine “sabitlenmis” degildir. Izahatnamesi yaymlanmis olan Libra heniiz
piyasaya siiriilmemis olup hedef ¢ikis tarihi 2020 yilinin ilk yarisi olarak beklenmektedir.
Kullanicilar Libra islemleri i¢in Calibra dijital clizdan hesab1 agmak zorundadirlar (Calibra,
2019).

Libra’nin white paper yayinlamasinin ardindan yankilar devam etmis ve Avrupa’da
Fransa ve Almanya Facebook’un kripto parasini engelleyeceklerini bildirmislerdir (Reuters,
2019). Yaptiklar1 ortak bildiride, “hi¢bir ulusun, uluslarin egemenligine 6zgii bir parasal gii¢

talep etmedigine” vurgu yapilmistir.

2019 yii Ekim ayinda, PayPal Libra ekosisteminden c¢ikacagina dair aciklama
yapmustir (Feiner, 2019). Paypal, 6nceden birligin 28 kurumsal destekg¢isinden biri olup,

bazi lilkelerin gosterdigi tepkilerin sonu¢ bulmasi ile ayrildigin1 duyurmustur.

2.6. Literatiir Taramasi

Kripto paralar her gecen y1l daha fazla ilgi gormekte ve buna bagli olarak hakkindaki
bilimsel yayinlar da artmaktadir. Dolasimdaki standart para birimleri basili bir sekilde
fiziksel yapidadir, kripto paralar ise sadece sanal ortamda (bir bilgisayar yaziliminda kayitli)
bulunmaktadir. Kripto paralarin degeri, piyasada anlik olusan arz ve talep durumuna gore
sekillenmektedir. Bu paralarin bulundugu dijital hesaplara el konulmasi miimkiin olmadig1
gibi ayn1 zamanda hesaplar dondurulamamaktadir. Para arzi, is kanit1 ve gii¢lii anonimlik
gibi oOzellikleriyle Dbirbirlerinden ayrilan altcoinlerin higbiri heniiz bitcoin kadar
yayginlasmamistir (Cengiz, 2018: 90-94).

Tiirkiye’de her sektoriin yenilikgi, arastirmaci ve uzman kisilerden olusan bir ekibe
olan ihtiyaci, Blokzincir’in daha iyi anlagilmasi i¢in gerekmektedir. Bununla birlikte kripto
paralarin popiiler olmasiyla 6ne ¢ikan ve kripto para ile Blokzincirinin ayni seymis gibi
algilanmasi1 nedeniyle Blokzincir’in itibar1 diismektedir, tasidigi potansiyel yeterince

anlagilamamaktadir (Tiirkmen ve Durbilmez, 2019: 42).
2.6.1. Akademik Calismalar

Literatiirde kripto paralara yonelik yapilan caligmalar incelendiginde arastirmalarin

bitcoin ve tasarimi {izerine yogunlastigi goriillmektedir. Kripto para piyasasinin yarisindan
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fazlasina hakim bir para birimi i¢in bu olagan bir sonug olarak karsilanabilir. BC ve BTC

konusunda yapilan bilimsel ¢aligmalar incelenerek asagida sunulmustur.

Unsal ve Kocaoglu (2018: 55) calismalarinda popiiler uluslararasi akademik veri
tabanlarinda “Bitcoin” ve “Blokzincir” anahtar kelimelerini kullanarak bir tarama
yapmuslardir. Mevcut yaymlarin  ¢ogunlukla “Bitcoin” anahtar kelimesini igerdigi,
“Blokchain” anahtar kelimesini igeren yayin sayisinin iSe azinlikta oldugu
gozlemlenmektedir (Tablo 2.5). Mart 2018 ve Nisan 2019 tarih araligi baz alindiginda,
yaklagik bir yillik zaman dilimi icerisinde yayinlanmis akademik g¢aligmalarin sayisinda

ylukselis oldugu agiktir.

Tablo 2.5. Bitcoin ve Blokzincir Alanindaki Akademik Caligmalar

Anahtar Kelimeye Gore Toplam Yayin/Sonug¢ Sayisi
Veritabam Bitcoin Blokzincir
Mart 2018 29.04.2019 Mart 2018 29.04.2019
Google Scholar 31.700 54.900 23.000 58.500
ScienceDirect 691 1.319 339 1.259
SpringerLink 1.386 2.906 991 3.248
JStor 180 463 52 227

Akademisyenler, g¢esitli yazilim firmalart ve bagimsiz yazilim gelistiriciler
tilkemizde Blokzinciriyle ilgili calismalar yapmaktadir. Heniiz gelismekte olan bir teknoloji
olarak uygulama alanlari yayginlasmamis olup, siiregelen arastirmalar daha ¢ok teknik
yapisinin incelendigi ve kavramlarin agiklandigi calismalar olarak ©6ne c¢ikmaktadir

(Ttirkmen ve Durbilmez, 2019: 40).

Ulkemizdeki yayinlara bakildiginda yapilmis akademik calismalarin fazla olmadig:
sOylenebilir. Yapilmis olan bu ¢alismalar, diinya ¢apindaki yayinlarla uyumlu olarak, esas
itibariyle bitcoinin hukuki ve finansal statiisiinii incelemektedir. Blokzincir teknolojisi, tipki
benzer yeni teknolojilerin de karsilastigi bir siire¢ olarak, saglikli bir yapida gelismek ve

yayginlasmak i¢in akademik yayinlarla desteklenmeye ihtiya¢ duymaktadir.

Aralik 2019 itibariyle Tiirkiye kaynaklari incelendiginde YOK Tez Merkezi ve
DergiPark Akademik tizerinde “Blokzincir’ ve “Bitcoin” kelimeleri filtrelendiginde

asagidaki tablolarda yer alan sonuglar gdzlemlenmistir.
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Tablo 2.6. YOK Tez Merkezi: Bitcoin ve Blokzincir Alanindaki Akademik Calismalar

Anahtar Kelimeye Gore Toplam Yayin/Sonug¢ Sayisi
Tiir Bitcoin Blokzincir
Mart 2018 Aralk 2019 Mart 2018 Aralik 2019
Yiiksek Lisans 7 26 9 46
Doktora - - 1 1

Tablo 2.7. Dergi Park Akademik: Bitcoin ve Blokzincir Alanindaki Akademik Calismalar

Bitcoin Blokzincir
2019 34 32 66
2018 35 21 56
2017 5 - 5
2016 4 - 4
2013 1 = 1
79 53

2.6.2. Calismanin Literatiirii

Antonopoulos (2014), ¢alismasina teknik olmayan kullanicilar, yatirimcilar ve sirket
yoneticileri i¢in bitcoini agiklamakla baslamis, daha sonra mithendisler ile yazilim ve sistem
mimarlart i¢in bitcoin ve kriptografik para birimlerinin teknik temellerinin detaylarina
girmistir. Bitcoin yasam dongiisiiniin ve giivenlik ilkelerinin ayritilarini vererek alternatif

para birimlerini agiklamistir.

(1992), birlikte CWl'de

(Hollanda/Amsterdam'da finanse edilen Matematik ve Bilgisayar Bilimleri Merkezi)

Chaum calismasinda meslektaslari ile
gelistirdikleri sifreleme tekniginden bahsetmekte olup bu teknigin giivenligin artmasi ve
kayit tutma maliyetlerinin diisiiriilmesinde etkin oldugundan bahsetmektedir. Dijital
imzalarin ¢alisma prensiplerini incelemis, kullanicilarin is yaptiklar1 her kurulusa farkli

ancak kesin olarak dogrulanabilir bir takma ad vermekte oldugundan bahsetmistir. Dijital

kimliklerin olusturulmasi konusunda teknolojinin hizla ilerledigine deginmistir.
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Carkacioglu (2016), Sermaye Piyasast Kurulu i¢in yapmis oldugu bitcoin
arastirmasinda paranin ilk nesne halinden sonraki elektronik kimligine biirlinmesine kadar
gecen asamayl anlatmustir. Bitcoin madenciligi ve altinda yatan teknik altyapi olan
Blokzincir mimarisini incelemis, kripto paralarin yasal statiisiine deginmistir. Kripto
paralarin diinya ¢apinda yayginlasacagini dngdrmiis ve Tiirkiye olarak bitcoin pazarinda 6ne
¢ikmak igin gerekli mevzuatin kisa siirede olusturularak bir bitcoin borsasinin kurulmasini

Onermistir.

Dilek (2018), ¢alismasina paranin doniisiimii ve dijitallesme siireci ile baslamus,
kripto paralar ve bitcoin madenciligi konusunda transferlerin yiiksek maliyetlere ulasan
problemlerine deginmistir. Kripto paralarin alternatif para birimi olarak kullanilmasinin
tartisilmasiyla beraber, ulus devletin en 6nemli gii¢lerinden biri olan para basma tekeline bir

meydan okuma olarak degerlendirmistir.

Hofmann (2005), calismasinda “Internet +” isimli bir donem tanimlayarak tiim
endiistrilerin degisim gegirdiginden bahsetmistir. internet tedarik zinciri finansmani da bu
degisim siirecini hizlandirmaktadir. Hofmann’a gore Cin’de e-ticaret endiistrisinin biiyiik
gelisimi nedeniyle, gittikce daha fazla sayida ticari islem, cevrimdisidan ¢evrimici
durumuna ge¢mektedir. Farkli modellerin 6zelliklerini analiz ederek gelecekteki

operasyonel mekanizma ve gelisme egilimlerini 6zetlemistir.

Kirbas (2018), calismasinda Blokzincir ile yapilan islemlerde takip edilebilirlik,
seffaflik, geriye doniik diizeltme ve silme yapilamamasi gibi 6zellikleri islem giivenligini
artirict unsurlar olarak degerlendirmistir. Kripto para birimi bitcoinin fikir olarak ortaya
atildigr 2008 yilindan kendi galismasini yaptigi 2017 yilina kadar artan bu popiilerliginin
altinda yatan teknik detay olan Blokzinciri teknolojisini ele almis ve 6rnekler iizerinden

geleneksel merkezi sistemlerden farkliliklari iizerinde durmustur.

Murathan ve Murathan (2019), c¢alismalarinda spor sektoriinde Blokzincir
teknolojisinden nasil yararlanilmasi gerektigine deginmistir. Spor organizasyonlarinin
kaydinin tutulmasindan piyasaya sahte iiriin siiriilememesine kadar genis bir yelpazede bu

teknolojinin kullanilmasinin miimkiin oldugu belirtilmistir.

Mylrea (2017), calismasinda Blokzincir tabanli akilli sdzlesmeler sayesinde, {igiincii
taraflarla etkilesime girme ihtiyacinin ortadan kalkmasi, hem enerji akislarinin hem de

finansal iglemlerin piyasa tarafindan benimsenmesi ve para kazanilmasinin
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kolaylastirmasini aciklamaktadir. Yazar, akilli sebeke siber esnekligini ve giivenli enerji
uygulamalarin1  gelistirmek i¢cin Blokzincir ve akilli sozlesmelerin  uygulanmasini

incelemistir.

Nakamoto (2008), calismasinda tamamiyla esler arasi elektronik para siiriimiiniin
miimkiin oldugunu, ¢evrimi¢i ddemelerin bir finans kurulusundan ge¢meden, dogrudan bir
taraftan digerine gonderilmesine olanak saglayan dijital bir ¢6ziimiin detaylarim
vermektedir. Esler arasi dagitilmis bir zaman damgasi sunucusu kullanarak ¢ift harcama
sorununa bir ¢oziim Onermistir. Duyulan ihtiyag nedeniyle gergeklestirilen; herhangi bir
istekli tarafin, giivenilir bir {li¢lincli tarafa ihtiya¢c duymadan dogrudan birbirleriyle islem
yapmalaria olanak saglayan, sifreleme kanitina dayanan bir elektronik ddeme sisteminin

teknik alt yapisi olan Blokzincir’i agiklamis ve diinyaya yeni bir teknoloji sunmustur.

Ozyilmaz (2014), calismasinda sifreleme terminolojisi, klasik sifreleme teknikleri ve
kriptografik algoritmalara yer vermis olup sifrelemenin glivenilir bir iletisim i¢in dncelikli

kosul oldugunu vurgulamustir.

Schollmeier (2001), calismasinda esler arasi (peer-to-peer) ag tanimini yaparak esler
arast ag kavramina dayali yeniden paylasim aglar1 ve kaynak paylasimi yapilarini
aciklamistir. Egler arasi ag iletisiminin gergek bir basariya ulasmasi i¢in bir¢ok sorunun
¢Oziilmesi gerektiginden bahsetmis, bunlardan birinin kesinlikle ag i¢indeki trafik

miihendisligi oldugunu belirtmistir.

Wang (2018), calismasinda mevcut Blokzinciri teknolojisinde karsilagilan
giivenilirlik ve giivenlik konularin1 ele almistir. Sistem icerisinde veri kullanilabilirligi
sorunlari, sahte misteri, sahtekarlik ve sifir bilginin ispati ile ilgili sorunlar1 incelemektedir.
Blokzinciri teknolojisinde olgeklenebilirlik ve giivenlik agisindan karsilagilan sorunlari

tartigmaya agmistir.
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3. BOLUM

3. UYGULAMA VE ANALIZ

Calismanin bu bdliimiinde bitcoinin ekonomiyle arasindaki iliskiyi 6l¢gmek
amaglanmigstir. Mal ve hizmet alimindan ziyade yatirim amacli kullanimi tercih edildigi i¢in

2012-2020 donemindeki hareketliligi incelenmistir.
3.1. Uygulamanin Amaci

Calismada bitcoinin ekonomik gosterge olarak cumhuriyet altini, altin ons fiyati,
ham petrol fiyati, amerikan dolar1 ve euro ile arasindaki istatistiksel iliski incelenmistir.
Verilen bu degiskenler arasinda olumlu ya da olumsuz bir dogrusal iligkinin varligini tespit

etmek ve degerlendirmek amaglanmustir.
3.2. Uygulamamin Kapsamu, Veri Seti ve Model

Calismada kullanilan veri setinin frekansi ayliktir. Donem analizi i¢in zaman araligi
Ocak 2012 ile Mart 2020 aras1 donemi kapsamaktadir. Calismada kullanilan degiskenler

asagida verilmistir:
1. Bitcoin: Kripto para birimi olarak sektdriin lideri bitcoin se¢ilmistir.

2. Cumhuriyet altin1: Darphane tarafindan basilan bu altinin, fiziki olarak saklanarak

tasarrufta kullanimi1 Tiirkiye genelinde yaygin oldugu icin tercih edilmistir.

3. Altin ons fiyati: Her kosulda satinalma giiciinii koruyabilmesi, deger saklama aract
olarak tim diinyada kabul edilmesi, siyasi ve ekonomik belirsizlik ortaminda giivenilir

olmas1 nedeniyle altin stratejik onem tasimaktadir (Vural, 2003: 1).

4. Ham petrol: Onemli bir hammadde olusunun yani sira yatirim araci olarak da

piyasada bulunan petrol bu arastirmaya dahil edilmistir.

5. Amerikan dolari: Rezerv para olmasi, kiiresel capta varlik fiyatlandirmasinda

tercih edilmesinden dolay1 secilmistir.

6. Euro: Tiirkiye’nin cografi konumu itibariyle yatirim amach tercih edilmesinden

dolay1 secilmistir.
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Verilerden cumhuriyet altini ve altin ons fiyati TCMB (www.tcmb.gov.tr) Elektronik
Veri Dagiim Sistemi’nden (EVDS), ham petrol WTI wvadeli islem verileri
Www.investing.com veri tabanindan ve bitcoin verileri www.statista.com adresli global veri

platformundan temin edilmistir.

Veri setlerinin her biri Ocak 2012-Mart 2020 yillar1 arasindaki aylara ait

gozlemlerden olusmaktadir; toplamda 99 adet gézlem igermektedir.
3.3. Metodoloji ve Yontem

Korelasyon analizi, iki degiskene ait gdzlem verilerinin birbirleriyle arasindaki
degisim seklini arastirmaktadir. Bu nedenle, serilerin gézlem degerlerinin akisi arasinda
benzerlik tespit edilirse, reelde iliskisiz goriinen bu seriler arasinda giiglii bir korelasyon

¢ikmasi da miimkiindiir.

Iki degisken arasindaki dogrusal iliskinin derecesi korelasyon katsayisi ile
olgiilmektedir. Iki degiskenin birlikte degisme derecesini dlgmek amaciyla hesaplanan
korelasyon katsayisina korelasyon katsayisi denilmekte ve “r” ile gosterilmektedir.
Korelasyon katsayis1 matematiksel olarak en kii¢iik deger -1 ve en biiyiik deger +1 seklinde
olmaktadir. Eger korelasyon katsayisi -1 ve +1°e esit durumda ise, deterministik iliski s6z
konusu olmaktadir ve iki degisken arasinda mutlak kesinlikte bir iliskiden s6z edilmektedir.
Korelasyon katsayisinin pozitif deger almasi, iki degisken arasinda pozitif bir iliski
bulundugunu ve iki degiskenin ayn1 yonde, birlikte artip birlikte azaldigini ifade etmektedir.
Korelasyon katsayisinin negatif deger almasi, iki degisken arasinda negatif yonlii bir iliski
bulundugunu ifade etmekte ve bu durumda degiskenlerden biri artarken digerinin azalmakta
oldugu anlasilmaktadir. Korelasyon katsayisinin sifir ¢ikmasi durumu ise, séz konusu iki
degisken arasinda iliski olmadigimi degil, iki degisken arasinda dogrusal bir iligki
bulunmadigini ifade etmektedir'’. Korelasyon katsayisi r degerlendirilirken, sayet r degeri
0-0.49 arasinda ise korelasyon zayif, 0.5-0.74 arasinda ise orta derecede, 0.75-1 arasinda ise
kuvvetli iliski vardir olarak yorumlanmaktadir. Cesitli korelasyon katsayilari istatistiksel
hesaplamalarda kullanilmaktadir. Bunlardan bazilari;; Spearman korelasyon katsayisi,
Pearson korelasyon katsayisi, Canonical korelasyon katsayisi ve kismi korelasyon katsayisi
olarak ifade edilebilir. Caligmada, kullanim1 yaygin olan Spearman korelasyon katsayisi

analizi tercih edilmistir (Bulut, 2013: 145-146).

7 Daha fazla bilgi icin: Andersen, Bollerslev, Christoffersen ve Diebold (2007) Practical Volatility and
Correlation Modeling for Financial Market Risk.
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Degiskenlerin X ve Y olarak sembolize edilmesi durumunda, dogrudan gozlem
degerleri kullanilarak aralarindaki korelasyon katsayist asagidaki formiil yardimiyla
hesaplanmaktadir (Baser, 2012: 6).

EX,:YE - ﬂf?
(X2 = nx2)(2¥2 - ny2)

Tr=

Formiilde yer alan;

X : X serisinin ortalamasini,
Y : Y serisinin ortalamasini ve

n : gdzlem sayisim ifade etmektedir.

Bu calismada analiz i¢in IBM SPSS Statistics 25 kullanilmistir.
3.4. Uygulama Bulgular:

Yapilan uygulamada, bitcoinin takas ve yatirim araci olarak kendini gostermeye

bagladig1 2012 yil1 baz alimmustir. Ocak 2012 itibariyle 1 BTC=5,59 $’dur.

2012 ve takip eden her yila ait degiskenler arasi korelasyonlar1 igeren tablolar
ardarda siralanmis ve degerlendirilmistir. Tablo 3.1°deki korelasyon tablosu, degiskenler
arasindaki uzun donem (2012-2020) iliskiyi gostermektedir. Ocak 2012 — Mart 2020

donemindeki istatistiksel iliski degerlendirildiginde asagidaki sonuglara ulagilmistir.

Yapilan analizlerinin sonucuna gore piyasalarda yer edinmeye basladig ilk donem
olan 2012’de bitcoinin diger gostergelerle arasinda istatistiksel olarak anlamli bir iligkisi
saptanmamustir (p>0.05). Bitcoinin dolar karsiliginin bir 6nceki yila gore ii¢ katindan fazla
arttig1 2017 yili ise bitcoinin zirve yili olup; euro ile arasinda pozitif yonlii kuvvetli bir iliski
tespit edilmistir (r=0.873; p<0.001).

Bitcoinin cumhuriyet altini, altin ons fiyati, dolar ve euro ile arasinda kuvvetli bir
iliski vardir ve bu iliski anlamlidir. Ancak ham petrol fiyat1 ile negatif ve zayif bir iligkisi

oldugu saptanmstir.
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Tablo 3.1. Korelasyon Tablosu: Ocak 2012 — Mart 2020

o o Cumhuriyet Ham Amerikan
Degisken Bitcoin Altim Altin Ons Petrol Dolar: Euro
Klgfs':;{soln 1,000 784%* 787*% | -336%* | 8og** 921+
BItCOIN |\ jamlilik (p) 000 ,000 001 ,000 000
Gozlem Sayisi 99 99 99 99 99 99
Klgfs':;ﬁ” 784+ 1,000 999%* | -51g%* | 904+ 896%*
Cumbhuriyet
Altint Anlamhilik (p) | ,000 000 000 000 000
Gozlem Sayisi 99 99 99 99 99 99
Klggfs'za’:l” 787x* 099** 1,000 | -526%* | 009%* ,900**
RN 1amlilik () | 000 000 000 000 000
Gozlem Sayisi 99 99 99 99 99 99
Klggfs':;i’:l” ,336%* - 519%* -526%* | 1,000 L 555%* | - 491%x
HamPetrol o , . k)| 001 000 000 000 000
Gozlem Sayisi 99 99 99 99 99 99
Klggfs':;i’:l” 898 004 909%* | - 555* 1,000 084%*
Amerikan
Dolan Anlamlilik (p) ,000 ,000 ,000 ,000 ,000
Gozlem Sayisi 99 99 99 99 99 99
Klggfs':fffsoln 921%* 896%* Q00%* | -491%* |  gg4x* 1,000
2 Anlamhilik (p) | ,000 000 ,000 001 ,000
Gozlem Sayisi 99 99 99 99 99 99

*#* Korelasyon 0,01 diizeyinde anlamlidir

Bitcoinin cumhuriyet altini, altin ons fiyati, dolar ve euro ile arasinda istatistiksel

olarak anlamli, pozitif yonlii ve kuvvetli bir iliski vardir (r degerleri sirasiyla 0,784; 0,787;

0,898 ve 0,921). Ancak ham petrol fiyat1 ile negatif yonlii ve zayif bir iliskisi oldugu

saptanmustir (r=-0,336).
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Tablo 3.2. Korelasyon Tablosu: Ocak — Aralik 2012

<. L Cumbhuriyet Altin Ham Amerikan
EC el izl Altim Ons Petrol Dolarn ==
Korelasyon | 5 375 308 -, 487 047 -,380
Katsay1s1
DN Anlamlilik (p) 229 330 108 884 224
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon 375 1,000 991%* | 221 -292 360
Katsayisi
Cumhuriyet
Altim Anlamlilik (p) ,229 ,000 491 ,358 ,250
Gozlem Sayisi 12 12 12 12 12 12
Kolgigayon 308 991%* 1,000 252 -,291 365
Katsayisi
R A\ ;ailik () | 330 000 430 359 243
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | _ ;a7 221 252 | 1,000 | -597% 470
Katsayisi
Ham Petrol | , . ik )| 108 491 430 040 123
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon |, -292 201 | -597* 1,000 064
Katsayisi
Amerikan
Dolar1 Anlamlilik (p) ,884 ,358 ,359 ,040 ,844
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | _ 45 360 365 470 064 1,000
Katsayisi
S0 Anlamhilik (p) | 224 250 243 123 844
Gozlem Sayisi 12 12 12 12 12 12

** Korelasyon 0,01 diizeyinde anlamlidir

Bitcoinin tablodaki ekonomik gostergelerle arasinda istatistiksel olarak anlamli bir

iliskisi saptanmamustir (p>0.05).
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Tablo 3.3. Korelasyon Tablosu: Ocak — Aralik 2013

- L Cumhuriyet Altin Ham Amerikan
oeien =izl Altini Ons Petrol Dolari =00
Korelasyon | 5, -,483 -503 -077 762%% 637*
Katsayisi
BItCOIN |\ jamlilik (p) . 112 095 812 004 026
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | _ g3 1,000 965%* | -133 -678% | -,609*
Katsayis1
Cumbhuriyet
Altin1 Anlamlilik (p) ,112 . ,000 ,681 ,015 ,035
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | _ 543 965** 1,000 | -112 - 594* -511
Katsayisi
D A ;ahlik (p) | 095 000 . 729 042 089
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | _ 75 -133 112 | 1,000 315 270
Katsayisi
HamPetrol | , . k)| 812 681 729 . 319 397
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | 26.c -,678* -594* | 315 1,000 928%*
Katsayisi
Amerikan
Dolan Anlamlilik (p) ,004 ,015 ,042 ,319 . ,000
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | 5oz, -,609* -511 270 928%* 1,000
Katsayisi
S0 Anlamlilik (p) | 026 035 089 397 000
Gozlem Sayisi 12 12 12 12 12 12

*#* Korelasyon 0,01 diizeyinde anlamlidir

Bitcoinin cumhuriyet altin1 ve altin ons fiyati ile arasinda negatif ve zayif (r=-0,483
ve -r=0,503), dolar ile pozitif ve giiglii (r=0,762) euro ile pozitif ve orta kuvvette iliskisi
(r=0,637) oldugu goriilmektedir. Bunun yaninda bitcoin ile ham petrol arasinda istatistiksel

olarak anlamli bir iliski yoktur (p>0,05).
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Tablo 3.4. Korelasyon Tablosu: Ocak — Aralik 2014

<. L Cumbhuriyet Altin Ham Amerikan
EC el izl Altim Ons Petrol Dolarn ==
Korelasyon |4 4 217 187 | ,755%* - 677* 623*
Katsay1s1
DN Anlamlilik (p) 499 556 005 016 031
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon 217 1,000 956%* | 308 021 783%*
Katsayisi
Cumhuriyet
Altim Anlamlilik (p) ,499 ,000 331 ,948 ,003
Gozlem Sayisi 12 12 12 12 12 12
Kolgigayon 189 056%* 1,000 172 106 734%*
Katsayisi
D A\ ;anilik (p) | 556 000 594 743 007
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | 75 308 172 1,000 7235 | 673*
Katsayisi
Ham Petrol | , . ik )| ,005 331 594 008 017
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | _ ¢z 021 106 | -723% | 1,000 284
Katsayisi
Amerikan
Dolar1 Anlamlilik (p) ,016 ,948 , 743 ,008 372
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | ¢)au 783%* 7345 | 673% 284 1,000
Katsayisi
=S Anlamhilik (p) | 031 003 007 017 372
Gozlem Sayisi 12 12 12 12 12 12

** Korelasyon 0,01 diizeyinde anlamlidir

Bitcoinin ve dolar ile arasinda negatif ve orta kuvvette(r= -0,677), euro ile pozitif ve

orta kuvvette (r=0,623), ham petrol fiyat1 ile pozitif ve gii¢lii (r=0,755) cumhuriyet altin1 ve

altin ons fiyati ile pozitif ve zayif (r=0,217 ve r=0,189) iliskisi oldugu goriilmektedir.
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Tablo 3.5. Korelasyon Tablosu: Ocak — Aralik 2015

<. L Cumbhuriyet Altin Ham Amerikan
EC el izl Altim Ons Petrol Dolarn ==
Korelasyon | 5 126 021 | -608* 480 413
Katsay1s1
BItCOIN |/ jamlilik (p) . 696 948 036 114 183
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon 126 1,000 974%* | -137 807** | 830%*
Katsayisi
Cumhuriyet
Altim Anlamlilik (p) ,696 . ,000 ,672 ,002 ,001
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon |59 974%* 1,000 | -028 7435 | 769%*
Katsayisi
Al Ons | o nllk )| ,948 000 . 031 006 003
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | _ giu -137 -028 | 1,000 -,620* -573
Katsayisi
Ham Petrol | , ik )| ,036 672 931 . 032 051
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon 480 807** 743% | - 620 1,000 991%*
Katsayisi
Amerikan
Dolar1 Anlamlilik (p) 114 ,002 ,006 ,032 . ,000
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon 413 830%* 769%* | -573 991%* 1,000
Katsayisi
BUrO |\ amlilik (p) | 183 001 003 051 000
Gozlem Sayisi 12 12 12 12 12 12

** Korelasyon 0,01 diizeyinde anlamlidir

Bitcoinin cumhuriyet altini, dolar ve euro ile arasinda pozitif ve zayif (r degerleri
sirasiyla 0,126; 0,480 ve 0,413), ham petrol fiyat1 ile negatif ve giiglii (r= -0,608) iliskisi
oldugu goriilmektedir. Ancak bitcoin ile altin ons fiyati arasinda istatistiksel olarak anlamli

bir iliski yoktur (p>0,05).
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Tablo 3.6. Korelasyon Tablosu: Ocak — Aralik 2016

<. L Cumbhuriyet Altin Ham Amerikan
EC el izl Altim Ons Petrol Dolarn ==
Korelasyon | 5 746%* 804%* | 797** 578* 840%*
Katsay1s1
DN Anlamlilik (p) . 001 002 002 049 001
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | g/ guu 1,000 086** | 685+ 655* 882%*
Katsayisi
Cumhuriyet
Altim Anlamlilik (p) ,001 . ,000 ,014 ,021 ,000
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | g 086%* 1,000 | 671* 634* 865%*
Katsayisi
Al Ons | o mlilik () | ,002 000 . 017 027 000
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | 7q7.. 685* 671* | 1,000 0333 738%*
Katsayisi
Ham Petrol | , . ik )| ,002 014 017 . 291 006
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | g7. 655+ 634 | 333 1,000 | ,805*
Katsayisi
Amerikan
Dolar1 Anlamlilik (p) ,049 ,021 ,027 ,291 . ,002
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | gy 882%* 865%* | 738%* 805%* 1,000
Katsayisi
BUr0 |\ lamlilik (p) | ,001 000 000 006 002
Gozlem Sayisi 12 12 12 12 12 12

** Korelasyon 0,01 diizeyinde anlamlidir

Bitcoinin cumhuriyet altini, altin ons fiyati, ham petrol fiyati ve euro ile pozitif ve
kuvvetli (r degerleri sirasiyla 0,846; 0,804; 0,797 ve 0,840) iliskisi oldugu goriilmektedir.
Bununla beraber bitcoin ile dolar arasinda pozitif yonlii orta kuvvette bir iligki vardir

(r=0,578).
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Tablo 3.7. Korelasyon Tablosu: Ocak — Aralik 2017

<. L Cumbhuriyet Altin Ham Amerikan
EC el izl Altim Ons Petrol Dolarn ==
Korelasyon | 5 545 476 301 004 873%*
Katsay1s1
DN Anlamlilik (p) 067 118 342 991 000
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon 545 1,000 972%* 664* 446 438
Katsayisi
Cumhuriyet
Altim Anlamlilik (p) ,067 ,000 ,018 147 ,154
Gozlem Sayisi 12 12 12 12 12 12
Kolgigayon 476 972%* 1,000 | ,741%* 540 459
Katsayisi
N A ranilik () | 118 000 006 070 133
Gozlem Sayisi 12 12 12 12 12 12
Kofigpeyon 301 664* 741%* | 1,000 786%* 509
Katsayisi
Ham Petrol | , . ik )| ,342 018 006 002 091
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon |, 446 540 | 786** | 1,000 195
Katsayisi
Amerikan
Dolar1 Anlamlilik (p) ,991 147 ,070 ,002 544
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | g7 438 459 509 195 1,000
Katsayisi
BUrO | )\ lamlilik (p) | ,000 154 133 091 544
Gozlem Sayisi 12 12 12 12 12 12

** Korelasyon 0,01 diizeyinde anlamlidir

Bitcoinin cumhuriyet altini, altin ons fiyati, ham petrol fiyati ve dolar ile arasinda

istatistiksel olarak anlamli bir iliski bulunmamaktadir (p>0,05).

Euro ile arasinda pozitif yonlii kuvvetli bir iliski vardir (r=0.873; p<0.001).
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Tablo 3.8. Korelasyon Tablosu: Ocak — Aralik 2018

<. L Cumbhuriyet Altin Ham Amerikan
EC el izl Altim Ons Petrol Dolarn ==
Korelasyon |4 4 - 664* -,664* 112 -,690* -,685*
Katsay1s1
DN Anlamlilik (p) 018 018 729 013 014
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | _ gq . 1,000 1,000+* | 329 084%* | 9g6**
Katsayisi
Cumhuriyet
Altim Anlamlilik (p) ,018 ,297 ,000 ,000
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | g 1,000%* 1,000 329 084%* | 9g6**
Katsayisi
Al Ons | | nllk )| 018 297 000 000
Gozlem Sayisi 12 12 12 12 12 12
Kofigpeyon 112 329 329 1,000 312 308
Katsayisi
Ham Petrol | , . ik )| ,729 297 297 324 331
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | ¢q 084%* 984% | 312 1,000 998%*
Katsayisi
Amerikan
Dolar1 Anlamlilik (p) ,013 ,000 ,000 324 ,000
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | cor 086* 086* 308 998%* 1,000
Katsayisi
BUrO |\ lamlilik (p) | ,014 000 000 331 000
Gozlem Sayisi 12 12 12 12 12 12

** Korelasyon 0,01 diizeyinde anlamlidir

Bitcoinin cumhuriyet altini, altin ons fiyati, dolar ve euro ile arasinda negatif ve

gliclii (r degerleri sirasiyla -0,664; -0,664; -0,690 ve -0,685) iligki varken ham petrol fiyati

ile anlamli bir iliski yoktur (p>0,05).
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Tablo 3.9. Korelasyon Tablosu: Ocak — Aralik 2019

<. L Cumbhuriyet Altin Ham Amerikan
EC el izl Altim Ons Petrol Dolarn ==
Korelasyon | 5 552 552 -,084 483 559
Katsay1s1
DN Anlamlilik (p) 63 63 795 112 059
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon 552 1,000 1,000%* | -070 580* 448
Katsayisi
Cumhuriyet
Altim Anlamlilik (p) ,063 ,829 ,048 ,145
Gozlem Sayisi 12 12 12 12 12 12
Kolgigayon 552 1,000%* 1,000 | -070 580* 448
Katsayisi
R \;anilik () | 063 829 048 145
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | _ 0, -,070 -,070 1,000 028 126
Katsayisi
Ham Petrol | , ik )| 795 829 829 931 697
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon 483 580* 580* 028 1,000 965%*
Katsayisi
Amerikan
Dolar1 Anlamlilik (p) 112 ,048 ,048 ,931 ,000
Gozlem Sayisi 12 12 12 12 12 12
Korelasyon | oo 448 448 126 965<% | 1,000
Katsayisi
BUrO |\ lamlilik (p) | ,059 145 145 697 000
Gozlem Sayisi 12 12 12 12 12 12

** Korelasyon 0,01 diizeyinde anlamlidir

Bitcoinin cumhuriyet altini, altin ons fiyati, dolar, euro ve ham petrol fiyati ile

istatistiksel olarak anlamli iligkisi goriilmemistir (p>0,05).
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Bitcoinin diger ekonomik gostergelerle arasindaki korelasyon iliskisi incelendiginde
hareketliligin yiiksek oldugu goriilmektedir. Bu durum bitcoinin, istikrarli bir 6deme

aracindan ziyade spekiilatif bir yatirim araci olarak goriilmesi olarak algilanabilir.
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Sekil 3.1. 2012-2020 Yillar1 Arasinda Yatirim Araci Olarak Bitcoin ve Altin

Sekil 3.1°de 2012-2020 doneminde bir yatirnmcinin BTC ve altin olarak tasarruf
etmesi durumunu gosteren grafik yer almaktadir. Grafik incelendiginde 2017 yilina kadar
bitcoin kurunda fiyat seyrinin c¢ok dalgali olmadigr goriilmektedir. Bitcoinin dolar

karsiliginin bir 6nceki yila gore 3 katindan fazla artmasiyla, 2017 yili bitcoinin zirve yili

olarak kayda ge¢mistir.
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4. SONUC

Finans sektoriinde islemlerin gergeklesmesi giliven cergevesinde saglanmaktadir.
Geleneksel yontemlerde islemler aract kurumlar tarafindan giivence altina alinmaktadir.
2008 yilinda kiiresel bir kriz yaganmig, mevcut ekonomik ve politik sisteme karsi bir
giivensizlik ortama hakim olmustur. Finansal kurumlara olan giivenin sarsildigir bu kriz

ortaminda Nakamoto tarafindan Blokzincir teknolojisi yayimlanmstir.

Blokzincir teknolojisi ardinda biraktigi 10 yila ragmen popiilerligini kaybetmeyerek;
son yillarda yenilik¢i teknoloji uzmanlarindan ve hiikiimetlerden artan bir ilgi gormektedir.
Blokzincir ve merkezi olmayan platformlarin sosyal etkilesimleri biiyiik dl¢lide yonetme ve
geleneksel merkezi otoriteleri rahatsiz etme yetenegine sahip asir1 politik araglar olarak
degerlendirilmesi miimkiindiir. Giintimiizde, Blokzincir giivenilir bir ag sistemidir. Ancak,

merkezilesmis benzerlerinden daha yavas oldugu bir gergektir.

Tiirkiye’de, o6zellikle TUBITAK catis1 altinda kurulan Blokzincir Arastirma
Laboratuvar1 (2018) bu alanda atilmis biiyiik bir adimdir. TC Merkez Bankas1 dnciiliiglinde
Blokzinciri alaninda g¢alisma gruplart olusturulmustur. Kasim 2019 itibariyle Hazine ve
Maliye Bakanligi, Merkez Bankasi ve Bankacilik Diizenleme ve Denetleme Kurumu’nun
(BDDK) is birligini yiiriitecegi Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Birligi ni
kurulacagr duyurmustur. Yayimlanan 2020 Yili Cumhurbaskanligi Yillik Programi’nda
Merkez Bankasi’nin Blokzincir tabanli dijital parasinin uygulamaya konulacag bilgisi yer
almigtir. Tiirkiye Bilisim Vakfi (TBV) liderliginde ticari kaygilardan uzak bir ¢izgide ve
bagimsiz bir yapida kurulan Blokzincir Tiirkiye Platformu da, Blokzincir teknolojisinin okur
yazarhiginin arttrilmasi ve ilgili paydaslarin ortak bir zeminde toplanmasi agisindan énemli

gelismelerdir.

Blokzincir teknolojisinin kullanim alani oldukg¢a genis olup sahip oldugu potansiyel
kesfedilme asamasindadir. Saglamis oldugu avantajlar ile basta finans sektorii olmak iizere
sosyal, siyasal, ticari ve askeri sektorlerin de mevcut is siliregleri i¢in ¢oziim i¢cermektedir.
Gelecegin teknolojisi olma potansiyeline sahip Blokzincir igin bu kapsamdaki bilimsel

arastirmalarin desteklenmesi tesvik edilmelidir.

Bu calismada, kripto para tiirleri arasinda popiiler olan ve kripto para piyasasinin
%54,9’unu elinde tutan bitcoinin isleyis siireci incelenmistir. Onceki yillarda yapilmus

calismalardaki veriler ile giincel piyasa hacmi karsilastirilmistir. Bitcoin degerinin artan bir
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trendde oldugu goézlenmistir. Basta bitcoin olmak tizere kripto paralarin yasamin bir ¢ok
alaninda kullanilmaya baglanmasi ile yeni kavramlarin ve isleyislerin giinliik hayata girdigi

izlenmistir.

Calismada, Ocak 2012 — Mart 2020 tarihleri arasinda cumhuriyet altini, altin ons
fiyati, ham petrol fiyati, amerikan dolar1 ve euro para birimleri ile bitcoin arasindaki
istatistiksel iligkisi arastirilmistir Arastirma kapsaminda analizlerde IBM SPSS Statistics 25
programindan faydalanilmig, Spearman korelasyon katsayisi analizi kullanilmistir. Yapilan
analizlerinin sonucuna gore piyasalarda yer edinmeye basladigi ilk donem olan 2012’de
bitcoinin diger gostergelerle arasinda istatistiksel olarak anlamli bir iliskisi saptanmamustir
(p>0.05). Bitcoinin dolar karsiliginin bir 6nceki yila gore ii¢ katindan fazla arttig1 2017 yili
ise bitcoinin zirve yil1 olup; euro ile arasinda pozitif yonlii kuvvetli bir iligki tespit edilmistir

(r=0.873; p<0.001).

2012-2020 doneminde istatistiksel olarak bitcoinin ham petrol fiyati ile arasinda
negatif yonlii ve zayif, cumhuriyet altini, altin ons fiyati, dolar ve euro ile arasinda ise
kuvvetli bir iligki var oldugu ve bu iliskinin anlamli oldugu saptanmistir. Yiiksek
hareketlilik, bitcoinin, istikrarli bir 6deme aracindan ziyade spekiilatif bir yatirim araci
olarak goriilmesi olarak algilanabilir. Bitcoinin uzun dénemde en ¢ok euro ile arasinda

kuvvetli bir iligki oldugu saptanmustir.

Tirkiye’de bitcoin alimsatim islemleri gergeklesmesine ragmen, bir ¢ok diinya
tilkesinde oldugu gibi ilgili otoriteler tarafindan uzaktan izlenmektedir. Heniiz bir bitcoin
borsast lilkemizde kurulmamustir. Bitcoin kullanimini destekleyen diizenlemelerin olasi
riskler degerlendirilerek hayata gegirilmesiyle bu pazardan pay alinmasi ve gelir elde

edilmesi miimkiin goriilmektedir.
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6. EKLER

EK 1: BDDK Basin Ag¢iklamasi

BANKACILIK
DUZENLEME VE DENETLEMS
s BASIN ACIKLAMASI
Sayi1:2013/32 25 Kasim 2013

BASIN ACTKLAMASI

Son donemde bazi basin yayin kuruluglaninda ve internette “Bitcoin™ hakkinda ¢egitli haberlerin ¢iktig
goriilmektedir.

Bilindigi tizere, 6493 sayili “Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluglart Hakkinda Kanun™ (Kanun) 27.06.2013 tarih ve 28690 sayili Resmi
Gazetede yayimlanarak yirirlige girmigtir. Kanunun Gegici 1 inci maddesine gdre bu Kanunda
ongoriilen yonetmelikler Kanunun yayimi tarihinden itibaren bir yil iginde hazirlanarak yirirlige
konulacaktir. Kanunun Gegici 2 nci maddesine gore ise Kanunun vyiiriirliige girdigi tarih itibari ile
O0deme hizmetleri sunan va da elektronik para ihrag eden ve bu Kanun kapsaminda ihdas edilen 6deme
veya elektronik para kurulusu kategorisine dahil edilebilecek olan kuruluglar Kurumumuzca
¢ikarilacak 1lgili yonetmeliklerin vayimu tarihinden baglayarak bir yil i¢inde Kurumumuza bagvurarak
gerekli izinleri almak ve uygulamalarint bu diizenlemelerde ver alan hilkiimlere uygun hale getirmek
zorundadir.

Herhangi bir resmi va da 6zel kurulug tarafindan ihrag edilmeyven ve karsiligs igin giivence verilmeyen
bir sanal para birimi olarak bilinen Bitcoin, mevcut vapist ve igleyisi itibarsvla Kanun kapsaminda
elektronik para olarak degerlendirilmemekte, bu nedenle de s6z konusu Kanun cergevesinde gozetim
ve denetimi miimkiin gorilmemektedir.

Diger taraftan. Bitcoin ve benzeri sanal paralar ile gergeklestirilen iglemlerde taraflanin kimliklerinin
bilinmemesi, s6z konusu sanal paralann vasadigi faaliyetlerde kullanilmasi igin uygun bir ortam
varatmaktadir. Ayrnica Bitcoin, pivasa degerinin a1 oynak olabilmesi, dijital ciizdanlarin
calmabilmesi, kaybolabilmesi veva sahiplerinin bilgileri diginda usulsiiz olarak kullanilabilmesi gibi
risklerin yani sira yapilan iglemlerin geri dondiiriilemez olmasindan dolayi operasvonel hatalardan ya
da kot nivetli saticilann suistimalinden kavnakli risklere de agiktir.

Herhangi bir magduriyet yaganmamasi adina, vukarnida belirtilen hususlarn duyurulmasinda ve bu

cercevede Bitcoin ve benzeri sanal paralann banndirdifi muhtemel risklerin  kamuoyuna
hatirlatilmasinda fayda milahaza edilmektedir.

Kamuoyuna saygiyla duyurulur.
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EK 2: I. Ulusal Blokzincir Calistay1
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EK 3: 1. Ulusal Blokzincir Calistay1
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