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OZET

SES STEGANOGRAFI VE METOTLARININ KARSILASTIRILMASI
Kadir TEKELI

Yiiksek Lisans Tezi, Matematik Anabilim Dali
Tez Danismani: Yrd. Dog. Dr. Rifat ASLIYAN
2017, 89 sayfa

Steganografi, bir verinin herhangi bir tasiyici igerisine gizlenerek giivenli bir sekilde
iletilmesini saglayan yontemleri arastiran bilim dalidir. Steganografi yontemleri
genel olarak resim, ses ve video gibi dijital verilerin kopya koruma amagh
damgalamasinda kullanilmaktadir. insanin isitme duyusu gérme duyusuna kiyasla
cok daha hassas oldugu icin ses steganografi oldukga zorlu bir alandir. Dolayisiyla,
ses steganografi ile ilgili yayinlarin sayisi resimlere kiyasla daha azdir ve nitelikli
caligsmalar oldukga karmasik algoritmalar {izerine kuruludur.

Bu tez ¢alismasinda yaygin olarak kullanilan se¢ilmis ses steganografi yontemleri
ve karsilagtirmalari, matematiksel olarak ve dijital sinyal isleme temelleri ile birlikte
yalin bir sekilde aciklanmaya calisilmistir. Calismanin asil hedefi mevcut temel
yontemlerden olusan agik kaynak kodlu bir kiitiiphane tasarlayip, paylasabilmektir.
Bu kiitliphane tasarimi igin, bilimsel aragtirmalarda yaygin olarak kullanimi goz
oniinde bulundurularak MATLAB platformu tercih edilmistir. Bu ¢alismada
ozellikle Tayf Yayilimi, Yanki Veri Gizleme ve Onemsiz Bit Kodlamas1 yéntemleri
lizerine odaklamlmstir. Incelenen yontemler icin karsilastirmalar saglamlik,
kapasite ve fark edilmezlik tiggeni igerisinde degerlendirilmistir. Ydntemlerin
saglamliklar1 sikistirmaya karsi basari oranlari ile tartisilip, sonug olarak Tayf

Yayilimi yontemi tizerinde bir takim performans iyilestirmeleri 6nerilmistir.

Anahtar Sozcukler: Ses Steganografi, Ses Damgalama, Tayf Yayilimi, Yanki Veri
Gizleme, Onemsiz Bit Kodlamast






ABSTRACT

AUDIO STEGANOGRAPHY AND COMPARISON OF METHODS
Kadir TEKELI

M.Sc. Thesis, Department of Mathematics
Supervisor: Assist. Prof. Dr. Rifat ASLTYAN
2017, 89 pages

Steganography is the science of hiding information within cover objects in order to
transfer data securely. Besides, steganography methods are used to watermark
digital files such as images, audios and videos for copyright protection. Audio
steganography is one of the most challenging subjects since Human Auditory
System (HAS) is more sensitive than Human Visual System (HVS). Therefore, there
are fewer publications for audio steganography comparing to images, moreover
qualified publications include complex algorithms.

In this study, commonly used existing audio steganography methods with their
comparisons have been explained briefly with its mathematics and basics of digital
signal processing. The main goal was to design and publish an open source library
with basic methods. MATLAB was chosen as programming platform for the library
design considering it is commonly used for scientific researches. In this study, we
have focused on Spread Spectrum, Echo Hiding and LSB Coding. Studied methods
have been discussed in a triangle of robustness, capacity and imperceptibility.
Robustness against compression has been compared and a couple of performance
improvements for Spread Spectrum technique have been proposed as a result.

Keywords: Audio Steganography, Audio Watermarking, Spread Spectrum, Echo
Hiding, Least Significant Bit Coding
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ONSOZ

Bu tez ¢alismasinda dijital ses igerisine veri gizleme yontemleri steganografi ve
damgalama aras1 bir seviyede incelenmistir. Dijital sesin yapisal karmagiklig ile
birlikte mevcut yontemlere iliskin ¢alismalar1 anlayabilmek i¢in yeterli seviyede
matematik, dijital sinyal isleme ve bilgisayar programlama bilgisine ihtiyac vardir.
Mevcut caligmalara iligkin kaynak kodlarma erisimde yasanan imkansizliklar
nedeniyle yeni gelistirilen yontemlerin basari oranlarinin mevcut yontemler ile
kargilagtirilmas1 maalesef 6nceki ¢aligmalardaki farkli ses verileri tizerinden elde
edilmis sayisal degerler kullanilarak yapilmaktadir. Ancak ses steganografide bir
yontemin basari orannin Olgiilmesinde gizlemede kullanilan Ortl verinin
karakteristik 6zelliklerinin de blyuk bir etkiye sahip oldugu bilinmektedir. Bu
yiizden, karsilastirilan yontemler igin ortak bir ses veri tabani kullanilmasi oldukga
onemlidir. Dolayisiyla bu ¢alismada kaynak erisimlerinde yasanan sikintilar goz
oniine alarak oncelikli hedef olarak mevcut temel yontemler kaynak kodlari ile
birlikte verilmistir.

Tez boyunca yasadigim tiim sikint1 ve zorluklara ragmen beni desteklemekten ve
cesaretlendirmekten hi¢ vazge¢meyen, bilgi ve birikimiyle siirekli yanimda olan
saygi deger hocam ve danigmanim Yrd. Dog. Dr. Rifat ASLIYAN ’a, ayn1 sekilde
bilgisi, tecrtibesi ve gller yiizl ile 6rnek aldigim diger sayg1 deger hocam Yrd. Dog.
Dr. Korhan GUNEL ’e ve hayatim boyunca destegini benden hi¢ esirgemeyen, iyi
ve kotii her durumda arkamda duran, benim i¢in diinyadaki her seyden daha degerli
olan aileme tesekkiirii bir borg bilirim.
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1. GIRIS

Veri gizleme bilimi; 6zellikle matematik, fizik, bilgisayar bilimleri ve bu bilimlerin
alt dallar ile birebir etkilesimde olan yigilmali bir bilim dalidir. Dijital veri gizleme
yontemlerini anlayip yorumlayabilmek ve yeni yontem gelistirebilmek i¢in bu bilim
dallarini ortak bir ¢atida etkili bir sekilde kullanabilmek olduk¢a 6nemlidir. Bu tez
calismasinda 6zel olarak veri gizleme biliminin bir alt basligi olan ses oOrtiisii
icerisine veri gizleme yontemleri kargilagtirmali olarak incelenmektedir.

Insanm isitme duyusu, gérme duyusuna kiyasla cok daha hassas oldugu igin ses
tizerindeki ufak degisikleri daha kolay fark edebilmektedir. Dolayisiyla fark
edilmezlik sinirlari igerisinde ses Ortiisii igerisine veri gizleme islemleri daha zordur.
Bu sebeple, ses ortiisii igerisine veri gizleme lizerine yapilmis nitelikli ¢alismalarin
sayist olduk¢a azdir. Mevcut nitelikli ¢aligmalar ¢ogunlukla ileri sinyal isleme
kuramlar1 ve karmasik matematiksel modellemeler Uzerine kuruludur. Bu tez
caligmasinin 6ncelikli amaci mevcut temel veri gizleme yontemlerini karsilagtirmali
bir sekilde ve miimkiin oldugunca yalin bir anlatimla igleyerek temel yontemlerin
algoritmalarini igeren agik kaynak kodlu bir kiitiiphane olusturmaktir. Incelenen
yontemlerin algoritmalart MATLAB ortaminda yazilarak performans iyilestirmeleri
deneyler esliginde arastirilip tartisilmaktadir.

Fark edilmezlik

Saglamlik Kapasite

Sekil 1.1. Veri gizleme liggeni

Yontemlerinin karsilastirilmasi Sekil 1.1°de gosterilen kapasite, veri saglamligi ve
fark edilmezlik {iggeni igerisinde incelenmektedir. Calismada kullanilan
karsilastirma Olgiitleri, saglamlik igin bit hata oran1 (BER) ve normallestirilmis ilinti
(NC), kapasite icin 1 saniye igerisine gizlenebilen bit sayisi (bit/sn) ve fark
edilmezlik i¢in giiriiltii oran1 (SNR) ve 6znel dinleme testlerinden olugsmaktadir.
Veri saglamliginda oncelikli olarak yontemlerin sikistirma algoritmalarina karsi

basar1 oranlari arastirilmigtir.



Veri gizleme yontemleri gizlenen verinin geri ¢ekilmesi asamasinda ilk ortiiye
ihtiya¢ duyulup duyulmamasina bagli olarak kaynak-bagimli (non-blind) ve
kaynak-bagimsiz (blind) olmak uzere iki grupta incelenebilir. Kaynak-bagimli
yontemlerde alici tarafinda her iki dosyanin da mevcut oldugu varsayildigindan
istatistiksel olarak karsilastirma c¢ok kolay yapilabildigi i¢in yontem gelistirmek
olduk¢a kolay iken giivenligin ise olduk¢a zayif oldugu sdylenebilir. Kaynak-
bagimsiz yontemlerde ise alici tarafta sadece igerisine veri gizlemis dosya
olacagindan, bu yontemlerin gelistirilmesi ve uygulanmasi nispeten daha karmasik
olmasina ragmen ¢ok daha kullanighdir.

Tez sirecinde kaynak-bagimsiz yontemler incelenmis, 6zellikle tayf yayilimi ile
veri gizleme ve yanki veri gizleme yontemleri tizerine yogunlagilmistir. Yanki veri
gizleme yontemlerinden tekli yanki veri gizleme, negatif-pozitif yanki veri gizleme,
ileri-geri simetrik yanki veri gizleme, negatif-pozitif ve ileri-geri simetrik yanki veri
gizleme, zaman yayilimli yanki veri gizleme yontemleri incelenerek algoritmalari
yazilmigtir. Tayf yayilimi yonteminin veri saklama kapasitesini ve sikistirmaya
kars1 saglamlik seviyesini paralel sekilde arttirma iizerine ¢alismalar yapilmstir.

Steganografi nedir?

Veri gizleme bilimi, diger adiyla steganografi, Yunanca steganos (gizli) ve graphein
(yaz1) kelimelerinden tiiretilmis, iletilmek istenen bir mesaj ya da bilgiyi diger bir
tagiyici ortam igerisine gizleyerek aktarilabilme yontemlerini arastiran bilim dalidir.

Steganografi, kriptografi ile sik¢a karigtirilmaktadir. Ancak, steganografide esas
amag iletilmek istenen veriyi herhangi bir tasiyici igerisine disaridan goriilmeyecek
bir sekilde gizleyerek iletmek iken, kriptografide amag¢ veriyi disaridan goriiniir
fakat okunamaz hale getirerek iletmektedir.

Binlerce yillik koklii bir tarihe sahip olan steganografi bilimi, teknoloji ¢ag1 6ncesi
donemlerde iletilmek istenen mesajlarin fiziksel tasiyicilar icerisine gizlenildigi
uygulamalar ile dogmustur. Tahta tabletler lizerine ince bir yazi ile yazilan mesaj
balmumu ile kaplanarak gizli bir sekilde iletildikten sonra alic1 kisi tarafindan
balmumu tekrar eriterek gizli mesaji okunurmus. Ozellikle ikinci diinya savasi
sirasinda gizli bir sekilde haberlesebilmek igin mesajlar gazeteler igerisine belirli
kuralara gore dagitilarak, kiigtiltiilmiis mikroskobik resimler halinde ulaklarin kulak
ve burun igleri, tirnak altlar1 gibi yerlere gizlenerek iletilirmis.



Teknolojinin gelisimi ile birlikte fiziksel veri gizleme ugraslan yerini dijital veri
gizlemeye birakmustir. Dijital ortama aktarilmis goriintd, ses, video gibi veriler ortu
veri olarak kullanilarak iletilmek istenilen mesajlar Sekil 1.3’teki gibi bu dijital
tastyicilar araciligiyla aktarilmaya calisilmustir.

Tasiyicr Ortit
S
> Veri Gizli N > Cikartilmig
Tasiyier Ortii Veri
Gizlenecek /
Veri T T

T T

Sekil 1.2. Steganografide veri gizleme ve ¢ekme islemleri

Ses oOrtiisii igerisine veri gizleme uygulamalari ilk olarak 1970’li yillarda karsimiza
cikmaktadir. The Beatles ve Pink Floyd basta olmak iizere bircok Unli mizik
gruplar1 geri maskeleme (backmasking) olarak adlandirilan yontem ile eserlerinin
icerisine akis yoOniine ters sekilde gizli mesajlar eklemislerdir. Bu gizli mesajlar
ancak kayitlar tersten ¢alindiginda anlasilir hale gelmektedir. Ornegin, Linkin Park
adli miizik grubunun Announcement Service Public adli pargasi tersten dinlenince
“diglerini fircalamalisin ve ellerini yikamalisin” mesaji ortaya ¢ikmaktadir.
(Anonim, 2015)

Steganografinin en yaygin kullanim alan1 damgalama uygulamalaridir. Damgalama,
kopya koruma amactyla eser sahibine ait bilgileri veri gizleme yontemleri ile birlikte
eserin igerisine gizleme isidir. Damgalamada 6nemli olan gizli verinin saglamlig1

ve fark edilmezligidir.

Damgalama igin gizlenen verinin hassasiyetini azaltmak icin genel olarak eser
sahibine ait bilgi Sekil 1.4’teki ornekteki gibi tek bitlik goriintii ile islenerek
gizlenir. Bu sekilde gizlenen bilgide yapilan saldirilar sonucu bozunmalar dahi olsa,
geri ¢ekilebilen kisim ile telif bilgilerinin kanitlanabilmesi miimkiin olacaktir.



Sekil 1.3. a) Gizlenmis damga b) Saldir1 altinda geri ¢ekilmis damga

Damgalanmis ses dosyalarinda, damganin bir takim saldirilara kars1 dayanikli
olmasi beklenir. Bu saldirilar baslica sikistirma islemleri, dijital-analog-dijital
doniisimii, giiriiltii ekleme, yeniden 6rneklendirme, yanki ekleme, kirpma, frekans
siizgecleri gibi saldir1 gesitleridir. Damgalama algoritmalar1 kaldirabildigi saldiri
sayisi kadar gii¢lii, fark edilmez oldugu kadar da etkilidir.

Buna kargin, fark edilebilir damgalama iglemleri de yaygin olarak uygulanmaktadir.
Buna gore, herhangi bir ses dosyasina baska bir ses dosyasi disaridan rahatca
duyulabilecek sekilde damga olarak eklenebilmektedir.



2. KURAMSAL TEMELLER

2.1. Temel Dijital Ses isleme Terimleri
2.1.1. Sesin Yapisi

Analog ses sinyali, ses dalgalarinin ortam igerisinde olusturdugu basing kuvvetini
elektrik ortaminda gerilim ile eslestirilerek temsil edilen surekli Olcekli ses
sinyalidir. Dogadaki sesler analog ses sinyalleri seklindedir ve insan kulagi tim
sesleri analog olarak algilamaktadir.

Dijital ses sinyali, sesin dijital ortama aktarilabilmesi amaciyla analog ses sinyalinin
basing degerlerinin Sekil 2.1°deki gibi belirli zaman araliklar1 ile 6rneklenmesi
sonucu elde edilen say1 degerlerinin zaman ekseninde siralanmasiyla olusturulan
yapay ses sinyaldir.

Sekil 2.1. a) Temsili analog sinyal b) Temsili dijital sinyal

Dijital ses olusturulurken bir birim zaman igerisinde ka¢ adet drnekleme yapilacagi
belirlenir. Ornekleme sayis1 ne kadar ¢ok olursa analog ses sinyaline o kadar yakin
bir dijital ses sinyali elde edilir.

Genlik: Bir ses 6rneginin zaman ekseninde ortalama basinca gore anlik basing

degisiminin sayisal temsilidir.
Periyot: iki yineleme arasinda gegen siireye periyot denir, T ile gésterilir.

Frekans: Bir ses sinyalinin birim zaman icerisinde urettigi dalga sayisidir.
Periyodun garpmaya gore tersidir, f =T . Ses kaynaginin birim zamanda iirettigi
titresim sayisi arttikga insan kulagi tarafindan daha ince, azaldikca ise daha kalin
olarak algilanir. Bir saniye basina diigen titresim sayis1 Hertz (Hz) ile ifade edilir. 1
Hz saniyede 1 titresimi, 1 kHz ise saniyede 1000 titresimi temsil etmektedir.
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Sekil 2.2. a) Diisiik frekansl ayrik sinyal b) Yiiksek frekansli ayrik sinyal

I
T

Desibel: Sesin siddetini tanimlamak i¢in kullanilan, iki ses degerinin gii¢lerinin
oranina dayali logaritmik ve boyutsuz bir birimdir, dB ile gosterilir. P ve P, sesin
iki farkli zamandaki watt birimindeki gii¢leri olmak tizere desibel degeri Denklem
2.1’deki gibi hesaplanir.

P
L, =10log,, (Fj dB. (2.1)

0
Ornegin; belirli siddetteki bir sesin giic degeri 2 katina ¢ikartilir ise sesin desibeli,

0

10log,, [%j =10log,, (2) ~ 3 dB seklinde hesaplanr.

2.1.1.1. Analog sesin dijitallestirilmesi
Ornekleme asamasi

Analog ses sinyalinin basing degerlerine sayisal degerler atamak i¢in belirli zaman
araliklarinda kii¢iik parcalara ayrilir. Parcalama sayisina ornekleme orani denir.
Sekil 2.3’te gosterildigi gibi 6mekleme orani arttik¢ca analog sese daha yakin bir
dijital ses elde edilir. Nyquist kriterine gore ideal bir 6rneklemeye érnekleme say1si
bant genisliginin 2 katindan daha yiiksek secildiginde ulasilabilir. Insan kulag1 18
kHz yukarisindaki ses sinyalleri genel olarak ayirt edemedigi i¢in Nyquist kriterine
gore yaklasik olarak 36 kHz yukarisinda 6rneklenmis bir dijital ses insan kulagi igin
yiiksek ve yeterli kalitededir. Telefon kalitesindeki ses 7.2 kHz ile 8 kHz arasinda,
CD kalitesindeki ses ise genellikle 44.1 kHz ile 6rneklenir. (McLoughlin, 2009:4)



Sekil 2.3. a) Diisiik 6rnekli ayrik sinyal b) Yiksek 6rnekli ayrik sinyal

Nicemleme ve kodlama asamasi

Ornekleme orani belirlendikten sonra analog ses sinyalinin sayisalastirilabilmesi
icin Orneklere yaklasik deger atamasi yapmak gerekir. Basing degerlerine gore
belirli oranlarda dizinleme yapilarak siirekli sinyalin gercek degeri en yakin dizine
atanir. Bu isleme nicemleme (quantization) denir. Nicemlemede kullanilan bit
sayisina bit derinligi denir. 8 bit ile nicemlenen ses 6rnegi 2° =256 farkli degerden
birine atanirken, 16 bit ile nicemlenen ses érnegi 2'° =65536 farkli deger alabilir.
Nicemleme agsamasinin ardindan dijital ses her hangi bir dijital ses formati altinda
kodlanir.

2.1.1.2. Dijital sesin sikistirilmasi

Analog bir sesin dijitallestirmesinin ardindan sikistirtlmamisg bir sekilde bilgisayar
ortaminda saklanir ise disk tizerinde ¢ok fazla yer kaplayacaktir. Sikistirilmamis bir
ses dosyasinin diskte kapladigi alan asagida belirtilen degiskenler ile Denklem
2.2’deki gibi hesaplanr.

SR : Saniye bagina 6rnek sayisi
BD : Bitderinligi

L : Sdre(sn)

K @ Kanal sayist

Dosya boyutu = SR x BD x L x K bit (2.2)



Ornegin 10 saniyelik, 44100 6rnekleme oranina sahip ve drnek basma 16 bit ile
nicemlenmis 2 kanalli sikistirtlmamis bir ses dosyasinin boyutu,

Dosya boyutu =44100x16x10x 2
=14,120,000 bit
=1,764,000 bayt
~1.68 MB

Olarak hesaplanir. Buradan hareketle 3 dakikalik bir miizik dosyas1 diskte yaklagik
olarak 30,3 MB gibi biiyiik bir yer kaplayacaktir. Bu yiiksek boyut ise internet

Uzerinden dosya aktariminda giigliik yaratacaktir. Dijital sinyal isleme ve veri
sikigtirma yontemleri kullanilarak bu soruna ¢6ziim aranmustir.

Giiniimiizde en ¢ok kullanilan ses sikistirma formatlarindan biri olan MP3 ile dijital
ses icerisinden insan kulaginin duyamayacagi frekanslar ayiklanarak 1/10 oraninda
sikigtirma imkani saglanmistir. MP3’e alternatif olarak WMA, AAC ve OGG ise
diger sikistirilmis ses formatlarindandir.

2.1.2. Temel Doniisiimler
2.1.2.1. Ayrik Fourier doniisiimii

DFT, zaman uzayindaki bir ayrik ses sinyalini frekans uzayinda ifade etmek igin en
sik kullanilan doéniisiimlerin basinda gelir. Gergel ya da karmasik bir sinyal frekans
uzayimda karmagik formda ifade edilmektedir.

Tamm: X C" olmak iizere, ayrik Fourier déniisiimii F {-} Denklem 2.3’te ve

ayrik ters Fourier doniisiimii F~{-} Denklem 2.4’teki gibi tanimlanir.

F{x[n]} =X [k] :fx[n]e‘”‘“““, k=012,..,N-1 (2.3)
FH{X[k]}= x[n]:%Nix [k]e*™™™, n=01,2,..,N-1 (2.4)

Burada, i =+/~1 ve e=|im(1+1j dir.
n

n—w



Fourier doniisiimiiniin 6zellikleri

Dogrusallik ozelligi

Teorem: a,b e C sabit sayilar ve X,y e C" olmak iizere ayrik Fourier doniisiimii

dogrusal bir doniistimdiir, Denklem 2.5 saglanir.

F{ax+by} =aF {x} +bF {y} (2.5)

Ispat: Ayrik Fourier doniisiimiiniin tanimi ve integral isleminin dogrusalligindan
asikardir (Smith, 2007, Fourier Theorems, Linearity).

Eslenik simetri 6zelligi

Teorem: xeR" ise, X =F {x} eslenik (hermitian) simetriktir.
xeR" = X[k]=X[N -K] (2.6)

Ispat: X [k] ve X [N - k] ayrik Fourier tanimu ile yazilirsa,

_i27z'nk

N-1
FFT{x}=X,=>xe M
n=0

N-1 2zn(N-k)
— — N
FFT {Xy_y ) = Xy = D X8
n=0
N-1 i2;rnk
— ane—IZﬂ'ke N

Vn igin Euler esitliginden e '*™

—i27k

=c0S(27zk) —isin(27zk) =1 olacagindan, ikinci

esitlikte € =1 yazilirsa X, = X, esitligi elde edilir.

Buradan, xe R" = X [k] =X [N - k] kosullu 6nermesi saglanmis olur.
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Gercel bir ses sinyali i¢in, ayrik Fourier doniisiimii lizerinde yapilan diizenleme
islemlerinde eslenik simetri 6zelliginin dikkate alinmasi olduk¢a 6nemlidir. Bu
kisim, faz kodlamasi ile veri gizleme yontemi anlatilirken kullanilacaktir.

2.1.2.2. Hizh Fourier doniisiimii

Fourier doniisiimii hesaplanirken temel tanimi kullanarak doniisiimii yaklasik olarak
daha hizli hesaplayan Hizl1 Fourier Doniisiimleri (FFT) kullanilmaktadir. DFT ve
FFT icin zaman karmasikliklar1 analiz edildiginde standart DFT algoritmasinin
karmasiklig1 O(N 2) iken FFT "nin O(NlogN) olarak hesaplanmaktadir.

Fourier doniisiimiinii daha hizli hesaplamak i¢in birgok FFT algoritmasi vardir.
Good-Thomas, Bruun, Rader, Bluestein, Altigensel FFT ve Cooley-Tukey bu
algoritmalardan bazilaridir. Bunlar arasinda Cooley-Tukey algoritmasi en yaygin
olarak kullanilanidir (Cooley ve Tukey, 1965).

2.1.2.3. Ayrik kosiniis doniisiimii

Ayrik kosiniis doniisiimii, herhangi bir sonlu ayrik veri noktalar1 dizisinin kosiniis
fonksiyonlari cinsinden ifade edilmesidir. Bu islem bir¢ok sekilde yapilabilecegi
icin, bir¢ok farkli kosinlis doniisiim{l tanimlanmustir.

X={X, X, ..., Xy} i¢in 2. tip ayrik kosiniis doniisiimii Denklem 2.7 ve tersi
Denklem 2.8’deki gibi tanimlanir (Ahmed vd., 1974).

7(2n+1)k
X, =) X, cosf ——— |, k=01,.,N-1 2.7
n=0 2N
1, 24 7(2k+1)n
X =—X,+—>» X, cos{ ———|, n=01.. N-1 2.8
n N 0 N; k ( 2N ( )

Ayrik kosiniis doniistimii ayrik Fourier doniigiimii ile benzer dzellikler tasimaktadir.
Nitekim, ayrik Fourier doniisiimiindeki karmagik tstel fonksiyon ile veri girdisi
kosinus ve siniis fonksiyonlari cinsinden yazilirken, ayrik kosiniis doniigiimiinde
veri girdileri gercel kosiniis fonksiyonlari cinsinden yazilir.
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2.1.2.4. Ayrik dalgacik doniisiimii

Dalgacik doniisiimii dijital sinyal islemede en sik kullanilan bir diger doniisiimdyir.
Doniisiim igin kullanilan dalgacik fonksiyonu ile birlikte ses sinyali alcak gegiren
(low-pass) ve yuksek geciren (high-pass) sizgeclerden gegirilerek yaklasik ve
ayrinti olmak tizere iki pargaya ayrilir. Bu islem, X[t] sinyali ile suizge¢ cekirdekleri
evrisim iglemine sokularak yapilir.

yin]=(x*g), = 3 x[m]g[n-m]

m=—co

@2 Yaklagik Kismm
x[n] ——r @ Ayrmtn Kismm

Sekil 2.4. Ayrik dalgacik doniistimii

Yuksek geciren stizgeg ile alcak gegiren siizge¢ ayni anda uygulanarak Sekil 2.4 ve
Sekil 2.5’teki gibi diigiik frekanslar ile yaklagik kismi, yuksek frekanslar ile de
ayrinti kismi olusturulur. Frekanslar yariya boliindiigii i¢in Denklem 2.9 ve
2.10°daki gibi yar1 oranda &rnek-diisiirme islemi uygulamr. Ornek-diisiirme islemi
{ ile, 6rnek-yiikseltme islemi ise T ile gosterilir.

Yass[N]=(X*9), ixm]g[Zn m] (2.9)
Yyu[n]=(x*h), ix m]h[2n—m] (2.10)

(L2)—» 43 (3 ablasil)
(2| a2y D2 )
x[n]——{ h[n] (32— D1 (1. Ayrm)

1. Seviye 2. Seviye 3. Seviye

Sekil 2.5. 3 seviyeli ayrik dalgacik doniistimii



12

Ayrik Fourier doniislimiinde zaman kavramimin yerini Sekil 2.6’da gosterildigi
sekilde frekans kavrami almaktadir. Diger bir ifadeyle, hangi frekans degerinin
hangi zaman araligindan geldigi belirsizdir.

A ~

v
v

(a) (b)

Sekil 2.6. a) Zaman uzayinda zaman-frekans ¢oziintirliigi b) DFT altinda zaman-
frekans ¢cozundrligi

Kisa zamanli ayrik Fourier doniisimii (DSTFT) ile kullamilan pencerenin
genigligine bagli olarak zaman-frekans ¢ozundrliikleri Sekil 2.7°deki gibi farkli
oranlarda elde edilebilir. Ancak frekans c¢oziiniirliigii ile zaman ¢oziintirligl

arasinda ters orant1 vardir. Biri artarken digeri azalacaktir.

Ayrik dalgacik doniigiimiinde (DWT) ise ¢oklu pencereler kullanilarak asamali
olarak Sekil 2.7’deki gibi ¢oklu ¢oziintirlikk elde edilir. Zaman kavraminin 6nemli
oldugu durumlarda yiiksek seviyeli doniisiim elemanlari, frekans kavraminin

onemli oldugu yerlerde ise diisiik seviye doniisiim elemanlari tercih edilir.

A A

A 4

(a) (b)

Sekil 2.7. a) DSTFT altinda zaman-frekans ¢oztniirliigii b) 3 seviyeli DWT
altinda zaman-frekans ¢ozunurliga
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Ayrik dalgacik donilisiimiiniin veri gizlemedeki en biiylik islevi, verinin hangi
frekans araligina gizlenebileceginin doniisiim yardimiyla secilebilmesidir. Yaklasik
kismu diisiik frekanslardan olustugu icin, sinyali olusturan baskin frekanslari ihtiva
etmektedir. Dolayisiyla, yaklagik kisim iizerine yapilacak gizleme iglemi birgok
saldirtya kars1 daha dayanikli olacaktir. Tersine, ayrintt kismina yapilacak gizleme
islemi ile daha kirillgan ancak daha zor algilanabilir bir sonug elde edilecektir.
Gizleme islemleri genellikle 3. seviye ya da 4. seviyenin yaklasik kismi iizerine
yapilmaktadir.

MP3 gibi bir¢ok sikistirma standardi sikistirma igin 6rnek sayisimi azaltirken ilk
once MDCT gibi doniisiimler ile duyma esiginin disarisinda kalan yiiksek ve diisiik
frekanslar1 kirpmaktadir. Dolayisiyla, uygun bir doniisiim fonksiyonu ile gizleme
islemini duyma esigi icerisinde kalan frekans bdolgesine yapmak 0Ozellikle
damgalama i¢in nispeten daha dayanikli sonuglar verecektir.

A
3. Seviye 2. Seviye 1. Seviye
X X \ frekans
0 £a/8 fo/4 £a/2 fn

Sekil 2.8. 3 seviyeli DWT nin frekans karsilig

Dalgacik fonksiyonu olarak gizleme uygulamalarinda en sik Haar dalgacig
kullanilmakla beraber; Daubechies, Symlet, Coiflet, BiorSplines, ReverseBior,
Meyer, Morlet, Mexican Hat, Gaussian ve Shannon gibi birgok dalgacik aileleri
vardir (Daubechies, 1997; Misiti vd., 2007).

2.1.2.5. Kepstrum doniisiimii

Tamm: F {} ayrik Fourier doniisiimii, F™ {} ayrik ters Fourier doniimu ve In {}

karmagsik sayilarda tanimli dogal logaritma olmak {izere, X[t] ayrik sinyalinin

karmasik kepstrumu Denklem 2.11’deki gibi tanimlanur.

%[t]= F{In{F {x[t]}}} (2.11)
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Tamm: X, [t], X[t] ayrik sinyalinin karmasik kepstrumu olmak Uzere ters

kepstrumu Denklem 2.12°deki gibi tanimlanr.
x[t]=F" {exp{ {% [t]}}} (2.12)

Tamm: Z=2a+ib karmasik sayisi igin Re(z) =a gercel kisim ve |Z| =a’ +b?
olmak Uizere, x[t] sinyalinin gercel kepstrumu Denklem 2.13’teki gibi tanimlanur.

%.[t] = Re( { {|F {[t]}\}}) (2.13)

2.1.3. Temel islemler
2.1.3.1. Evrisim (convolution) islemi

Tamm: X,y € C" igin x ve y’nin evrisimi Denklem 2.14’teki gibi tanimlanr.

N-1

(x*y) ZX[m [n—m] (2.14)

Teorem: Evrisim islemi degismelidir. (x*y) =(y*X) esitligi saglanr.

Ispat: (X * y)n evrigim isleminde N—m =1 déniisiimii yapilirsa:

N-1 n—-N+1
(ce), = Zx(mlm)y[n-m] = 3" xln-=1]y[1]= S ylix[n-1]=(y»x),
m=0
Birim drtii: Ayrik sinyaller icin 6[n] Kronecker-delta fonksiyonu (stirekli
sinyaller icin 5(n) Dirac-delta fonksiyonu) birim dirtli (unit impulse) olarak

adlandirilir ve Denklem 2.15teki gibi tanimlanur.

5[n]— 1, n=0 iken 215
10, n#0 iken (2.15)

Dijital sinyal islemede sinyaller birim dirtiiler ile ifade edilmektedir. Her bir sinyal
birim zamana denk gelen enerji genligi ile birim dirtiilerin ¢arpimlarinin toplamlari
cinsinden yazilabilir.
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x[t] herhangi bir ayrik ses sinyali olmak Uzere;
(x=58)[t]=x[t] ve x[t]*S[t—k]=x[t—k]

ifadeleri 6zellikle yanki veri gizleme yonteminde sik¢a kullanilacaktir.

Evrisim Teoremi: x,y e C" olmak lizere Denklem 2.16’daki gibi iki fonksiyonun

evrisimleri Fourier doniisiimii altinda noktasal ¢arpima doniisiir.

F{x*y}=F{x}-F{y} (2.16)

Dolayisiyla, zaman uzayinda evrigim isleminin frekans uzayinda karsiligi noktasal
carpimdir. Bu teorem, biiyiik boyutlu diziler ile islem yaparken standart evrisim
isleminin hizini arttirmak igin kullanilabilir. Nitekim, algoritma analizi ile zaman
karmasikliklar1 hesaplandiginda, standart evrisim O(NZ) iken FFT kullanilarak

alman evrisim O(N log N) dir.

x,yeC" ve L=boy(x)+boy(y)-1 olmak lizere L-noktali FFT ve IFFT

kullanilarak evrisim Denklem 2.17°deki gibi hesaplanabilir.
X#y= IFFT(FFT(x, L)-FFT(y, L)) (2.17)

Burada FFT (hizli Fourier doniisiimiil) uygulayabilmek i¢in x ve y’nin boylar1 L’ye
esit oluncaya kadar sag taraftan sifir eklemesi (zero padding) yapilir.

2.1.3.2. ilinti (correlation) islemleri

Ilinti islemleri herhangi iki veri kiimesi arasindaki benzerlikleri dlgmek igin
kullanilirlar. Nesne ve desen tamima, ses tanima, ses sinyallerindeki giiriiltii ve
yankilarin tespiti ve giderilmesi gibi birgok alanda kullanilmaktadir.

Dogrusal ilinti: x,y e C" olmak iizere ilinti islemi Denklem 2.18’de tanimlanur.

N-1_
(x*y), =D x[n]y[n+k], k=012,..,N-1 (2.18)

=0

3

Burada k degeri y sinyalini X {izerinde kaydirmak i¢in kullanilan gecikme (time-lag)

miktaridir.



16

Capraz ilinti: x,yeC" olmak (zere, capraz ilinti Denklem 2.19°daki gibi

tanimlanir.

N
ry [k]= ;X*y =%_0 Jy[n+k], k=012,.,N-1 (2.19)

Oz-ilinti: xe C" olmak izere, x ‘in kendisi ile ¢apraz ilintisine 6z-ilinti denir ve
Denklem 2.20’deki gibi tanimlanr.

N-1_

r[k]= lflx*x =%
n=0

x[n]x[n+k] (2.20)

Oz-ilinti iglemi hermitian zelligini saglar, yani r,[-k]=r,[K] esitligi saglanir.

Ayrica X R" ise r, simetrik ve gercel taniml tek fonksiyondur.

Evrisim teoremi ilinti islemleri i¢in de gecerlidir. iki fonksiyonun ilintisinin Fourier
dontisiimii Fourier doniistimlerinin noktasal ¢arpimlari olarak Denklem 2.21°deki
gibi yazilabilir.

F{xxy}=F{x}-F{y} (2.21)

Bu teorem evrisim isleminde oldugu gibi biiyiik boyutlu dizilerin ilintileri alinirken
algoritmay1 hizlandirmak i¢in FFT ile birlikte uygulanabilmektedir.

2.2. Cebirsel Ayrisimlar

2.2.1. Tekil Deger Ayrisimi

Uniter matris: Q, gergel veya karmasik sayilarda tanmimli kare matris, Q" onun

eslenik devrigi (transpose) ve | birim matris olmak Uzere,
QQ =Q Q=1 (2.22)

Denklem 2.22 saglanmyor ise, Q matrisine tiniter matris denir. Buradan Q' =Q"

esitligi de elde edilir.
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Kosegen matris: S, gercel veya karmasik sayilarda tanimli herhangi bir matris
olmak iizere, kosegen disindaki tiim elemanlar sifira esit ise S matrisine kdsegen
matris denir.

Tekil deger ayrisimi: A, gercel veya karmasik sayilarda tanimli herhangi bir
matris olmak Uzere, U
matrisler, S__

n Ve V. gercel veya karmasik sayilarda tanimli {initer

negatif olmayan gercel sayilarda tanimli kdsegen matris i¢in,

n

A=USV" (2.23)

Denklem 2.23’e A matrisinin tekil deger ayrisimi denir. Eger A bir kare matris ise
kosegen elemanlar1 azalmayan sekilde sirali tek turlii bir S matrisi vardir.

*

&; v A U, - Uy $ - 0 Vie o Vi

o - . mxm U = Uy mxm Sy mxm Ve " Vi mxm
Tekil deger ayrisimi biiyiik boyuttaki karmagik verilerin analizinde, ses ve gorint
isleme, veri madenciligi ve veri sikistirma uygulamalari gibi birgok alanda
kullanilmaktadir.

2.2.2. QR ve QL Ayrisimlari

Ust licgensel matris: R, gercel veya karmasik sayilarda tanimli herhangi bir matris
olmak iizere, kosegenin altinda kalan tiim elemanlari sifir ise R matrisine (st
ticgensel matris denir.

Alt Gggensel matris: L, gercel veya karmagik sayilarda tanimli herhangi bir matris
olmak {tizere, kdsegenin istiinde kalan tim elemanlar sifir ise L matrisine (st
ticgensel matris denir.

Ortogonal matris: Denklem 2.24’teki gibi devrigi ile garpimi birim matrise esit
olan, bir baska deyisle tersi devrigine esit olan gercel tanimli karesel matrise
ortogonal matris denir.

QQ"=Q'Q=I ve Q"=Q" (2.24)
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QR aynisimi: A, gercel sayilarda tanimli herhangi bir kare matrisi olmak iizere, Q
ortogonal matrisi ve R (st licgensel matrisleri igin,

A=QR (2.25)
Denklem 2.25’e¢ A matrisinin QR ayrisimi denir. Eger A tersinir bir matris ve R

matrisinin kosegen elemanlar1 pozitif ise, bu ayrigim tek tiirliidiir.

QR ayrisimini hesaplamak igin Gram-Schmidt yontemi basta olmak (zere bircok
algoritma vardir. Benzer sekilde, L Ust Giggensel matris olmak lizere QL ayrisimi ve
RQ ile LQ ayrisimlari da tanimlanip hesaplanabilir.
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3. MATERYAL VE YONTEM

Bu boliimde ses oOrtiisii igerisine veri gizleme tizerine yapilmis ¢aligmalari igeren
bazi temel kaynak-bagimsiz (blind) yontemlerin ve algoritmalarinin olabildigi
dlciide yalin bir sekilde islenmesi amaglanmustir. Incelenen yontemlerin kaynak
kodlar1 ekte verilmektedir.

3.1. Temel Veri Gizleme Yontemleri
3.1.1. Onemsiz Bit Kodlamasi

En 6nemsiz bit (LSB) kodlamasi veri gizleme uygulamalarinda kullanilan en eski
yontemlerden biridir. Zaman ekseninde her 6rnegin kendi basina bir degeri temsil
ettigi ses formatlarinda en 6nemsiz bit lizerinde yapilacak degisiklikler sesin genel
yapist iizerinde fark edilemeyecek kadar kiiciik etkilere sebep olacagindan, gizleme
islemi Sekil 3.2°deki gibi 6nemsiz bitler degistirilerek yapilabilmektedir.

oj1jo1oqj1joj1q1

MSB LSB

Sekil 3.1. 8 bit lizerinde en 6nemli ve en énemsiz bitler

Sekil 3.1’de 8 bitlik 6rnek iizerinden gosterilen ikilik tabandaki 1 baytlik verinin
onluk tabandaki karsilig1 basit bir islemle asagidaki gibi hesaplanir.

0x2" +1x2° +0x2° +0x 2" +1x2° + 0x 2° +1x2' +1x 2° =113
Yukaridaki 6rnekteki en 6nemsiz ilk bit 0 biti ile degistirilirse onluk tabandaki 113
degeri 112 olarak degisecektir. Tersine, en dnemli bit (MSB) kismindaki ilk bit 1

biti ile degistirilirse, verinin onluk tabandaki karsilig1 241 olarak degisecektir.

Tasiyict ses dosyasinin 16 bitlik 6rnekleri

i 0o 0o 1 1 0 1 0 0 0 1 1 0o 1 o 194—F1]
1 0o 1 1 0 1 0 0 1 1 0 0 0 1 1 o< 0| g
o 1 0 1 1 0 0 0 1 1 0 1 1 0 1 0« 0|8
1 0 0o o0 1 1 0 1 0 1 1 0 0 1 1 1 1 %
i
o 1 1 0 0 0 1 1 0 1 0 1 1 0 0 I o |%
I 1 0 0 1 1 0 1 0 0 1 0 1 0 0 1|
o 0o 1 o 1 1 o 0o 1 1 1 0 0 1 0 0 |7

Sekil 3.2. 16 bitlik 6rtu ses tizerinde en 6nemsiz bit degisim islemi
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WAV gibi kayiph sikistirma islemi uygulanmayan dosya tiirleri {izerinde gizleme

islemi oldukca basit bir sekilde her bir 6rnegin son bitleri gizlenecek dosyanin veri

bitleri ile degistirilerek yapilabilmektedir.

3.1.1.1. Temel algoritma

Bu béliimde WAV formati igerisine dnemsiz bit kodlamasi ile veri gizleme ve veri
¢ekme islemleri incelenmistir. Calismanin MATLAB kodlar1 Ek 1.2°de mevcuttur.

Degiskenler ve gosterimler:

3 =sr-—

Ses ortiisiiniin 6rnek sayisi
Her bir 6rnegin bit uzunlugu
Gizlenecek bit dizisi

N
N
N
—  Gizlenecek bit dizisinin uzunlugu

Veri gizleme islemi

Tastyict ses dosyasinin drnekleri igeren veri kismi ikilik veri olarak agilip,
{S[i, jli1<i<l1<j< L} matrisine atanir.

Ses sinyalleri ¢ogunlukla 16 bit diizeyinde nicemlendigi icin genellikle
L =16 olacaktr.

Ses OrtusU icerisine gizlenecek olan w; veri bitlerinin uzunlugu ile ses

ortiisiiniin  6rnek sayist karsilastirilarak gizleme isi i¢in her bir 6rnek
Uzerinde kacar tane bitin kullanilacag: belirlenir.

Ornegin, M > | ise her bir 6rnegin son 2 biti gizleme icin kullanilabilir.

1<k<m ve m<1 igin gizleme islemi 6rneklerin son bitleri veri bitleri ile
degistirilerek yapilir.

s[k,L]=w[k]

Tasiyic1 ses dosyasmin diizenlenmis hali ile birlikte WAV formatinda
kaydedilir.
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Veri ¢ekme islemi

i. Igerisine veri gizlenmis olan ses dosyasinin &rnekleri igeren veri kismi ikilik
veri olarak acilip, {X[i, j] 1<i<l,1<j< L} matrisine atanir.

ii. 1<k<m icin msayis1 geri okunacak w[k] bit dizisinin uzunlugu ve L saysi
verinin gizlenmis oldugu bit olmak {izere gizlenmis veri asagidaki gibi geri
okunur.

0, x[k,L]=0ise
W[k]:{l, x[k,L]=1 ise

LSB kodlamas1 ile veri gizlenmis ses Ortiisii icerisinden veriyi geri ¢ekme adimi
oldukga kolaydir. Ancak, veri gekme agamasinda gizlenmis verinin uzunlugunun ve

yerinin alic1 tarafta da bilindigi varsayilmaktadir.

Alict taraftaki geri doniis algoritmasinin girdi degerlerini en az indirgemek igin
gizleme isleminin 6nemli parametreleri gizlenen veri ile birlikte, tasiyict ses
icerisine bilinen yer ve uzunlukta gomiilebilir. Boylelikle gizlenmis veriyi
cikartmak i¢in gerekli olan veri uzunlugu, gizleme yeri ve sifre karsilagtirma gibi

parametreler karsi tarafa tasiyici ses ile birlikte iletilebilir.
3.1.1.2. Diger ¢calismalar

LSB kodlamasi ile veri gizleme islemleri kullanilacak bit sayist iizerinden sabit
sayili ya da degisken sayil1 olarak yapilabilmektedir. Sabit sayili yapilan gizlemede
her ornek lizerinde sabit ve esit sayidaki dnemsiz bitler degistirilirken, degisken
sayil1 olarak yapilan gizlemede kullanilacak bit sayist ses drneginin karakteristik

ozelliklerine gore degisken olarak segilir.

16 bit ile nicemlenmis ses 6rnegi tizerinde en 6nemsiz 3-4 bitten daha fazla sayidaki
bitin degisimi ses Ortiisiinde eklenmis giiriiltii etkisi yaratacaktir. Ses 6rneginin diger
bitleri de sondaki degisimleri en aza indirgeyecek sekilde degistirilirse, daha az
gliriiltii ile daha fazla veri saklama imkani saglanabilir (Cvejic ve Seppénen, 2002).
Ayrica en 6nemsiz bit kodlamasmin veri saklama kapasitesi dalgacik doniigiimii
altinda ayrint1 kisimlarina yapilarak da arttirilabilir (Cvejic ve Seppénen, 2002).
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3.1.1.3. Sonug

Ses sinyalleri genellikle 16 bit ile sayisallastirilmaktadir. Yani zaman ekseninde her
bir o6rnek genellikle 16 bit ile ifade edilmektedir. Ancak ses sinyalleri
sayisallastirildiktan sonra WAV yerine MP3, AAC ya da WMA gibi ses sikigtirma
standartlari ile sikistirilarak kaydedilirse, her bir 6rnegin temsili ve en 6nemsiz bit
kavrami sikistirma standardinin tiiriine gore degisecektir.

Ornek olarak MP3 standardi ile kaydedilmis bir ses dosyasi iizerinde en son bit en
Oonemsiz bit degildir. Bu format {izerinde Huffman kodlamasi ile baglantili olarak
ardisik ¢ergeveler birbirleri ile ilintilidir. Bir gercevenin son biti {izerinde yapilacak
degisiklik diger cerceveyi de etkileyeceginden veri gizleme islemi belirli bir boyuta
ulastiginda MP3 dosyasi iizerinde biiyiik bozulmalar goriilecektir. MP3 formati
tizerinde yapilacak bit diizeyinde gizlemelerde veri bitleri doniigiim igleminde i
dongiiler icerisinde degistirilerek yapilabilir.

LSB kodlamas1 saglamlik konusunda olduk¢a zayif olmasina karsin ¢ok yiiksek
diizeylerde veri saklama kapasitesi sunmaktadir. 44.1 kHz ile 6rneklenmig bir ses
ortust icin fark edilmezlik gergevesi igerisinde 44.1 kbit/sn ile 176.4 kbit/sn
arasinda oldukga yiiksek bir gizleme kapasitesine ulagilmaktadir.

3.1.2. Eslik Kodlamasi

Eslik, diger adiyla parite, herhangi bir ikilik veri dizisindeki 1 bitlerinin sayisidir.
Eger dizideki 1 bitlerinin sayis1 tek ise dizinin esligi tek, diger durumda esligi ¢ifttir
denir. Kars1 tarafa iletilen bit dizilerinin hata kontrollerinde ve dolayisiyla hata

diizeltme kodlamalarinda kullanilir.

Eslik kodlamasi ile veri gizleme islemi esasen Onemsiz bit kodlamasinin veri
gizlenecek bolgenin esliginin tek veya ¢ift olusuna gore yapilan gizlemedir. Secilen
bolgenin esligi LSB kodlamasi ile gizlenecek bite gore diizenlenir.

Gizleme isleminde genellikle gizlenecek 1 biti ile esligin tekligi O biti ile esligin
ciftligi eslestirilir. Ornegin gizlenecek veri biti 1 ise ve gizleme i¢in segilen bolgenin
eslik biti ¢ift ise en Gnemsiz bit ters ¢evrilerek esleme yapilir, 1 biti icin eslik biti
tek ise higbir degisiklik yapilmaz.



Tasiyic: ses oOrtiisii

10101010101010
001011011000001

101001000111010001
100011100011110011
1000100101100000
10001000000000
100000010

01111101
10101010101010
001011010000001

101001000111010001
100011100011110011
1000100101100000
10001000000000
100000010

Mesaj biti: m3=0
Bolgenin eslik biti p3=0

01111101001
10101010101010
001011010000001
101001000111010001
100011100011110011
1100100101100000
10001000000000
100000010

Mesaj biti: m1=0
Balgenin eslik biti pl=1

m3 ve p3 egit oldugundan:
1) p3=m3 sagland1

ml ve pl farkli oldugundan:

1) Bélgenin LSB 'sin1
degigtir.

2) pl=ml sagland1

Mesaj biti: m2=1
Bolgenin eslik biti p2=1

m?2 ve p2 esit oldugundan:
1) p2=m2 sagland1

Sekil 3.3. Eslik kodlama ile veri gizleme islemi
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Temsili olarak Sekil 3.3’te gosterilen bolgelerin eslik bitleri secilen bolgelerdeki 1
bitlerinin sayisinin tek ise 1 ¢ift ise 0 olarak alinmigtir. Eslik bitlerine gére LSB
degisimi islemi temel algoritma baslig1 altinda detayl1 incelenmektedir.

3.1.2.1. Temel algoritma

Bu bolimde WAV formati igerisine eslik kodlamasi ile veri gizleme ve veri gekme
islemleri incelenmistir.

Degiskenler ve gosterimler

A=sZ2—

Ll

Ses oOrtiisiiniin 6rnek sayisi

Her bir 6rnegin bit uzunlugu
Gizlemede kullanilan 6rnek sayisi
Gizlenecek bit dizisi

Gizlenecek bit dizisinin uzunlugu
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Veri gizleme islemi

i Tastyici ses dosyasinin drnekleri iceren veri kismi ikilik veri olarak agilip,
{S[i, j] 1<i<l,1<j< M} matrisine atanir.

li. Gizlenecek veri uzunluguna bagl olarak gizlemenin kagar ornek iizerine
yapilacag belirlenir, N sayisina atanir. Daha sonra, N sayisina bagl olarak
S matrisi K pargaya ayrilarak s, [n,m] matris aileleri olusturulur.

ili. 1<k <K ig¢in her bir bdlgenin esligini hesaplamak igin 1 bitlerinin sayisi
asagidaki gibi hesaplanir.
N-1M-1

p.=2 2 s [nm]

n=0 m=0
iV. Gizleme iglemi i¢in p, toplami kullanilarak,
a. p, ciftsayi ve w, =1 yada p, tek say1 ve w, =0 ise s, bolgesi

Uzerinde en 6nemsiz bit ters cevrilir. LSB 0 ise 1 olarak, 1 ise 0

olarak degistirilir.

b. p, teksayive w, =1 yada p, ¢ift say1 ve w, =0 ise s, bolgesi

tizerinde higbir degisiklik yapilmaz.

V. Veri bitleri ile diizenlenmis s, ikilik veri matrisleri tekrar onluk tabana

cevrilerek kaydedilir.
Veri ¢cekme islemi

I.  Veri gizlenmis ses Ortiisiiniin érneklerini igeren veri kismu ikilik veri olarak
acilip, {S[i, j] 1<i<l,1< < M} matrisine atanir.

il s[i, j] gizlemede oldugu gibi tekrar K pargaya ayrilarak s [n,m] matris
aileleri olusturulur.

iii. s [n,m] bolgesinin esligi ¢ift ise w, =0, tek ise w, =1 olacak sekilde veri

bitleri geri cekilir.
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3.1.2.2. Sonug

Eslik kodlamasi ile veri gizleme yontemi geleneksel 6nemsiz bit kodlamasina gore
daha etkili olarak nitelendirilmektedir (Anderson ve Petitcolas, 1998). MP3
steganografinin ilk drneklerinden olan ve bir¢ok stegoanaliz caligmasinda referans
kaynag1 olarak gosterilmis MP3Stego (Petitcolas, 2006) programinda gizleme
islemi sikistirma esnasinda en i¢ dongide eslik kodlamasi kullanilarak
yapilmaktadir. Geleneksel onemsiz bit kodlamasina kiyasla daha etkili olmasina
karsin yine de basta sikistirma algoritmalar1 olmak iizere cesitli saldirilar karsisinda
oldukca zayiftir.

3.1.3. Faz Kodlamasi

Faz kodlamasi ile ses Ortiisii icerisine veri gizleme yontemi ilk olarak 1996 yilinda
Onerilmistir (Bender vd., 1996). Yontemin incelendigi ¢aligmalarda insanin isitme
duyusunun ses iizerindeki faz degisimlere karsi daha az hassas oldugu iddia
edilmektedir. Geleneksel yonteme gore ses Ortiisii pargalara ayrilip, ayrik Fourier
dontistimii kullanilarak her bir boliitiin 6rneklerinin faz agilar1 hesaplanarak gizleme
islemi ilk boliitiin faz agilari lizerinde yapilmaktadir.

3.1.3.1. Temel algoritma

Bu bolimde FFT ile elde edilen faz agilari lizerine veri gizleme ve veri ¢ekme
islemleri incelenmistir. Calismanin MATLAB kodlar1 Ek 1.3’te mevcuttur.

Degiskenler ve gosterimler:

Ses ortii dosyasinin veri kisminin uzunlugu
Her bir boliitiin uzunlugu

Boliit sayisi

Gizlenecek veri bitleri

Gizlenecek bit dizinin uzunlugu

SszZzr —
Ll L

Veri gizleme islemi

I. Tastyict ses dosyasi agilip veri kismi, {S[i]: 1<i< I} dizisine atandiktan
sonra, N= 1/L parcaya bolinip 1<n<N ve 1<k <L olacak sekilde

{s,[k]} dizileri olusturulur.
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ii. 1<n<Nve F{} ayrik Fourier doniisiimii olmak iizere her béliitiin faz dizi

ailesi ¢, ve buyuklik dizi ailesi A, asagidaki gibi hesaplanir.

=\/Re(F{sn})2 + Im(F{sn})2

'm(F{sn})}
Re(F{s,})

A=[Fis)

¢n=4(F{sn})=tan1[

li.  2<n<N igin ardisik boliitlerin faz dizileri arasindaki farklar asagidaki gibi

hesaplanir.
A¢n = ¢n - ¢n—1

iv. 1<i<m olmak iizere ses dosyasi igerine gizlenecek olan w[i] veri bitleri

ile ¢, [i] faz dizisi asagidaki gibi olusturulur.

Z wli]=0 ise
¢w[i]: T . .
- w[i]=1 ise

V. 1<i<m ve m< 3 i¢in ayrik Fourier doniisiimiin eslenik simetri 6zelligi

korunarak ¢, asagidaki gibi degistirilerek @, olusturulur.
pl[L/2-m+i]=g,[i]
P[LI2+1+i]=—p,[m+1-i]

Vi. Yeni faz dizileri, boliitler arasindaki faz farklari, Ag,, kullanilarak

asagidaki gibi tekrar olusturulur.
o | [ ol+Ag, |

o |=| oi+Ap,

o\ | _§0r:171 +Agpy |



Vii.

viii.
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@; faz dizileri ve A, buyiklik dizileri ile j=\/—_1 icin Euler 6zdesligi
kullanilarak elde edilen Z, = A1ej"’”' karmasik say1 dizilerine ters Fourier

doniisiimii uygulanarak béliitler zaman uzayinda tekrar olusturulur.
s, =F{A exp(ig})}

s, boliitleri birlestirilerek igerisine veri gizlenmis s" ses sinyali elde edilir.

Burada dikkat edilmesi gereken en 6nemli nokta boliit uzunlugunun ¢ift say1 olacak

ve 2m<L sartim saglayacak seklinde secilmesidir. Ornek olarak béliit uzunlugu
2048 ya da 4096 olarak segilebilir.

Veri ¢cekme islemi

Icerisine veri gizlenmis ses dosyasi agilarak veri kismm {X[i]: 1<i< I}

dizisine atanir.

x[i] dizisinin 1<k <L olacak sekilde ilk béliitii, X, [k], almr.

F{} ayrik Fourier doniisiimii olmak iizere veri gizlenmis ilk boliitiin faz

dizisi ¢ asagidaki gibi tekrar hesaplanur.

¢1=4(F{X1})=tan‘1[%]

1<i<m olmak iizere eslenik simetri zelligi korunarak gizlenmis olan veri

bitleri agagidaki sekilde geri ¢ekilir.

i = 0, g[L/2-m+i]>0 ise
|1 @[L/2-m+i]<0 ise

3.1.3.2. Diger ¢alismalar

Faz acis1 kullanilarak veri gizleme {izerine yapilan diger ¢caligmalarin odak noktasi

geleneksel yontemin saglamligini arttirmak tizerinedir. Faz agis1 lizerine veri
gizleme yontemleri Faz Kodlamasi (Bender, 1996; Ruiz, 2000) ve Faz Dizenleme
(Gang, 2001; Kuo, 2002) yontemleri olmak lzere iki grupta incelenmektedir.
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3.1.3.3. Sonug

Geleneksel faz kodlamasi yontemi kaynak-bagimsiz (blind) olarak incelendiginde
dayaniklilik agisindan oldukga zayiftir. Gizleme islemi yalnizca tek boliit tizerinden
yapildigi i¢in veri gizleme kapasitesi de oldukga diisiiktiir. Boliit uzunluklar1 daha
fazla veri gizleyecek sekilde daha uzun olarak secilebilir. Ancak biyiik boyutlu veri
gizleme islemlerinde ses tizerinde bozulmalar yaganacaktir.

Algoritma kaynak-bagimsiz olarak kullanildiginda ses formati {izerinde yapilan
degisiklere kars1 oldukca hassastir. MP3 gibi ses sikistirma standartlari ile yapilan
format doniisiimlerde ¢ok biiyiik veri kayiplart yasanmaktadir.

3.1.4. Yanki Veri Gizleme

Yanki veri gizleme yontemi ilk olarak 1996 yilinda 6nerilmistir (Gruhl vd., 1996).
Yontem genel anlamda, gizlenecek veri bitlerini farkli gecikme miktarlari ile temsil

ederek ses sinyali igerisine yayma mantigina dayanmaktadir. Buna gore oncelikle
ses icerisine gizlenecek 0 bitini temsilen d, ve 1 bitini temsilen d, adet érnek kadar

iki farkl1 gecikme miktar1 belirlenir. Belirlenen bu gecikme miktarlari ile birlikte iki
yeni yanki sinyali olusturulur. Ardindan ses sinyali veri bitlerinin sayis1 kadar es
parcaya boliinerek veri bitlerine karsilik her bir parcaya yankilar eklenir.

Herhangi bir s ses sinyaline d 6rnek miktar1 kadar gecikmeye sahip bir yanki ekleme
islemi farkli sekillerde ifade edilebilir. Bu gdsterimler ayni islemi temsil etmekle
birlikte, algoritma agiklanirken agirlikli olarak b. ve c. gosterimleri kullanilmigtir.

a. x[n]=s[n]+a-s[n-d]
b. x[n]=s[n]*(s[n]+a-5[n-d])
c. x[n]=s[n]+s[n]#(a-S[n-d])

Burada « sayisi yankinin genligi, * islemi dogrusal evrisim, o [n] ise birim

durtuyd temsilen kronecker-delta fonksiyonudur.

Tekli yanki veri gizlemede kullanilan yanki ¢ekirdegi gorsel olarak Sekil 3.4’te ve
denklem olarak Denklem 3.1°de verilmektedir.
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Sekil 3.4. Tekli yanki gizlemede kullanilan yanki ¢ekirdegi
h[n]=6[n]+a-S[n-A] (3.1)

3.1.4.1. Temel algoritma

Bu bdliimde temel olarak birer yanki ile veri gizleme ve veri ¢ekme islemleri
incelenmistir. Caligmanin MATLAB kodlart Ek 1.4’te mevcuttur.

Degiskenler ve gosterimler:

Ses ortii dosyasinin veri kisminin uzunlugu

| —

N — Gizlenmek istenen bit dizisinin uzunlugu
L — Her bir boliitiin uzunlugu

a — Yankim genligi (0<a <1)

d, — 0 bitiigin gecikme miktar1 (6rnek sayis1)
d, — 1 bitiigin gecikme miktar: (6rnek sayis1)

Veri gizleme islemi

I.  Tastyici ses dosyasi agilip veri kismi, {s[i]: 0<i<l —1} dizisine atanir.

ii. 5[n] kronecker-delta fonksiyonu olmak {izere gecikme miktarlarina gore k,
ve k, yanki gekirdekleri olusturulur:

ko[n]=a-S[n—d,]
k,[n]=a-6[n—-d,]

Bu islem ile d, adet sifir iceren k, =[0,0,...,0,a] dizisi ile d, adet sifir
iceren k, =[0,0,...,0,a] dizisi elde edilecektir. Yanki ile veri gizleme
yontemleri yanki g¢ekirdekleri ile ifade edildigi igin ¢ekirdek kavraminin

anlagilmasi oldukg¢a 6nemlidir.
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V.

Tastyict ses sinyali yanki ¢ekirdekleri ile asagidaki gibi evrisim iglemine
sokularak d, ve d, ornek sayilar1 kadar gecikmeye sahip e, ve e, yanki

sinyalleri olusturulur.
e, =s*k, ,1e{0,1}

Buislem sonucunda S sinyali « sabiti ile carpildiktan sonra basina d, adet
0 eklenerek e, sinyali, d, adet O eklenerek ise e, sinyali elde edilmis olur.

e =[0,0,...0,as[1], a-5[2], ..., a-s[I -1]]

Olusturulan yanki sinyalleri ile tagiyici ses dosyasini birlestirme agsamasinda
kullanilmak tizere Sekil 3.5teki 6rnekteki gibi u, ve u, karistirici sinyalleri

olusturulur.
T T T T T T T
1 Ve 7 . .
051 \ | /
\
ok / \
1 1 1 1 1 1 1
0 L 2L 3L 4L 5L 6L 7L BL
T T T T T T T
1 \ /
051 \ / \
\
ol . . |
1 1 1 1 1 1 1
0 L 2L 3L 4L 5L 6L 7L BL

Sekil 3.5. 01001011 bit dizisine karsilik olusturulan karistirici sinyaller

Son olarak olusturulan e, ve e; yanki sinyalleri ile u, ve u, karistirict
sinyallerinin noktasal ¢arpimlari tasiyici ses dosyasina eklenerek s' sinyali
elde edilir.

'_
s'=s+e,-Uy+e U,

Veri cekme islemi

Tastyic1 ses dosyasi agilip veri kismm alinarak, {s[i]: 0<i< I} dizisine

atandiktan sonra, her biri L uzunlugunda olacak kadar N adet boliite ayrilarak
{Sn [i]: 0<n<N,0<i< L} diziler ailesi olusturulur. Buradaki N sayisi

gizlenen bit sayisina esittir.
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ii. {Sn} dizilerinin Denklem 3.2’deki sekilde gergel kepstrumu alinir.

. [i]=F*{in|F {s,[i]}] (32)

iii.  d, ve d, gizleme asamasinda kullanilan gecikme miktarlar1 olmak iizere,
0<n<N igin bir énceki asamada elde edilen c,[i] gercel kepstrumunun
d, ve d, degerlerinde yaptig1 siralamalar asagidaki gibi karsilastirilir

data,, :{1’ C,[di]>c,[d,] ise

0,c,[d,]<c,[d,] ise

Gizlenmis veriyi geri ¢cekmek i¢in kepstrum analizi kullanilmaktadir. s Ortl
sinyalinin Gzerine d gecikme miktartyla h[n]=6[n]+a-8[n—d] gekirdegi

kullanilarak elde edilmis yankili X sinyali asagidaki gibidir.
x[n]=s[n]*h[n]

F{} ayrk Fourier doniisiimii, F'{} ayrik ters Fourier ddniisimii ve In(.)
karmasik sayilarda tanimlanmis dogal logaritma olmak iizere X[n] ‘nin karmagik

kepstrumu olmak tlizere asagidaki sekilde ifade edilebilir.

ﬁ[n]=F*l{log(F{s[n]*h[nJ})}
= F*{1og (F {s[n}})} + F*{logF {n[n}})}
F*{log(s[e™ ]} F*flog(H e )

S[n]+A[n]

5[n] fonksiyonunun tanimini kullanilarak h[n]’in Fourier doniisiimii hesaplanir.

F{h[n]}=F{s[n]+a-5[n-d]}

=l+a-e ™

|x| <1 icin log(1+ x) fonksiyonun Taylor agilim Denklem 3.3’teki verilmektedir.

n+1 X

log(1+x) = z (3.3)

n
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‘a g ‘ <1 oldugundan yanki ¢ekirdeginin karmagik kepstrumundaki logaritmik

ifade Taylor serisine agilir.
h[n]= F’l{log(l+ ae™ v )}

= Fl{oeejwd —Oc—ze’2de +a—3e’3jw“ —}
2 3
a2 063
=a5[n—d]—75[n—2d]+?5[n—3d]—...

Dolayistyla buradan >”<[n] =$ [n] + ﬁ[n] oldugundan ﬁ[n] "in degeri yerine yazilir.

3

A =s[n]+ as[n-d]- % s[n-2d]+ < s[n-30] .. (3.4

5[n] fonksiyonunun tanmmni kullanarak Denklem 3.4’ yorumlarsak, X[n]
icerisinde her d &rnekte bir sigrama oldugu gorilmektedir. & <1 oldugundan bu
sigramalar {istel olarak azalacagindan dolayi, sigrama en net N=d noktasinda

gorilecektir. Dolayisiyla veri ¢ekme islemi yankili sinyallerin kepstrum
doniisiimlerinde d, ve d, noktalarinda yaptig sigramalarin kiyaslanmasi ile yapilir.

3.1.4.2. Diger calismalar

Verilerin ses ortiisii igerisine yankilar ile temsil edilerek gizlenme fikri (Gruhl vd.,
1996) ortaya atildiktan sonra, yontem tizerine performans iyilestirme odakli bir¢ok

caligma yapilmistir.

Saglamlig1 arttirmak igin bitleri temsil eden yankilar ayn1 boliite pozitif ve negatif
dartalerle (Oh vd., 2001) Denklem 3.5’deki yanki gekirdegi ile Sekil 3.6 a’daki gibi
gizlenmistir. Diger bir yaklasimda ise ayn1 yanki boliit icerisine ileri ve geri durttiler
ile simetrik olarak (Kim ve Choi, 2003) Denklem 3.6’daki yanki ¢ekirdegi ile Sekil
3.6 b’deki gibi gizlenmistir.

h[n]=5[n]+%-(5[n—Ap]—5[n—AN]) (35)

h[n]=5[n]+%-(5[n—A]+5[n+A]) (3.6)
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1 10
a) o b) oI T
[ [ ——
0 A, —A 0 A
—B

Sekil 3.6. a) Negatif-Pozitif yanki ¢ekirdegi b) Ileri-Geri yanki ¢ekirdegi

Kepstrum analizi bu iki yaklasimin Denklem 3.7 ve Sekil 3.7°deki gibi tek
cekirdekte birlestirilmesiyle yapilan gizleme isleminin nispeten daha dayanikli
oldugunu gostermektedir.

v

Sekil 3.7. Negatif-Pozitif ve ileri-Geri simetrik yanki ¢ekirdegi
h[nj=o[n]+ - (6[n-Ap]+o[n+a.]-s[n-a,]-[n+4))  (37)

Yanki veri gizlemenin giivenligi arttirmak i¢in Denklem 3.8’deki yanki ¢ekirdegi
ile Sekil 3.8’de betimlenen zamana yayimli yanki gizleme yontemi dnerilmistir (Ko
vd., 2002a, 2005). Bu yonteme gore yanki ¢ekirdegi bir anahtar ile tiretilmis s6zde-
rastgele bir dizi ile olusturulur ve yankilar bu ¢ekirdek ile birlikte zamana yayilir.
Yanki genligi sozde-rastgele dizinin uzunluguna bagli olarak oldukga kiigiik bir
deger olarak secilmektedir.

10
Lpn

—
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Sekil 3.8. Zaman yayiliml1 yanki ¢ekirdegi
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h[n]=&[n]+a-PN[n-A] (3.8)

Zaman yayimli yanki gizlemede veri ¢ekme islemi diger yontemlerden farkli olarak
gizlemede kullanilan s6zde-rastgele dizi ve bolutin gercel kepstrumunun capraz
ilintisi alinarak bulunmaktadir.

Gizlenen yanki sayist oldukca fazla oldugundan, gizlemede kullanilan s6zde-
rastgele dizi olmaksizin gizlenen verinin varligini tespit etmek oldukga giigtiir. Bu
sebeple bu yontem diger yontemlere kiyasla daha giivenlidir. Ayrica yanki sayisinin
fazla olmasi isitsel olarak da daha basarili sonuglar vermektedir.

Veri ¢ekmedeki zorluk g6z 6niinde bulundurularak, basari oranini arttirmak igin
kepstrum analizi ile birlikte ¢coklu ¢erceve ortalamasi ve log-0lgeklendirmesi gibi
yontemler de énerilmektedir (Ko vd., 2004a, b).

3.1.4.3. Sonug

Geleneksel yanki veri gizleme yoOnteminde veri g¢ekme asamasinin kolayligi
gizlenmis veriye erisilebilirlik agisindan yarar saglamasina karsin, bu kolaylik
giivenlik agisindan ayni dlgiide tehlike arz etmektedir. Gizleme asamasinda verinin
ortll icerisine sifrelenerek gomiilmesi veya boliitlere dagimik sekilde dagitilmasi
givenlik agisindan bir ¢6ziim olabilir. Ancak ortii i¢erisine gizlenmis verinin varligi
ayn1 yontemi bilen herhangi bir ii¢lincli kisi tarafindan yine de kolaylikla fark

edilebilir olacaktir.

Ses dalgalar1 ortamda bulanan yiizeylere ¢arparak, yiizeyin cinsine ve kulaga olan
uzakligina bagl olarak degisen enerji seviyeleri ve gecikmeler ile ¢oklu olarak
algilanir. Bu sebeple, ses igerisinde boliitlere birer yanki eklenerek yapilan gizleme
dogada karsilagilan yanki hissine kiyasla yapay kalmaktadir. Nitekim ¢oklu yanki
gizlemeye dayali birgok yontem bu soruna ¢oziim iiretmek amaciyla dnerilmistir.

Yapilan deneyler sonucu ortli ses dosyasinin kendi i¢indeki mevcut yankilarin,
sessiz kisimlara yapilan gizlemedeki hatalarin, yanki genliginin ve bdliit
uzunlugunun uygun se¢iminin yalanci pozitiflik oranlarinda oldukga etkili oldugu
gortilmiistiir. Genel olarak boliit uzunluklarinin 6zellikle 200 milisaniyenin altina
diisiiriildiigii deneylerde veri kayiplari yasanmaya baslandigi gozlemlenmistir.
Yanki ¢ekirdeginin uygun secimi de hata oranimi diisiirmede oldukga etkilidir.
Ayrintili karsilagtirmalar 4. boliim altinda incelenmektedir.
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3.1.5. Tayf Yayilimm Yoéntemi

Tayf yayilimi kablosuz haberlesmede kullanilan en temel yontemlerden biridir
(Pickholtz vd., 1987). Tayf yayilim ile veri gizleme kopya koruma amaciyla resim
dosyalarinin damgalanmasi i¢in dnerilmistir (Cox vd., 1996). Daha sonraki suregte
yontem ses dosyalar1 dahil diger veri tipleri iizerine de uygulanmistir. Tayf yayilimi
yontemine gore gizlenecek veri giriltii seklinde tasiyict dosya iizerine
yayilmaktadir. Bunun i¢in tasiyici, gizlenecek veri kadar es parcaya bolinerek her
bir pargasina birer bit veri gizlenmektedir. 1996’da yayinlanan ilk ¢aligmada 3 farkl
gizleme yontemi Snerilmistir.

s;=s;+aw, — Toplamsal
s;=s,-(1+aw;) — Carpimsal

s=s-(e™) -  Ustel

Burada «, 0<a <1 dayaniklilik ve fark edilmezligi kontrol eden gizleme
parametresidir. N sayisi gizlenecek verinin uzunlugu olmak iizere, 0 <1< N -1 igin
w; gizlenecek verilerin i ‘incisi, S; tastyict dosyanin i ‘inci boliitii, s/ ise veri
gizlenmis dosyanin i ‘inci boliitiidiir. Bu asamadan sonra boliitler tekrar

birlestirilerek veri gizlenmis ses dosyasi elde edilmektedir.

Birgok kaynakta gizleme asamasinda tayf yayilimin haberlesmede kullanildigi sekli
ile, w, verileri kullanici tarafindan girilen bir anahtar ile iiretilen ve {-1,+1}
elemanlarindan olusan sozde rastgele bir dizi ile ¢arpilmaktadir. Gizlenen verinin
geri ¢ekilmesinde ilinti isleminde bu sozde rastgele dizi de gerekeceginden bu
asama ek bir glivenlik saglamaktadir. Ancak sdzde rastgele bir dizi Sekil 3.9°da
gosterildigi sekilde tasiyici ses lizerinde ekstra bir giriiltii olusturacagindan, o
parametresini bu giiriiltiiyii azaltacak kadar kii¢tilttiiglimiizde gizlenen verilerin geri

cekilmesinde kayiplar yasanabilmektedir.

So6zde rastgele dizi tretmek igin, M-sequence, Mersenne Twister, Xoroshiro gibi
birgok algoritma kullanilabilir. Bu algoritmalar genel olarak girilen anahtar
kullanarak dogrusal kaydirma, mantiksal simetrik fark (XOR), dondiirme gibi
islemler ile rastgele tiretilmis gibi goziiken birbirleri ile baglantili yeni dizi
elemanlari iiretirler. Girilen anahtar ile ayni islemler tekrarlanarak her seferinde aym

dizi iiretileceginden bir¢ok veri gizleme yonteminde kullanilmiglardir.
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Sekil 3.9. Ses bolltl ve sézde rastgele dizi r[n] ile ¢arpilmis ses boliitii

3.1.5.1. Temel algoritma

Bu boliimde temel olarak sirali dizi tayf yayilimi (DSSS) ile veri gizleme ve veri
¢cekme iglemleri incelenmistir. Calismanin MATLAB kodlar1 Ek 1.5’te mevcuttur.

Degiskenler ve gosterimler:

SR z-

Ses ortii dosyasinin veri kisminin uzunlugu
Gizlenmek istenen bit dizisinin uzunlugu
Her bir boliitiin uzunlugu

Gizleme parametresi (0<a <«1)

Gizlenecek beri bitleri

Ll L

Veri gizleme islemi

Tastyici ses dosyasi agilip veri kismi, {S[i]: 0<i<l —1} dizisine atanir.

s[i] dizisi N pargaya bolinip 0<n<N -1 ve 0<k<L-1 olacak sekilde
{sn [k]} dizileri olugturulur.

Istege bagl olarak herhangi bir sozde-rastgele dizi iiretici kullanilarak L
uzunlugunda sdzde-rastgele r[k] dizisi olusturulur.

0<n<N-1 igin w, gizlenecek n ’inci veri biti olmak iizere, ikilik
tabandaki {0,1} bitleri zit kutuplu {-1,1} sekline doniistiiriiliir.
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V. Gizleme islemi i¢in, olusturulan her pargaya gizleme asagidaki gibi yapilir.
s, [k]=s,[k]+ar[k]w,
Burada 0 <k <L -1 olmak tzere her bir bolite bir bit gizlenmektedir.

Vvi. Sonasamada s, [k] dizileri tekrar birlestirilerek s'[i] dizisi elde edilir.

L degeri veri uzunlugu ile uyumlu olacak sekilde L = l[ﬁu olarak secilebilir. Ancak

gizlenecek veri miktar arttiginda L degeri ters orantili sekilde azalacagindan o

sabitine de bagl olmakla birlikte veri kayiplar1 yaganabilir.

Gizleme islemi veri bitlerine karsilik {-1,1} degerleri alan ve her bir boliitti L

uzunlugunda olacak bigimde Sekil 3.10’da gosterildigi sekilde veri gecis sinyali
olusturularak da yapilabilir. Veri gegis sinyali kullanildiginda gegis sinyal {izerinde
bit gecis noktalarindaki kirilmalar pencereleme fonksiyonlar1 ile rahatlikla
yumusatilabileceginden gecis noktalarindaki ses bozulmalarinin da Oniine
gecilebilecektir.

Sekil 3.10. 8 bit i¢in olusturulmus 6rnek veri gecis sinyali ve pencerelenmis hali

Sekil 3.10°da 6rnek olarak sozde-rastgele dizi r [k] kullanilmadan olusturulan veri
gecis sinyali T degiskeni ile temsil edilmek {izere S’[i] sinyali, S'[i] = s[i]+aT

esitligi ile elde edilir.
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Veri ¢cekme islemi

i. Igerisine veri gizlenmis ses dosyasi agilarak veri kismi {X[i]: 1<i< I}

dizisine atanir.
ii.  x[i] dizisi N pargaya boliinip 0<n<N -1 ve 0<k <L -1 olacak sekilde

{X,[K]} dizileri olusturulur.

iii. Eger gizleme asamasinda sdzde-rastgele dizi kullanildiysa ayni anahtar ile
ayni r[k] dizisi tekrar olusturulur.

iv. 0<n<N-1 olmak Uzere icin her bélutin sozde-rastgele dizi ile ¢apraz
ilintisinin sifir gecikme noktasindaki degeri Denklem 3.9 ile hesaplanir.

1 1 L-1
a=—(%, x 1), ==>x [k]-r[K] (3.9)
L Li=

V. 7 sayist dnceden tanimlanmis esik degeri olmak {izere veri bitleri asagidaki
gibi geri gekilir.

n

0, c,<rise
W, = .
1 c >7ise

Veri gekme islemini analiz etmek igin, X,[k]=s,[k]+ar(k)w, esitliginin degeri

Denklem 3.9°da yerine yazilirsa,

LN

-

(s, [K]+ar[k]w,)-r[K]
sn[k]-r[k]+%-§:ar2[k]wn

S
I
o

il rlir
‘l_
N

k=0

Yukaridaki ikinci esitlikte ilk terim genellikle ¢ok kiigiik degerlere sahiptir. Eger
X, [k] ve r[k] birbirinden bagimsiz ise bu ilk terim tamamen kaybolacaktir. Ancak
elbette ki bu durum her zaman saglanmak zorunda degildir. Bu agamay1 iyilestirmek
icin Ortl ses Uzerinde yiiksek gegiren (high-pass) slizgeg, beyazlatici (whitening)
stizgec, Savitzky-Golay yumusatma siizgeci, LPC veya kepstrum stizgeci gibi éncul
islemlerin uygulandigi ¢alismalar mevcuttur (Kim, 2003; Cvejic vd., 2008:25-28).
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Karar verme asamasindaki 7 sayis1 6nceden belirlenmis esik degeridir. Genellikle
7 =0 olarak secilmektedir. Boliit uzunluklari yeterince biiyiik oldugunda bu secim
dengeli sonuglar vermektedir, ancak boliit uzunlugu kiigtiltiildiik¢e yalanci pozitiflik
oranlar1 da artmaktadir. Bir baska deyisle, veri gizli baz1 boliitler ters davranig
gOstererek hatal1 bit degerleri gosterebilmektedir.

3.1.5.2. Diger calismalar

Geleneksel tayf yayilimi yonteminin basari oranlarini arttirmak amaciyla bir¢ok
caligma yapilmis, yontem bir¢ok farkli doniisiim uzay: altinda denenmistir.

Geleneksel yonteminin hata olasiligimi azaltarak dayanikliligimi arttirmak igin
Iyilestirilmis Tayf Yayilim (ISS) ydntemi oOnerilmistir (Malvar vd., 2003).
Iyilestirilmis tayf yayilimi yonteminde tastyici sese veri gizlenirken veri bitleri ile
birlikte tasiyici sesin kendisi de kullanilmaktadir. Bu yontem geleneksel yontemde
kullanilan degiskenler ile kisaca Denklem 3.10 ve 3.11°deki gibi ifade edilebilir.

1 L-1

u=ufk]=ar[k] ve s, :%:I;sn [k]-r[k] olmak iizere,

sp[k]=s,[k]+ (5,.w,)-u (3.10)
1(8,,w,) igin dogrusal bir yaklasim olarak Aw, -5, alinabilir.
s, =S, +(Bw, - 75,)-u (3.12)

Burada f=1 ve y=0 alimirsa geleneksel tayf yayilimi yontemi elde edilecektir.
Varyans hesaplamalari ile birlikte y parametresi i¢in optimal bir se¢im yontemin

oOnerildigi makalede ayrintili olarak incelenmektedir.

Diger bir ¢alismada mevcut yontemin fark edilmezligini arttirmak i¢in her bolut alt
boliitlere parcalanarak gizleme islemi enerjisi diisiik parcalar atlanarak yapilmistir
(Kirovski vd, 2001, 2002, 2003).

Tayf yayilimi ile veri gizleme i¢in siral1 dizi tayf yayilimin (DSSS) yani sira, frekans
atlatmali tayf yayilimi (FSSS) yontemi de dnerilmistir (Cvejic vd., 2004).
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3.1.5.3. Sonug

Mevcut kaynaklar incelediginde diger yontemler ile karsilastirildiginda tayf
yayilimi iizerine daha fazla calisma yapildigi goriilmiistiir. Damgalama baslhig
altinda bahsedilen saldir1 yontemlerine kars1 tayf yayilimi yontemi daha dayanikli
oldugu i¢in, tizerinde ¢ok¢a durulmustur. Ancak yontem dayanikli olmasina karsin,
veri saklama kapasitesi oldukga diigiiktiir. Dayaniklilik ve veri saklama kapasitesi
ayn1 anda arttirildiginda gizlenen verinin fark edilmezligi de ayni oranda ortadan
kalkmaktadir.

Klasik tayf yayilimi yontemleri ile 44.1 kHz ile 6rneklenmis, farkli karakterdeki ses
dosyalari tizerinde yapilan ¢alismalarda dayaniklilik agisindan en ideal denge boliit
uzunlugunu yaklasik 16,000 6rnek secildiginde 6l¢iilmiistiir. Bu secilen uzunluga
gore veri saklama kapasitesi yaklasik 2.7 bit/sn civarinda iken bit hata orani1 %1-3.5
arasindadir.

3.1.6. Diger Veri Gizleme Yontemleri

Ses lizerine veri gizleme islemleri enerji degerleri, frekans seviyeleri, faz agilari,
ritim araliklari, histogram ve spectrogram gibi bir¢ok bilesen iizerinde bir¢ok farkl
doniisiim uzay1 ve ayrisim kullanilarak direkt diizenleme, kaydirma, yer degistirme
gibi sayisiz sekilde yapilabilmektedir. Gizlenen verilerin istatistiksel olarak geri
cekilebildigi her tiirlii algoritma gizleme algoritmasi olarak nitelendirilebilir. Ses
ortiistiniin farkli frekans seviyelerini hedef alan farkli gizleme algoritmalari
birbirlerine karsi saglamlik, kapasite ve fark edilmezlik liggeninde avantajlar1 ve

dezavantajlari ile birlikte degerlendirilirler.

Ses ortiistine veri gizlemede sik kullanilan diger yontemlerden bazilart Nicemleme
Dizin Duzenlemesi (QIM), Yineleme Yontemi (Replica Method), Yama Ydntemi
(Patchwork) olarak sayilabilir.

QIM (Chen ve Wornell, 2001), tek basina bir yontemden ziyade yontemler ailesi
olarak nitelendirilmektedir. Ismini analog sinyallerin dijitallestirilmesi sirasinda
yapilan nicemleme isleminden almaktadir. Buna gore, ses ortiisiiniin 6nemsiz bitleri
gizlenecek veri bitlerine gore belirli nicemleme araliklari ile kaydirilabilir, enerji
degerleri yine belirli nicemleme araliklar1 ile tam deger fonksiyonu kullanilarak
kiiciik oranlarda arttirilip azaltilabilir veya dayanikliligi arttirmak icin bu islem
coklu drnekler Gizerinde uygulanabilir.
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Yineleme yontemi (Petrovic, 2001), gizleme isleminin ses Ortiisiiniin kendi verileri
ile birlikte ¢esitli aritmetik islemler kullanilarak yapildig1 yontemlere verilen genel
addir. Yanki veri gizleme yontemi de yineleme yontemi olarak kabul edilmektedir.
Nitekim sesin kendisi kendi tizerine belirli gecikme oranlar ile toplama iglemi
altinda yanki olarak eklenmektedir.

Yama yontemi (Yeo ve Kim, 2003), ses ortiistiniin karsilagtirilabilir ikili pargalari
tizerinde bu karsilagtirmalar kullanilarak yapilan gizleme yontemleridir. En basit
anlamda iki grup verinin sayisal degerleri gizlenecek bitin degerine gore arttirilarak
ya da azaltilarak yapilabilir. Bir pargadan ¢ikarma ve bir pargaya ekleme yapildigi
icin yamama yontemi olarak isimlendirilmistir.

3.2. Doniisiim Uzaylarinda Veri Gizleme

Doniigiim uzaylar1 6zellikle saglamlik ve gdriinmezligin saklama kapasitesinden
daha 6nemli oldugu damgalama uygulamalarinda oldukga sik tercih edilmektedir.
Zaman uzayi altinda yapilan gizlemede veri zaman ekseninde ses drnekleri Gizerine
genellikle direk gizlenirken, doniisiim uzaylar altinda gizleme islemi gizleyicinin

belirleyecegi frekans seviyeleri arasina gizlenebilmektedir.

Farkli amaglar dogrultusunda ayrik Fourier doniisiimii (DFT) (Megias vd., 2010),
kosiniis ve siniis doniigtimleri (DCT ve DST) (Fan ve Wang, 2009; Lei vd., 2011),
dalgacik doniisimleri (DWT ve LWT), kepstrum doéniisimii (Lee ve Ho, 2000;
Chowdhury ve Khan, 2013), Hilbert-Huang donisimii (HHT altinda EMD)
(Huang, 1998; Wang vd, 2010), Walsh-Hadamard dontisiimii (WHT) gibi bir¢ok

doniisiim altinda gizleme islemleri yapilabilmektedir.

Gizleme uygulamalarinda gizlenecek veri bitleri doniistimler altinda hedeflenen
bolumler Uzerine tayf yayilimi, nicemleme dizin diizenlemesi ve Onemsiz bit

kodlamas1 gibi temel yontemler kullanilarak gizlenmektedir.

Dalgacik doniisiimii goklu zaman-frekans ¢oziiniirligiine sahip oldugu i¢in veri
gizleme uygulamalarinda oldukg¢a tercih edilmekle birlikte yapilan caligmalar
genellikle bu alanda yogunlagmaktadir. Veri saglamliginin olduk¢a 6nemli oldugu
damgalama uygulamalarinda yiliksek seviyeli yaklasik kisimlar1 kullanilirken,
saglamlik ve goriinmezlik arasi dengeyi korumak icin yiiksek seviyeli ayrinti

kisimlar1 kullanilmaktadir.
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3.3. Aynisimlar Uzerinde Veri Gizleme

Veri gizleme islemlerinin saglamligini arttirmak i¢in doniisiim uzaylari ile birlikte
cebirsel ayrisimlar da oldukga sik kullanilmaktadir. Veri gizleme uygulamalarinda,
QR ayrisimu ve tekil deger ayrisimu (Ozer vd, 2005) en gok kullanilan ayrisimlardir.
Literatir incelendiginde ayrisimlar iizerine yapilan veri gizleme calismalarinin
genellikle tekil deger ayrisimi iizerinde yogunlastigi goriilmektedir. Tekil deger
ayristmi gogunlukla referansli ya da yari referanshi ¢aligmalarda kullanilmistir.
Mevcut caligsmalara gore, veri gizle isleminde herhangi bir doniisiim altinda ses
oOrtlisiiniin verileri kare matris olarak yazildiktan sonra, bu matris tekil deger
ayrisimina sokularak gizleme islemi tekil degerler lizerinde yapilmaktadir. Gizleme
islemi icin genellikle en biiyiik tekil deger kullanilmaktadir. Ayrisimlar cogunlukla
Ayrik Dalgacik Doniisiimil ve Ayrik Kosiniis Doniisiimii altindaki katsayilan ile
birlikte kullanilmigtir. Bu ¢alismalara 6rnek olarak; DWT-SVD (Bhat vd., 2010),
DCT-SVD (Lei vd, 2011), DWT-DCT-SVD (Lei vd., 2013) sayilabilir.
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4. BULGULAR VE TARTISMA

4.1. Tayf Yaythm Uzerinde Tyilestirme Calismalar

Bolim 2.1.5°te temel algoritmast verilen tayf yayilimi iizerinde yapilan
calismalarda o sabiti ile birlikte tasiyici sesin kendi karakteristik 6zelliklerinin
biiyiik etkisi oldugunu gozlemlenmistir. Veri saglamligini arttirmak i¢in o sabiti
daha biiyiik se¢ildiginde ortii ses lizerindeki bozulmalar diisiik enerjiye sahip sessiz
kisimlarda daha net fark edilmektedir. Dolayisiyla & parametresinin ses ortiisuniin
karakteristik Ozellikleri kullanilarak her boliite gore degisken olarak secildigi
calismalarda daha basarili sonuglar alinmigtir. Bunun igin « parametresi veri
gizlenecek her bir bolltin karesel ortalamalari ile gii¢ seviyelerinin desibel
cinsinden degerleri kullanilarak adim adim Denklem 4.1, 4.2 ve 4.3’teki gibi

hesaplanmustir.
18 2
_10Ioglo(t ] (s [K]) J (4.1)
_max{p, +4, 4|
q, = 20 (4.2)
a, =(10)" (4.3)

A, sabiti enerji seviyesinin ¢ok yiiksek oldugu bdliitlerde «, degiskeninin ¢ok
biiyiik olmamas1 igin, A, sabiti ise enerji seviyesinin ¢ok diisiik oldugu béliitlerde
a, parametresin ¢ok kiicliik olmamasi1 i¢in kontrol sabitleri olarak eklenmistir.
Uygulamalarimizda A, €[-20,-10] ve A, =-60 olarak secilmistir. 4, sabiti
kuculdlikce «, parametresi de kiigiileceginden gizlenmis verinin fark edilmezlik

orani artarken saglamlig1 azalacaktir.

Yapilan deneyler sonucunda goze carpan diger bir dnemli nokta ise veri ¢gekme
asamasinda kullanilan esik degerinin nasil segilecegi olmustur. Boliit uzunlugu
kiigiildikce 7 =0 secimi oldukga basarisiz sonuglar vermektedir. ilinti isleminin
tanimi geregi, her bir boliitiin aritmetik ortalamasi esik degerinin se¢iminde agikca
bliyiik etki gostermektedir. Dolayisiyla veri gizlenme isleminden Once tasiyici ses

iizerinde boliitlerin ortalamalari tizerinden bir takim 6nciil islemler denenmistir.
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Yapilan deneyler asagida adim adim irdelenmektedir.

[k adimda, yerel ortalamalarin etkisini daha acik bir sekilde gorebilmek igin, her
bir boliitiin yerel ortalamasini sifir yapmak iizere ortalamalar hesaplanip boliitlerden

¢ikartilmustir.
, 1 L-1
s, [K]=5,[K] -+ 3 s, [¢]
k=0

Bu islem beklendigi gibi geleneksel yonteme gore daha basarili sonuglar vermistir.
Buna karsin boliit uzunluklari azaldikga birlesim noktalarinda siireksizlik noktalar1
artt1g1 icin dinleme testlerinde ses tizerinde biiyiik bozulmalar gozlemlenmistir.

Ikinci adimda, her béliitiin yerel ortalamasi kendisinden ¢ikartilmadan once Sekil
4.1°deki gibi Hann pencereleme ile yumusatilmistir. Yeterli uzunluktaki bir Hann
pencerenin ortalamas1 yaklasik olarak 0.5 oldugu i¢in ortalamay1 korumak amaciyla
Hann penceresi 2 ile genisletilmistir.

s [k]=s, [k]—z-[%gsn [k]j-hann(L)

Sekil 4.1. Hann pencereleme ile yumusatilmis boliit ortalamasi

Bu islem bdliitler aras1 gegisleri yumusatmasina karsin, 2 ile genisletme isleminden
dolay1 orta noktalarin komsulugunda sigramalara sebep olmustur. Dolayisiyla bu

adimda da ses lizerinde bozulmalar gézlemlenmistir.

Ucgiincii adimda, orta noktalardaki sigramalar1 yok etmek icin béliit ortalamalarim
boliit uzunluguna esit pencere ile dogrudan carpmak yerine, ortalamalar bolGt
uzunlugundan daha kii¢iik Hann pencere ile evrisim islemine sokulup Sekil 4.2’de
elde edilen pencereler boliitlerden ¢ikarilmusgtir.
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Sekil 4.2. Hann pencere ve evrigim islemi ile yumusatilmis ortalama sinyali

Bu islem hem béliitlerin birlesim noktalarinda olusan siireksizlige hem de boliitlerin
orta noktasinda olusan sicramalarda daha iyi bir ¢oziim saglamustir. ilinti isleminde
basarili sonuglar elde edilmistir. Ancak her bir boliitiin ortalamasini kendinden bu
sekilde ¢ikarildiginda, ayni igarete sahip ardisik boliitlerde de gecis noktalarinda
Sekil 4.3‘teki gibi gereksiz yere sifir degerine inilecektir.

=
E
T
P )

-0.08 |
L 2L 3L 4L

Sekil 4.3. Yumusatilmis ortalama sinyalinin kirilma noktalart

Dordiincli adimda, bir dnceki adimda elde edilen sonuglar iizerinden evrisim
islemini boliit boliit yapmak yerine boliitlerin ortalama degerleri ile olusturulan bir
gecis sinyali boyunca Hann pencereleme uygulanmistir. Bu iglem ile ayni isarete
sahip bolutler aras1 gegislerdeki sigramalar en aza indirgenmistir.

Uciincii ve dordiincii adim, drnek olarak ortalamalar: 0.08,0.1,-0.04 ve —0.08
olan dort ardisik boliit icin Sekil 4.3 ve Sekil 4.4’te gosterilmektedir.

-0.04 -

e N

008 i \

Sekil 4.4. Yumusatilmis ve diizgiinlestirilmis ortalama sinyali
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Besinci adimda, bir 6nceki adimda elde edilen sonuglari iyilestirmek adina ses
ortiistine onciil islem olarak boliit uzunlugunca L-noktali hareketli ortalamalar
(moving average) filtresi uygulanmistir.

Hareketli ortalama siizgecinin kullanilis amaci boliit ortalamalart ile olusturulan
gecis sinyali ile birlikte ortii sinyal {izerinde olusabilecek bozulmalar1 6nciil igslem
ile birlikte en aza indirgemektir. Bu dogrultuda hareketli ortalamalar Ortii sinyalden
cikartilarak sinyal dogrusal bir sekle sokulmaktadir. Klasik hareketli ortalamalar ve
simetrik hareketli ortalamalar iizerinden yapilan ¢alismalarda simetrik hareketli
ortalamalarin ortii sinyali dogrusallastirmada daha basarili oldugu goriilmiistiir.

,“u\.‘l\'h"“l\l\ W, sinyal
M P R ort
e A ,""/ N <
0 ~ J/ - aY . “,‘7
W,y Py, N e
'.“\',"‘-" Jli,‘,' | I e
-y
y A ;F.\“ )
/.-,"\"‘"‘ '."\‘,-_|IAI ) / ) "".\_ sinyal
oF o, K \ ]
\ W \ W
\\ | \
N Ik . N,
N 1
Nt ST
-y

Sekil 4.5. Klasik hareketli ortalamalar ile filtrelenmis sinyal

Sekil 4.5’te gosterildigi sekilde klasik hareketli ortalamalar uygulandiginda sinyalin
bitis noktasi kaymakta ve dogrusal eksende genlik degerleri ylikselmektedir. Sekil
4.6’da gosterilen simetrik hareketli ortalamalar siizgeci ise baslangic ve bitis
noktalarini sabitleyip sinyali segilen nokta sayisiyla baglantili olarak dogrusal bir
forma sokmaktadr.

A M / .
M 4 W, l'\\l\-k'\"\'“'.'\\’n N sinyal
o — __W\‘ VAl M sort
A -, o -
01 e A A
Wy ol g ap sl
! i
¥
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Sekil 4.6. Simetrik Hareketli ortalamalar ile filtrelenmisg sinyal
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4.1.1. Onerilen Tayf Yayilin Algoritmasi

Degiskenler ve gosterimler:

Ses ortundn veri kisminin uzunlugu
Gizlenmek istenen bit dizisinin uzunlugu
Her bir boliitiin uzunlugu

Ortalama gecis sinyali

Bit gegis sinyali

Gug parametre sinyali

Gizlenecek beri bitleri

= AZr-r=-
A A A

Veri gizleme islemi

I.  Tastyici ses dosyasi agilip veri kismi, {S[i]: 0<i<lI —1} dizisine atanir.

ii.  s[i] dizisine boliit uzunlugu kadar noktal simetrik hareketli ortalamalar

siizgeci uygulanir.

iii.  s[i] dizisi N parcayabélunip 0<n<N -1 ve 0<k <L -1 olacak sekilde
{s,[K]} diziler ailesi olusturulur.
L-1

iV. Her bir boliitiin ortalamasim, =%an [k] ile hesaplanarak m, dizisinin
k=0

elemanlarindan olusan ve Hann pencere ile 6rnek olarak Sekil 4.7°deki gibi
yumusatilmis M gecis sinyali olusturularak O<i<NL-1 icin ses
Ortusiinden ¢ikartilir.

s'[i]=s[i]-M

T T T T T T T
0.02 1
0.015 | r 1
0.01F — — |
| | l I |
o I — |
0.005 \ ,' ‘ .
001 — .
1 1 1 1 1 1 1
L 2L 3L 4L 5L 6L 7L 8L

Sekil 4.7. Temsili yumusatilmis ortalama gegis sinyali
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V. 0<n<N-1 icin Denklem 4.3 kullanilarak gii¢ parametresi her béliit igin
degisken olacak sekilde «, parametreleri hesaplanir. Ardindan o,

parametreleri her bir boliitl L uzunlugunda olacak sekilde NL uzunluguna
genisletilerek « sinyali elde edilir.

Vi. Istege bagli olarak bir anahtar ile veri bit dizinin uzunlugunca {0,1}
elemanlarindan olusan sdzde-rastgele bir dizi Uretilerek w, veri bit dizisi ile

XOR islemine sokularak sifrelenmis w," dizisi elde edilir.

vii. Sifrelenmis w," bit dizisi, ikilik tabandan {0,1}, zit kutuplara {-1,+1}

doniistiirtilerek her boliitii L uzunlugunda olacak sekilde Hann pencereleme
ile yumusatilmis Sekil 4.8°deki gibi T veri gegis sinyali olusturulur.

0 L 2 3L 4L 5L gL 7L 8L
Sekil 4.8. Temsili yumusatilmis veri gecis sinyali

viii. 0<i<NL-1 icin T gecis sinyali ve a sinyallerinin noktasal ¢arpimlari
s'[i] sinyaline eklenerek giz sinyali elde edilir.

x[i]=9sTi]+a T

iX. Tasiyic1 ses sinyalinin NL ’den arda kalan elemanlar1 varsa onlar da
eklenerek s'[i] dizisinin son hali elde edilir.

Veri cekme islemi

Veri gizleme islemi temel yontemin veri ¢cekme asamasini giiclendirmek iizerine
kurgulandigi i¢in ¢ekme iglemi B6liim 3.1.5.1°de verilmis olan temel algoritmadaki
gibi yapilir. Gizlemenin vi. adiminda sifreleme kullanilmig ise ayni1 s6zde-rastgele
dizi ayn1 anahtar ile tekrar iiretilerek veri cekme asamasinda ilinti isleminde ¢ekilen

sifrelenmis veri ile XOR iglemine sokulur.
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4.2. Yontemlerin Karsilastirilmasi

Incelenen yontemlerin karsilastirilmas farkli tarzlardan secilmis otuzar saniyelik
baslangi¢ ve bitig kisimlar1 pencerelenmis, 44.1 kHz ile 6rneklenmis tek kanalli ses
veri kiimesi {izerinde yapilmistir. Veri gizleme algoritmalarinin bir¢ogu
gizlendikleri ses ortustinun karakteristik 6zelligine baglantili performans sergiledigi
icin Ortli ses igin veri tabani olabildigince genis bir yelpazede secilmistir.
Karsilagtirmalar Cizelge 4.1°de belirtilen tarzlardan olusan 76 adet farkli ses 6rnegi
iizerinde her tarz i¢in ayr1 ayr1 incelendikten sonra basari oranlarinin ortalamalari
almarak yapilmistir.

Cizelge 4.1. Testlerde kullanilan ses 6rneklerinin tarzlari ve kisaltmalari

Aciklama Kod
Klasik Mlzik C
Caz Muzik J
Pop Mizik P
Rock Mizik R
Konusma Ornekleri K
Tiirk Sanat Miizigi TH
Tiirk Halk Miizigi TS

Yontemlerin veri saklama kapasiteleri karsilastirilirken saniye bagina gizlenen veri
sayist baz alinmigtir. Tiim yapilan karsilastirmalar 44.1 kHz ile 6rneklenmis test
sinyalleri tizerinden yapilmistir. Dolayisiyla birim olarak bit/sn kullanilmaktadir.

Yontemlerin saglamlik derecelerini 6lgmek igin gizlenen w(n) bit dizisi ile
cikartilan w’(n) bit dizisi karsilastirilarak yapilnstir. Olgiim igin Denklem 4.4 ve
45’te tammlanan Bit Hata Orani (BER) ve Normallestirilmis ilinti (NC)

kullanilmustar.

BER (w,w') =%'?Z_;XOR(W(n),W’(n)) (4.4)
N_1W(n) -w'(n)
NC (W, W) = ——=0 (4.5)
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BER hesaplamasi hatali bitlerin yiizdelik dilime diigen sayisini verdigi i¢in O ile 100
aras1 deger alacaktir. NC hesaplamasi gizlenen ve geri c¢ekilen bit dizilerinin ilinti
islemi ile benzerliklerini 6lgmektedir. Deger araligi 0 ile 1 arasindadir. NC degeri 1
sayisina ne kadar yakinsa iki dizinin benzerlik orani o kadar yiiksektir.

Gizlenen verinin fark edilmezligi igin Olcimler nesnel olarak Denklem 4.6°da
tanimlanan Giiriilti Oran1 (SNR) hesaplamasi ve 6znel dinleme testleri ile giz sinyal
Cizelge 4.2°deki sekilde 1-5 arasi puanlanarak yapilmustir.

> (s[k])
SNR(s,s")=10log,, | 7= - (4.6)
> (511-[€])

Cizelge 4.2. Oznel dinleme testleri icin puanlamalar

Aciklama Puan

Fark edilmez 5
Rahatsiz etmeyen

Az oranda rahatsiz edici
Rahatsiz edici

Cok rahatsiz edici

PN W~

Veri gizleme uygulamalarinda SNR degeri 20 dB iizerinde iken teorik olarak
gizlenmis verinin dinleyici tarafindan fark edilemez oldugu kabul edilir. Ancak
Oznel dinleme testleri de gizlenen verinin fark edilmezligini 6l¢gmede oldukca
6nemli bir yere sahiptir.

Ornek olarak, s[k] herhangi bir ayrik sinyal olmak iizere s'[k]=-s[k] olarak
tanimlansin. Bu durumda SNR(S, S’) degeri hesaplandiginda logaritma ifadesinin

igerisi 0.25 olacagindan,

SNR(s,s") =10log,, (%) =-6.0206

Ancak bu sonuca ragmen S[k] ve —S[k] ses sinyalleri iizerinde yapilan 6znel

dinleme testlerinde iki sesin tamamen ayirt edilemez olduklari gézlemlenmistir.



4.2.1. Yanki Veri Gizleme Yontemleri

Yanki veri gizleme yontemlerinin saglamlik karsilagtirilmalart 5 farkli ¢ekirdek
tizerinde MP3 sikistirmasma kars1 dayanikliliklart BER ve NC hesaplamalan ile
incelenerek gerceklestirilmistir. Fark edilmezlik karsilastirmasinda her ¢ekirdek

igin SNR hesaplanmus ve 6znel dinleme testleri (ODT) gergeklestirilmistir.

Cizelge 4.3. Yanki veri gizleme yontemleri ve kisaltmalart

Yanki cekirdegi Kisaltma
Tekli yanki TY
Negatif-Pozitif yanki NPY
Ileri-Geri yanki IGY
Ileri-Geri ve Negatif-Pozitif yanki IGNPY
Zaman Yayimli yanki YY

Yontemlerin gizlemede kullanilan parametreler ile baglantili olarak performans
degisiklikleri ve karsilagtirmalar1 her bir adimda parametreler degistirilerek ayr1 ayr
incelenmistir. Bu dogrultuda Cizelge 4.3’te belirtilen yanki veri gizleme yéntemleri

icin kullanilan parametreler Cizelge 4.4°te verilmektedir.

Cizelge 4.4. Yanki veri gizleme yontemlerinde kullanilan parametreler

Parametre | Aciklama
L Boliit uzunlugu
d, Bit 0 igin gecikme miktar1
d, Bit 1 i¢in gecikme miktar1
a, TY, NPY, IGY ve IGNPY igin yank1 genligi
a, ZYY igin yanki genligi
L, ZYY igin sOzde-rastgele dizi uzunlugu

Zaman yayiml yanki gizleme yonteminde L, uzunlugu arttik¢a yanki sayisi

fazlalastigindan saglamlik artarken fark edilmezlik azalacaktir. Zaman yayimh
yanki gizleme igin tiim deneylerde L, =512 olarak alimmugtir. Her bir deney icin

sabit yanki genlikleri kullanilmigtir. Karsilastirmalarda kolaylik agisindan her bir

deney i¢in degiskenler {Yl, Y,, Y, Y4,} parametreleri icerisinde incelenmistir.




52

Y,: {L=1024, d, =50, d, =75, &, =0.4, @, =0.02}

Cizelge 4.5. Yanki veri gizleme yontemlerinin Y, parametreleri ile sikistirmaya
kars1 saglamlik kargilagtirmalar

MP3 TY NPY iGY iGNPY ZYY

(kbit) | BER | NC | BER | NC | BER | NC | BER | NC | BER | NC
128 12.62 | 0.875 | 12.04 | 0.883 | 11.53 | 0.887 | 11.66 | 0.886 | 14.71 | 0.844
C 96 12.59 | 0.876 | 12.07 | 0.882 | 11.75 | 0.884 | 11.65 | 0.886 | 14.67 | 0.845
64 13.34 | 0.868 | 12.90 | 0.874 | 12.10 | 0.881 | 12.24 | 0.880 | 15.89 | 0.832
128 | 4.150 | 0.958 | 3.802 | 0.961 | 7.732 | 0.962 | 3.439 | 0.965 | 6.118 | 0.938
P 96 4123 | 0.958 | 3.885 | 0.961 | 3.962 | 0.960 | 3.655 | 0.963 | 6.243 | 0.937
64 4722 | 0.952 | 4.143 | 0.958 | 4.262 | 0.957 | 4.025 | 0.959 | 7.415 | 0.924
128 8.078 | 0.916 | 7.497 | 0.923 | 7.543 | 0.922 | 7.218 | 0.926 | 10.87 | 0.890
J 96 8.264 | 0.914 | 7.660 | 0.921 | 7.613 | 0.921 | 7.296 | 0.925 | 10.95 | 0.889
64 8.504 | 0.912 | 7.969 | 0.918 | 7.962 | 0.918 | 7.621 | 0.922 | 12.18 | 0.876
128 2.200 | 0.978 | 1.774 | 0.982 | 1.851 | 0.981 | 1.518 | 0.985 | 3.601 | 0.963
R 96 2.130 | 0.978 | 1.851 | 0.981 | 1.836 | 0.981 | 1.526 | 0.985 | 3.872 | 0.961
64 2.440 | 0.975 | 2.091 | 0.979 | 2.184 | 0.978 | 1.712 | 0.983 | 4.422 | 0.955
128 | 4.531 | 0.954 | 4.972 | 0.950 | 3.903 | 0.960 | 4.407 | 0.956 | 8.914 | 0.901
TH 96 4,655 | 0.953 | 4.779 | 0.952 | 4.113 | 0.958 | 4.507 | 0.955 | 9.116 | 0.907
64 5.266 | 0.947 | 5.344 | 0.946 | 4.616 | 0.953 | 5.026 | 0.950 | 9.913 | 0.899
128 | 4.469 | 0.955 | 4.190 | 0.958 | 3.919 | 0.961 | 4.151 | 0.959 | 6.397 | 0.934
TS 96 4,732 | 0.953 | 4.399 | 0.956 | 4.066 | 0.959 | 4.205 | 0.958 | 6.761 | 0.931
64 5.050 | 0.950 | 4.841 | 0.952 | 4.546 | 0.954 | 4.608 | 0.954 | 8.001 | 0.918
128 | 3.408 | 0.966 | 3.466 | 0.965 | 2.895 | 0.971 | 3.302 | 0.967 | 5.296 | 0.946
K 96 3.253 | 0.967 | 3.602 | 0.964 | 3.060 | 0.969 | 3.273 | 0.967 | 5.209 | 0.947
64 3.805 | 0.962 | 3.902 | 0.961 | 3.437 | 0.965 | 3.602 | 0.964 | 6.148 | 0.937
Ortalama | 5.825 | 0.941 | 5.580 | 0.944 | 5.471 | 0.947 | 5.269 | 0.947 | 8.414 | 0.913

Cizelge 4.6. Yanki veri gizleme yontemlerinin Y, parametreleri ile fark edilmezlik

kargilagtirmalari
TY NPY iIGY IGNPY ZYyY
SNR ODT SNR ODT SNR ODT SNR ODT SNR ODT
K 8.106 5 10.87 5 11.04 5 13.56 5 7.228 5
P 8.023 5 13.62 5 10.91 5 16.74 5 8.825 5
J 8.043 5 13.38 5 11.11 5 16.86 5 8.852 5
R 8.040 4 13.57 5 10.98 5 16.56 5 8.561 5
TH 8.063 5 12.30 5 11.20 5 15.36 5 8.645 5
TS 8.090 5 11.51 5 11.13 5 14.26 5 8.367 5
K 8.068 5 12.22 5 11.52 5 15.05 5 8.881 5
Ort. | 8.062 4.86 12.50 5 11.13 5 15.48 5 8.480 5
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Y, ={L=4096, d, =50, d, =75, &, =0.4, @, =0.02}

Cizelge 4.7. Yanki veri gizleme yontemlerinin Y, parametreleri ile sikistirmaya
kars1 saglamlik kargilagtirmalar

MP3 TY NPY iGY IGNPY ZYY

(kbit) | BER | NC | BER | NC | BER| NC | BER | NC | BER | NC
128 5.707 | 0.943 | 5.676 | 0.944 | 4.994 | 0.950 | 5.242 | 0.948 | 3.009 | 0.969
C 96 5.707 | 0.943 | 5.428 | 0.946 | 5.025 | 0.950 | 5.273 | 0.950 | 3.071 | 0.948
64 5.738 | 0.943 | 5.986 | 0.941 | 5.552 | 0.941 | 5.593 | 0.945 | 3.442 | 0.965
128 1.005 | 0.990 | 0.807 | 0.992 | 0.787 | 0.992 | 0.852 | 0.991 | 0.634 | 0.994
P 96 0.940 | 0.990 | 0.830 | 0.992 | 0.852 | 0.991 | 0.830 | 0.992 | 0.656 | 0.993
64 0.983 | 0.990 | 0.918 | 0.991 | 0.896 | 0.991 | 0.830 | 0.992 | 0.699 | 0.993
128 2.388 | 0.976 | 1.768 | 0.982 | 1.892 | 0.981 | 1.675 | 0.983 | 1.768 | 0.982
J 96 2.264 | 0.977 | 1.675 | 0.983 | 2.047 | 0.979 | 1.520 | 0.985 | 1.768 | 0.982
64 2.264 | 0.977 | 1.861 | 0.981 | 1.737 | 0.982 | 1.675 | 0.983 | 1.520 | 0.985
128 0.465 | 0.995 | 0.279 | 0.997 | 0.248 | 0.998 | 0.310 | 0.997 | 0.372 | 0.996
R 96 0.310 | 0.997 | 0.310 | 0.997 | 0.279 | 0.997 | 0.372 | 0.996 | 0.310 | 0.997
64 0.403 | 0.996 | 0.372 | 0.996 | 0.279 | 0.997 | 0.310 | 0.997 | 0.434 | 0.996
128 1.179 | 0.988 | 1.117 | 0.989 | 1.024 | 0.990 | 0.838 | 0.991 | 0.682 | 0.993
TH 96 1.334 | 0.987 | 1.148 | 0.988 | 0.900 | 0.991 | 0.900 | 0.991 | 0.713 | 0.993
64 1.210 | 0.988 | 1.148 | 0.989 | 0.931 | 0.991 | 0.962 | 0.990 | 0.807 | 0.992
128 1.551 | 0.984 | 1.520 | 0.985 | 1.489 | 0.985 | 1.396 | 0.986 | 0.279 | 0.997
TS 96 1.830 | 0.982 | 1.706 | 0.983 | 1.643 | 0.983 | 1.582 | 0.984 | 0.248 | 0.998
64 1.675 | 0.983 | 1.582 | 0.984 | 1.613 | 0.984 | 1.334 | 0.987 | 0.248 | 0.998
128 0.544 | 0.995 | 0.544 | 0.995 | 0.388 | 0.996 | 0.544 | 0.995 | 0.472 | 0.996
K 96 0.621 | 0.994 | 0.582 | 0.994 | 0.272 | 0.997 | 0.388 | 0.996 | 0.466 | 0.995
64 0.815 | 0.992 | 0.621 | 0.994 | 0.388 | 0.996 | 0.621 | 0.994 | 0.427 | 0.996
Ortalama | 1.854 | 0.981 | 1.709 | 0.983 | 1.583 | 0.984 | 1.574 | 0.984 | 1.048 | 0.988

Cizelge 4.8. Yanki veri gizleme yontemlerinin Y, parametreleri ile fark edilmezlik

karsilagtirmalar1
TY NPY iGY IGNPY PAR
SNR ODT SNR ODT SNR ODT SNR ODT SNR ODT
C 8.001 4 10.67 5 10.90 5 13.36 5 7.104 5
P 7.980 5 13.46 5 10.93 5 16.58 5 8.757 5
J 7.987 5 13.19 5 11.03 5 16.66 5 8.767 5
R 8.003 5 13.39 5 10.94 5 16.38 5 8.493 5
TH 7.988 5 12.09 5 11.16 5 15.16 5 8.555 5
TS | 8.009 5 11.31 5 11.06 5 14.06 5 8.262 5
K 7.987 5 12.02 5 11.43 5 14.84 5 8.790 5
Ort. | 7.994 4.86 12.30 5 11.06 5 15.29 5 8.390 5




54

Y, ={L=4096, d, =250, d, =350, & =0.4, a, =0.02}

Cizelge 4.9. Yanki veri gizleme yontemlerinin Y, parametreleri ile sikistirmaya
kars1 saglamlik kargilagtirmalar

MP3 TY NPY iGY iGNPY ZYY

(kbit) | BER | NC | BER | NC | BER | NC | BER | NC | BER | NC
128 2.730 | 0.972 | 2.419 | 0.976 | 2.668 | 0.973 | 2.357 | 0.976 | 2.419 | 0.975
C 96 2.978 | 0.970 | 2.357 | 0.976 | 2.543 | 0.974 | 2.202 | 0.978 | 2.326 | 0.976
64 3.474 | 0.965 | 2.574 | 0.974 | 2.885 | 0.971 | 2.543 | 0.974 | 2.854 | 0.971
128 | 0.852 | 0.991 | 0.874 | 0.991 | 0.809 | 0.992 | 0.896 | 0.991 | 0.983 | 0.990
P 96 0.830 | 0.992 | 0.830 | 0.992 | 0.787 | 0.992 | 0.787 | 0.992 | 0.962 | 0.990
64 0.896 | 0.991 | 0.962 | 0.990 | 0.787 | 0.992 | 0.896 | 0.991 | 1.093 | 0.989
128 1.582 | 0.984 | 1.551 | 0.984 | 1.303 | 0.987 | 1.396 | 0.986 | 1.303 | 0.987
J 96 1.737 | 0.982 | 1.551 | 0.984 | 1.179 | 0.988 | 1.489 | 0.985 | 1.241 | 0.987
64 1.799 | 0.982 | 1.458 | 0.985 | 1.458 | 0.985 | 1.458 | 0.985 | 1.241 | 0.987
128 | 0.372 | 0.996 | 0.248 | 0.998 | 0.155 | 0.998 | 0.155 | 0.998 | 0.186 | 0.998
R 96 0.341 | 0.997 | 0.217 | 0.998 | 0.155 | 0.998 | 0.186 | 0.998 | 0.186 | 0.998
64 0.279 | 0.997 | 0.403 | 0.996 | 0.279 | 0.997 | 0.217 | 0.998 | 0.248 | 0.998
128 | 0.962 | 0.990 | 0.775 | 0.992 | 0.838 | 0.992 | 0.744 | 0.992 | 0.651 | 0.993
TH 96 0.869 | 0.991 | 0.838 | 0.992 | 0.931 | 0.991 | 0.900 | 0.991 | 0.682 | 0.993
64 1.148 | 0.988 | 0.962 | 0.990 | 0.867 | 0.991 | 0.620 | 0.994 | 0.589 | 0.994
128 | 0.310 | 0.997 | 0.217 | 0.998 | 0.217 | 0.998 | 0.155 | 0.998 | 0.124 | 0.999
TS 96 0.310 | 0.997 | 0.248 | 0.998 | 0.310 | 0.997 | 0.217 | 0.998 | 0.124 | 0.999
64 0.496 | 0.995 | 0.279 | 0.997 | 0.279 | 0.997 | 0.217 | 0.998 | 0.279 | 0.997
128 | 0.505 | 0.995 | 0.427 | 0.996 | 0.349 | 0.997 | 0.388 | 0.996 | 0.466 | 0.995
K 96 0.427 | 0.996 | 0.466 | 0.995 | 0.349 | 0.997 | 0.388 | 0.996 | 0.621 | 0.994
64 0.621 | 0.994 | 0.505 | 0.995 | 0.311 | 0.997 | 0.466 | 0.995 | 0.505 | 0.995
Ortalama | 1.120 | 0.989 | 0.960 | 0.990 | 0.927 | 0.991 | 0.889 | 0.991 | 0.909 | 0.991

Cizelge 4.10. Yanki veri gizleme yontemlerinin Y, parametreleri ile fark edilmezlik

karsilagtirmalart
TY NPY IGY IGNPY PA
SNR ODT SNR ODT SNR ODT SNR ODT SNR oDT
C 7.999 4 11.30 5 11.00 5 14.53 5 7.097 5
P 7.992 5 11.33 5 10.89 5 14.41 5 8.763 5
J 8.001 5 11.07 5 10.68 5 13.99 5 8.773 5
R 8.013 5 11.58 5 11.12 5 14.60 5 8.496 5
TH 7.997 5 10.83 5 11.00 5 13.82 5 8.560 5
TS 8.012 5 11.14 5 10.77 5 14.37 5 8.278 5
K 7.991 5 10.63 5 10.97 5 13.68 5 8.798 5
Ort. | 8.001 | 4.86 | 11.13 5 10.92 5 14.20 5 8.395 5
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Y, ={L=8192, d, =250, d, =350, & = 0.4, a, =0.02}

Cizelge 4.11. Yanki veri gizleme yontemlerinin Y, parametreleri ile sikistirmaya
kars1 saglamlik kargilagtirmalari

MP3 TY NPY iGY IGNPY ZYY

(kbit) | BER | NC | BER | NC | BER| NC | BER | NC | BER | NC
128 0.995 | 0.990 | 0.809 | 0.992 | 0.746 | 0.992 | 0.622 | 0.994 | 0.746 | 0.993
C 96 1.119 | 0.989 | 1.057 | 0.989 | 0.871 | 0.991 | 0.871 | 0.991 | 0.871 | 0.991
64 1.306 | 0.987 | 0.871 | 0.991 | 0.995 | 0.990 | 0.933 | 0.991 | 0.746 | 0.992
128 0.350 | 0.996 | 0.393 | 0.996 | 0.262 | 0.997 | 0.350 | 0.996 | 0.306 | 0.997
P 96 0.393 | 0.996 | 0.393 | 0.996 | 0.350 | 0.996 | 0.350 | 0.996 | 0.262 | 0.997
64 0.306 | 0.997 | 0.350 | 0.996 | 0.437 | 0.996 | 0.481 | 0.995 | 0.219 | 0.998
128 0.373 | 0.996 | 0.249 | 0.998 | 0.187 | 0.999 | 0.311 | 0.997 | 0.187 | 0.998
J 96 0.435 | 0.996 | 0.311 | 0.997 | 0.249 | 0.998 | 0.311 | 0.997 | 0.187 | 0.998
64 0.311 | 0.997 | 0.249 | 0.998 | 0.311 | 0.997 | 0.373 | 0.996 | 0.249 | 0.998

128 0.124 | 0.999 0 1 0 1 0 1 0.062 | 0.999
R 96 0.062 | 0.999 0 1 0 1 0 1 0.062 | 0.999
64 0.062 | 0.999 0 1 0 1 0 1 0 1

128 0.435 | 0.996 | 0.311 | 0.997 | 0.373 | 0.996 | 0.249 | 0.998 | 0.062 | 0.999
TH 96 0.498 | 0.995 | 0.311 | 0.997 | 0.373 | 0.996 | 0.311 | 0.997 | 0.062 | 0.999
64 0.435 | 0.996 | 0.373 | 0.996 | 0.498 | 0.995 | 0.435 | 0.996 | 0.062 | 0.999
128 0.187 | 0.998 | 0.124 | 0.999 | 0.124 | 0.999 | 0.062 | 0.999 | 0.062 | 0.999
TS 96 0.124 | 0.999 | 0.062 | 0.999 | 0.124 | 0.999 | 0.062 | 0.999 0 1

64 0.124 | 0.999 | 0.062 | 0.999 | 0.124 | 0.999 | 0.124 | 0.999 | 0.124 | 0.999
128 0.078 | 0.999 | 0.078 | 0.999 | 0.078 | 0.999 | 0.078 | 0.999 | 0.155 | 0.998
K 96 0.078 | 0.999 | 0.078 | 0.999 | 0.155 | 0.998 | 0.078 | 0.999 | 0.155 | 0.998
64 0.078 | 0.999 | 0.155 | 0.998 | 0.078 | 0.999 | 0.078 | 0.999 | 0.155 | 0.998
Ortalama 0.375 | 0.996 | 0.297 | 0.997 | 0.302 | 0.997 | 0.290 | 0.997 | 0.225 | 0.998

Cizelge 4.12. Yanki veri gizleme yontemlerinin Y, parametreleri ile fark edilmezlik

kargilagtirmalari
TY NPY iIGY IGNPY PAR
SNR ODT SNR ODT SNR ODT SNR ODT SNR ODT
C 7.999 4 11.28 5 11.02 5 1451 5 7.096 5
P 7.977 5 11.30 5 10.90 5 14.38 5 8.746 5
J 7.995 5 11.05 5 10.74 5 13.97 5 8.766 5
R 8.039 5 11.58 5 11.12 5 14.60 5 8.514 5
TH 7.988 5 10.81 5 11.02 5 13.80 5 8.547 5
TS 8.019 5 11.13 5 10.81 5 14.35 5 8.262 5
K 7.978 5 10.60 5 10.10 5 13.65 5 8.778 5
Ort. | 7.999 4.86 11.11 5 10.82 5 14.18 5 8.387 5
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Yanki ile veri gizleme yontemlerinin karsilagtirmalarinda boliit uzunluklar ve
gecikme siireleri kademeli olarak degistirilerek 4 asamada incelenmistir. Saglamlik
degerlerinde kullanilan mp3 sikistirmasi icin LAME (Anonim, 2011) tabanli harici
MATLAB fonksiyonu (Ellis, 2009) kullanilmustir.

Yanka ile temsil edilerek gizlenen verinin saglikli bir sekilde geri okunabilmesinde
boliit uzunlugunun oldukga énemli bir rol oynadigi goriilmiistiir. Gizlenen verinin
sikistirma karsisinda saglamligi secilen boliit uzunlugu ile dogru orantili olarak
yikselmektedir.

Sikistirma oraninin veri saglamligina ¢ok fazla etki etmedigi gozlemlenmistir.
Hatta, bazi istisnai durumlarda sikistirma orani yiikseldiginde ters davranis ile veri
saglamliginda iyilesmeler oldugu goriilmiistiir.

Yanki gecikme siireleri genel itibariyle bakildiginda veri saglamligi ile paralel
davranis gostermektedir. Gecikme siireleri arttirildiginda veri ¢ekmedeki hata
oranlarinda diisiisler gbzlenmistir. Ancak gecikme siireleri arttikca 6znel dinleme
testlerinde verinin fark edilebilirlik oran1 da paralel olarak artacagindan gecikme
streleri 0.01 saniyeden daha buyk secilmemelidir.

Ozellikle piyano gibi ritim araliklar1 sabit ses drneklerinde eklenen harici tekli
yankilar 6znel olarak daha keskin bir sekilde hissedilirken, coklu yankilarda bu fark
edilebilirlik oram1 ¢ok daha diisiiktiir. Ayrica daha gurultali ve homojen ses
ornekleri igin yankinin fark edebilirlik oraninin oldukea diisiik oldugu goriilmiistiir.

Bes farkli yanki veri gizleme yoOntemi iizerinde yapilan deneyler ile nesnel
degerlendirmelerde SNR hesaplamasiyla fark edilebilirlik orani en diisiik olan
yontem IGNP yanki ¢ekirdegi olmustur. Saglamlik konusunda da genel ortalamaya
bakildiginda IGNP yanki ¢ekirdeginin bagari oran1 daha yiiksek olgiilmiistiir.

ZYY c¢ekirdegi i¢in BER ve SNR dengesini diger ¢ekirdekler ile yakin tutabilmek
icin yanki genligi yontemin Onerildigi ve incelendigi calismalarda verilen
degerlerden daha yiiksek secilmistir. Bu kosul altinda ZY'Y ¢ekirdegi belirli sartlar
altinda IGYP gekirdeginden daha yiiksek saglamlik performans1 gostermistir.

Genel bir bakis ile yanki veri gizleme yontemlerinin dayaniklilign ve fark
edilmezligi kabul edilebilir seviyede olmasina karsin diisiik kapasiteye sahiptirler.
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4.2.2. Tayf Yayihmm Yoéntemleri

Tayf yayilimi ile veri gizleme yontemlerinin karsilastirilmalart 3 farkli yontem
tizerinde 76 adet ses Ornegi ile gerceklestirilen deneylerin ortalamalar1 alinarak
yapilmustir. Yontemlerin saglamlik karsilastirmalarinda MP3, FLAC ve OGG
sikistirmalarina karsi dayanikliliklar1 BER ve NC hesaplamalar ile incelenerek
gergeklestirilmigtir. Fark edilmezlik karsilagtirmasinda her yontem igin 76 adet ses
orneginin SNR ortalamalari hesaplanmis ve 6znel dinleme testleri (ODT)
gergeklestirilmistir.

Cizelge 4.13. Tayf yayilimi yontemleri ve kisaltmalart

Yontem Kisaltma
Geleneksel tayf yayilimi GTY
Tyilestirilmis tayf yayilimi ITY
Onerilen tayf yayilimi oTY

Yontemlerin gizlemede kullanilan parametreler ile baglantili olarak performans
degisiklikleri ve karsilastirmalar1 her bir adimda parametreler degistirilerek ayr1 ayr
incelenmistir. Bu dogrultuda tayf yayilimi ile veri gizleme yontemlerinde kullanilan
parametreler Cizelge 4.14°te belirtilmektedir.

Cizelge 4.14. Tayf yayilimi yontemlerinde kullanilan parametreler

Parametre | Aciklama
L Boliit uzunlugu
a GTY ve ITY igin gii¢ parametresi
B ITY igin ikinci gii¢ parametresi
4 ITY igin iigiincii gii¢ parametresi

Onerilen tayf yayilimi ydntemi igin giic parametresi Denklem 4.1, 4.2 ve 4.3
esitliklerinde verildigi tizere her boliit icin farkli sekilde degisken olarak gizleme
esnasinda hesaplanmistir. Denklem 4.2°de parametre degiskeninin biiyiikliigiinii
kontrol etme amaciyla kullanilan 4, ve 4, degiskenleri 4, =—-15 ve A4, =-60
olarak secilmistir. Sozde-rastgele dizi her bolutte her bir 6rnek Uzerine gurulti
olarak degil her boliite tek sdzde-rastgele dizi elemani diisecek sekilde vizilti olarak

eklenmistir. Karsilagtirmalarda kolaylik agisindan her bir deney i¢in degiskenler
{Tl, T, T, T, T, TG} parametreleri icerisine atanarak incelenmistir.
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le{L=256, a=0.005, =1 ;/=O.2}

Cizelge 4.15. Tayf yayilimi yontemlerinin T, parametreleri ile sikistirmaya karsi

saglamlik karsilastirmalari

GTY ity oTY
Sikistirma BER NC BER NC BER NC
WAV - 16.649 0.831 13.295 0.865 0 1
FLAC 16 16.591 0.831 13.305 0.865 0 1
(bit/drnek) 8 16.647 0.831 13.308 0.865 0.532 0.995
MP3 128 18.287 0.815 15.246 0.845 0 1
(Kbit/sn) 96 19.211 0.805 16.390 0.834 0 1
64 23.609 0.761 21.677 0.780 0.005 1.000
0GG %80 18.017 0.817 14.960 0.848 0 1
%) %60 18.695 0.810 15.859 0.839 0.008 1.000
%40 20.117 0.796 17.572 0.823 0.028 0.999
Ortalama 18.647 0.811 15.735 0.840 0.064 0.999

Cizelge 4.16. Tayf yayilimi yontemlerinin T, parametreleri ile fark edilmezlik

karsilastirmalari
GTY ity oTY
SNR ODT SNR ODT SNR ODT
21.73 2 20.36 2 9.79 4

T,={L=512, @=0.005, f=1, y=0.2}

Cizelge 4.17. Tayf yayilimi yontemlerinin T, parametreleri ile
saglamlik karsilastirmalari

sikistirmaya karsi

GTY iTYy oTY
Sikigtirma BER NC BER NC BER NC
WAV - 12.697 0.871 9.051 0.908 0 1
FLAC 16 12.659 0.872 9.056 0.908 0 1
(bit/6rnek) 8 12.704 0.871 9.066 0.908 0.427 0.996
MP3 128 14.239 0.856 10.723 0.891 0 1
(Kbit/sn) 96 15.277 0.845 11.987 0.879 0 1
64 19.314 0.805 16.730 0.831 0 1
0GG %80 14.145 0.857 10.776 0.891 0 1
%) %60 14.754 0.851 11.536 0.883 0 1
%40 16.174 0.836 13.104 0.867 0.003 1.000
Ortalama 14.663 0.852 11.337 0.885 0.047 1.000

Cizelge 4.18. Tayf yayilimi yontemlerinin T, parametreleri ile fark edilmezlik

karsilastirmalari
GTY iTY oTyY
SNR ODT SNR ODT SNR ODT
22.06 2 21.52 2 13.50 4




T,={L=512, =0.05, =1, y =05}

Cizelge 4.19. Tayf yayilimi yontemlerinin T, parametreleri ile sikistirmaya karsi

saglamlik karsilagtirmalart

GTY ity oTY
Sikigtirma BER NC BER NC BER NC
WAV - 12.050 0.878 4.081 0.959 0 1
FLAC 16 12.011 0.878 4.082 0.959 0 1
(bit/drnek) 8 12.054 0.878 4.088 0.959 0.427 0.996
MP3 128 13.575 0.862 5.917 0.940 0 1
(Kbit/sn) 96 14.607 0.852 7.291 0.926 0 1
64 18.688 0.812 13.175 0.867 0 1
0GG %80 13.471 0.864 5.632 0.943 0 1
%) %60 14.110 0.857 6.737 0.931 0 1
%40 15.467 0.843 8.780 0.911 0.003 1.000
Ortalama 14.004 0.858 6.643 0.933 0.047 1.000

Cizelge 4.20. Tayf yayilimi yontemlerinin T, parametreleri ile fark edilmezlik

karsilastirmalari
GTY ity oTY
SNR ODT SNR ODT SNR ODT
11.73 2 10.46 1 13.50 4

T,={L=1024, =0.05, =1, y =05}

Cizelge 4.21. Tayf yayilimi yontemlerinin T, parametreleri ile sikistirmaya karst

saglamlik karsilastirmalari

GTY iTY oTY
Sikistrma | BER NC BER NC BER NC

WAV - 0 1 0 1 0 1
FLAC 16 0 1 0 1 0 1

(bit/6rmnek) 8 0 1 0 1 0390 | 0996
128 0 1 0 1 0 1
(k'g’:sgn) 9% 0 1 0 1 0 1
64 0018 | 1.000 0 1 0 1
%80 0 1 0 1 0 1
%%5 %60 0 1 0 1 0 1
%40 0002 | 1.000 0 1 0 1

Ortalama 0002 | 1.000 0 1 0043 | 1.000

Cizelge 4.22. Tayf yayilimi yontemlerinin T, parametreleri ile fark edilmezlik

karsilastirmalari
GTY iTY oTY
SNR ODT SNR ODT SNR oDT
13.94 2 12.71 1 15.26 5
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T, ={L=8192, @ =0.003, #=1, y =05}

Cizelge 4.23. Tayf yayilimi yontemlerinin T, parametreleri ile sikistirmaya karsi

saglamlik karsilastirmalari

GTY ity oTY
Sikigtirma BER NC BER NC BER NC
WAV - 4.779 0.952 0.712 0.993 0 1
FLAC 16 4.864 0.951 0.695 0.993 0 1
(bit/drnek) 8 4.916 0.950 0.867 0.991 0.275 0.997
MP3 128 7.018 0.929 2.033 0.979 0 1
(Kbit/sn) 96 8.562 0.913 3.294 0.967 0 1
64 12.286 0.875 7.773 0.921 0 1
0GG %80 6.881 0.930 1.930 0.980 0 1
%) %60 7.747 0.921 2.574 0.974 0 1
%40 9.971 0.907 4.084 0.959 0 1
Ortalama 7.447 0.925 2.662 0.973 0.031 1.000

Cizelge 4.24. Tayf yayilimi yontemlerinin T, parametreleri ile fark edilmezlik

karsilastirmalari
GTY ity oTY
SNR ODT SNR ODT SNR ODT
24.78 3 22.86 2 16.57 5

T, ={L=16384, 2 =0.001, =1, y=0.5}

Cizelge 4.25. Tayf yayilimi yontemlerinin T, parametreleri ile sikistirmaya karst

saglamlik karsilastirmalari

GTY iTY oTY
Sikigtirma BER NC BER NC BER NC

WAV - 1.734 0.982 0.137 0.999 0 1
FLAC 16 1.769 0.982 0.137 0.999 0 1

(bit/6rnek) 8 1.889 0.981 0.258 0.997 0.291 0.997
MP3 128 3.262 0.967 0.550 0.994 0 1
(Kbit/sn) 96 4.361 0.956 1.202 0.988 0 1
64 7.297 0.926 3.709 0.962 0 1
0GG %80 3.108 0.968 0.498 0.995 0 1
%) %60 3.743 0.962 0.807 0.992 0 1
%40 5.031 0.949 1.545 0.984 0 1

Ortalama 3.577 0.964 0.983 0.99 0.032 1.000

Cizelge 4.26. Tayf yayilimi yontemlerinin T, parametreleri ile fark edilmezlik

karsilagtirmalari
GTY iTY oTyY
SNR ODT SNR ODT SNR ODT
25.67 4 24.92 3 17.03 5
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Tayf yayilimu ile veri gizleme yontemlerinin karsilagtirmalarinda boliit uzunluklar
ve gizleme parametreleri kademeli olarak degistirilerek 6 asamada incelenmistir.
Saglamlik degerlerinde kullanilan mp3 sikistirmasi i¢in LAME (Anonim, 2011)
tabanli harici MATLAB fonksiyonu (Ellis, 2009) kullanilmistir. FLAC ve OGG
formatlar1 icin MATLAB programinin kendi hazir ses okuma ve yazma
fonksiyonlar1 kullanilmistir.

Her bir yontemde gizlenen verinin fark edilmezligini esit seviyede korumak igin
genis sinyalleri kullanilmis ve boliit gecisleri Hann pencere ile yumusatilmistir.

GTY ve ITY icin performanslarin esit karsilastirilabilmesi igin tiim yapilan
deneylerde B =1 olarak secilmistir. GTY ve ITY yéntemlerinin SNR degerleri
genel olarak 20 dB iizerinde hesaplanmis olmasina ragmen gizlemede kullanilan
sO0zde-rastgele dizinin kullanilma sekline bagli olarak olusturdugu giriiltii tim
deneylerde net olarak hissedilmektedir. « gizleme parametresi 0.001 olarak
secildiginde s6zde-rastgele dizinin olusturdugu giiriiltii hissedilmeyecek seviyelere
kadar inmesine karsin, kiiciik & degerlerinde biiyiik veri kayiplar1 gozlenmistir.

OTY icin gizleme parametreleri her bir béliitiin enerji seviyesine gore hesaplandig
icin diger yontemlerde 6zellikle enerjisi yiiksek kisimlarda goriilen veri kayiplari
asgari seviyelere indirgenmistir. SNR hesaplamalar1 20 dB altinda hesaplanmasina
karsin 6zellikle boliit uzunlugunun 512 drnekten fazla oldugu deneylerde gizlenmis
veri 6znel dinleme testleri ile fark edilememistir. OTY y&nteminde MP3 ve OGG
icin iyi bir performans sergilenmesine karsin nicemleme 6rneklemesinin 8 bit olarak
kodlanarak sikistirildigt FLAC doniistimlerinde diisiik oranlarda veri kayiplari
yasanmugtir. Giiriiltii eklenerek yapilan GTY ve ITY yéntemlerinde ise FLAC
doniisiimlerinde veri kayiplarindan yagsanan degisim daha diisiik olarak 6l¢tilmiistiir.

GTY ve ITY yéntemleri icin fark edilmezlik ve saglamlik arasindaki ideal denge
boliit uzunluklar: genel ve yaklasik olarak 16000 drnekten daha fazla segildiginde
saglanmaktadir. GTY ve ITY yontemleri i¢in sozde-rastgele dizi kullamlmaz ya da
kullanim sekli degistirilir ise 6znel dinleme testlerinde fark edilmezlik oranlar1 da
yukselecektir, ancak OTY yonteminde oldugu gibi FLAC gibi nicemleme bit
seviyesi lizerinden yapilan doniisiimlere karsi hassaslasma goriilecektir.

Kapasite karsilastirmalarinda ise L =256 icin kapasite 44100 + 256 =172.27 bit/sn
iken L =8192 icin kapasite 44100 +8192 =5.38 bit/sn olarak hesaplanir.
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4.2.3. Onemsiz Bit Kodlamasi Ydntemi

Yapilan deneyler sonucu standart hali ile en 6nemsiz bit kodlamasinin sikistirmaya
ve diger saldirilara kars1 tamamen dayaniksiz oldugu goriilmiistiir. Dolayisiyla LSB
yontemi karsilastirma icin yalnizca kapasite ve fark edilmez gergevesinde
degerlendirilmis ve sonuglar Cizelge 4.7’de karsilagtirilmistir. Kullanilan 6nemsiz
bit sayisina (KOBS) gére 10 bite kadar gizleme yapilmis ve SNR degerleri
hesaplanarak 6znel dinleme testleri (ODT) ile seslerde olusan bozulmalar
gozlemlenmistir. Ayrica 44.1 kHz ile 6rneklenmis ses ornekleri i¢in kullanilan her
bite karsilik kapasite degerleri kbit/sn olarak karsilagtirilmistir.

Cizelge 4.27. LSB kodlamasi i¢in fark edilmezlik ve kapasite karsilagtirmalari

KOBS SNR OoDT Kapasite

1 bit 58.11 5 44.1 kbit/sn
2 bit 49.67 5 88.2 kbit/sn
3 hit 42.66 5 132.3 kbit/sn
4 bit 36.20 4 176.4 kbit/sn
5 bit 29.96 4 220.5 kbit/sn
6 bit 23.84 3 264.6 kbit/sn
7 bit 17.78 2 308.7 kbit/sn
8 hit 11.74 2 352.8 kbit/sn
9 bit 5.66 1 396.9 kbit/sn
10 bit -0.59 1 441 kbit/sn

LSB kodlamasi saglamlik hususunda ¢ok zayif bir yontem olmasina karsin, kapasite
olarak oldukga yiiksek degerlere ulasmaktadir. Gonderilen gizli bilgi i¢in kullanilan
ses Ortiislinilin sikigtirma ya da tiir doniistimleri gibi saldirilara ugramadan orijinal
hali ile iletilebilecegi varsayilir ise, LSB kodlamasi kapasite olarak en kullanigh

yontemlerin basinda gelir.

Farkli 6rnekleme oranlari ile 6rneklenmis ses ortiileri icin kullanilan bit sayisina
gore kapasite degerleri birbirinden farkli olacaktir. Kapasite degeri genel olarak
Denklem 4.7°deki gibi hesaplanabilir.

Kapasite = Kullanilan Bit Sayis1 x Ornekleme Orani 4.7
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4.3. Hibrit Sistemler

Veri gizleme yontemleri kullanilan veri gizleme algoritmasi ve verinin gizlendigi
doniisiim uzayma bagli olarak farkli saldirilara karsi farkli oranlarda dayaniklilik
gosterir. Bir yontem belli bir grup saldirilara karsi oldukga basarili iken diger bir
grup saldirilara kars1 zayif kalabilir. Ornegin, B6lim 4.2 altinda detayl1 incelenen
yanki veri gizleme ve tayf yayilimi algoritmalar karsilastirildiginda tayf yayilimi
yonteminin sikistirma algoritmalar1 karsisinda dayaniklilik ve veri kapasitesi
hususunda daha basarilidir, ancak tayf yayiliminin gizleme algoritmasina bagli
olarak diger saldirilar altinda yanki veri gizlemeye kiyasla zayif kalacag: aciktir.

Veri gizleme uygulamalarinda, gizlenen verinin diger saldiri cesitlerine karsi
dayanikliliginin 6n planda oldugu durumlar igin cesitli yontemler ayni anda
kullanarak dayaniklilik arttirilabilir. Ayni veri tek bir doniisiim uzayinda tekrarli bir
bicimde gizlenebilecegi gibi, DWT gibi doniisiim uzaylar1 da kullanilarak farkli
frekans seviyelerine tekrarl gizleme yapilarak saglamlik artislart arastirilabilir.

Bu ¢alismada, yanki veri gizleme yontemi ve performans iyilestirilmesi ile 6nerilen
tayf yayilimi yontemi birlikte kullanilarak deneyler yapilmistir. Gizlenecek veri 6rt
ses sinyali (izerine oncelikle ileri-geri ve negatif-pozitif yanki ¢ekirdegi ile sinyal
boyunca gizlenmis, ardindan tayf yayilimi yontemi kullanilarak aym (ya da farkli)
veri giz sinyal {izerine tekrar gizlenmistir. Her iki yontem igin gizleme araliklari
gizlenecek verilerin rastgele ¢akismalari i¢in farkli se¢ilmistir.

Cizelge 4.28. Hibrit sistemde kullanilan parametreler

Parametre Aciklama

L OTY igin boliit uzunlugu

L, IGNPY icin béliit uzunlugu

a IGNPY igin yanki genligi

d, IGNPY igin bit 0 gecikme miktar:
d, IGNPY icin bit 1 gecikme miktar

Saglamlik ve fark edilmezlik karsilagtirmasi igin 76 adet ses 6rnegi tizerinde farkli

degiskenler ile iki farkli deney yapilmistir. Karsilastirmalarda kolaylik agisindan
deneylerde kullanilan degiskenler {H,, H,} parametreleri icerisinde incelenmistir.
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H, ={L, =512, L, =4096, o =0.4, d, =250, d, =350}

Cizelge 4.29. IGNPY ve OTY ile olusturulan hibrit sistemin H, parametreleri ile
sikistirmaya kars1 saglamlik ve fark edilmezlik hesaplamalari

IGNPY oTY
Sikigtirma BER NC BER NC SNR OD
WAV - 0.897 0.991 0 1 9.643 4
MP3 128 0.867 0.991 0 1 9.696 4
(Kbit/sn) 96 0.879 0.991 0 1 9.642 4
64 0.995 0.990 0 1 9.320 4
Ortalama 0.910 0.991 0 1 9.575 4

H, ={L, =1024, L, =8192, &' =0.4, d, = 250, d, = 350}

Cizelge 4.30. IGNPY ve OTY ile olusturulan hibrit sistemin H, parametreleri ile
sikistirmaya kars1 saglamlik ve fark edilmezlik hesaplamalar1

IGNPY oTY
Sikistirma BER NC BER NC SNR OD
WAV - 0.343 0.997 0 1 11.22 5
MP3 128 0.343 0.997 0 1 11.40 5
(Kbit/sn) 96 0.352 0.996 0 1 11.31 5
64 0.370 0.996 0 1 10.85 5
Ortalama 0.352 0.997 0 1 11.20 5

Karsilagtirmalarda BER ve NC degerleri iki farkli algoritma ile ayn1 6rtii {izerine Ust
liste yazilarak gizlenen veriler giz dosyasi igerinden her bir algoritmadan geri

cekilebilen veri miktarlar1 baz alinarak ayr1 ayr1 hesaplanmustir.

IGNPY ve OTY yéntemleri ile verilerin aym bdlgelerde iist iiste yazilmasina
ragmen ayni parametreler ile hibrit sistemdeki basari oranlarinin Cizelge 4.29 igin
Cizelge 4.9 ve Cizelge 4.30 igin Cizelge 4.11 ile paralellik gosterdiginden yanki veri
gizleme yonteminin iizerine tayf yayilimi ile veri yazmaya karst dayanikli oldugu,
dolayistyla bu iki sistemin ayni anda hibrit sekilde kullanilabilecegi sonucu
cikmaktadir.
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5. SONUC

Ses igerisine veri gizleme yontemlerinin eksiksiz anlagilabilmesi; isitme duyusu ve
sesin yapisinin, temel dijital sinyal isleme kuramlarinin, sikigtirma algoritmalari ve
cebir basta olmak iizere matematiksel modellemelerin iyi anlasilip yorumlamasina
biiyiik oranda baghidir. Tastyici ses aracilifiyla gizli ve gilivenli veri aktarimi igin
steganografi ya da steganografi yontemleri kullanilarak kopya koruma amagh
damgalama yontemleri ve uygulamalar1 {izerine literatiirde bir¢ok ¢alisma
yapilmistir. Ancak mevcut nitelikli ¢alismalarin biiyilk bir kisminda karmagik
modellemeler kullanildigr i¢in gizleme ve geri ¢ekme adimlar1 yeterince agik
degildir.

Internet ortaminda giiniimiiz teknolojisinin en u¢ noktast olan yapay zeka
algoritmalarinin bile acik kaynak kodlarma kolayca ulagsmak miimkiin iken,
ozellikle ses icerisine veri gizleme {izerine yapilmis mevcut ¢caligmalari temel alan
acik kaynak kodlarma ulagsmak neredeyse imkansizdir. Bu sebeple, bu tez
caligmasinin en temel amaci mevcut temel veri gizleme yontemlerini iceren genis
kapsamli acik kaynak kodlu bir kiitiiphane olusturabilmektir. Kiitliphane tasarimi
icin mevcut programlama dilleri arasindan, yazilan kodlarin kolay okunup
uygulanabilirligi ile paralel olarak bilimsel arastirmalarda kullanilma orani goz
onilinde bulundurularak MATLAB platformu se¢ilmistir.

Bu tez caligmasinda yontemlerin saglamlik karsilagtirmalar1 MP3 gibi kayiplh
sikistirma formatlarina kars1 dayanikliliklar1 {izerinden yapilmistir. Yontemler
icerisinden ozellikle tayf yayilimi, yanki veri gizleme ve 0nemsiz bit kodlamasi

yontemleri {izerinde durulmustur.

Veri saklama kapasitesi ve fark edilmezlik acisindan en etkili yaklagimin 6nemsiz
bit kodlamasini temel alan yontemler oldugu goriilmiistiir, ancak yiiksek kapasite

ile ters orantil1 olarak veri saglamliginin oldukea diisiik oldugu gézlemlenmistir.

Yanki veri gizleme yontemleri kapasite olarak incelenen diger yontemlere kisayla
daha zayif kalmasina ragmen, kaldirabildigi saldir1 sayis1 agisindan daha Ust duzey
bir performans sergileyecektir. Her ne kadar bu ¢alismada veri saglamligi yalnizca
sikistirmaya karsi incelenmis olsa da yanki veri gizleme yontemleri beyaz giiriiltii
ekleme, frekans siizgegleri gibi saldirilara karsi da olduk¢a dayaniklidir.
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Yanki veri gizleme yontemleri igerisinde yapilan karsilastirma ¢alismalarina gore
negatif, pozitif, ileri ve geri simetrik yankilar ile olusturulan yanki ¢ekirdeginin
basar1 oraninin hem saglamlik (BER ve NC) hem fark edilmezlik (SNR) acisindan
daha yiksek oldugu sonucuna varilmustir.

Tayf yayilimi yontemleri incelendiginde, mevcut bir¢ok ¢alismanin kaynak-bagimli
(non-blind) oldugu gorilmiistiir. Kaynak-bagimsiz (blind) olarak incelendiginde ise
tayf yayilimimin basart orani kullanilacak ortii sesin karakteristik ozellikleri ile
dogrudan ilintilidir. Bu dogrultuda, sirali dizi tayf yayilimi yonteminin kayiph
sikistirma karsisinda basari oranini arttirma amactyla bir dizi calisma yapilip
paylasilmustir. Ortii ses {izerine veri gizleme asamasindan énce uygulanan simetrik
hareketli ortalamalar siizgeci ve aritmetik ortalamalar ile olusturulan ikinci bir gegis
sinyali ile mevcut yontemin MP3 sikistirma standardi karsisinda basari orani 64
kbit/sn‘ye kadar %100’¢ yakin olarak olgllmistiir. Her bolitin kendi enerji
seviyeleri kullanilarak degisken sekilde olusturulan gizleme parametreleri ile 6znel
dinleme testlerindeki fark edilmezlik oran1 asgari seviyeye indirgenmistir. Nitekim
yaklagik 172 bit/sn kapasiteye kadar 6znel dinleme testlerindeki fark edilmezlik
blyik 6l¢ude korunmustur.

Herhangi bir yontem ile ses ya da diger bir dijital veri igerisine higbir saldir1 altinda
bozulmayacak saglamlik seviyesi ile goriinmez bir sekilde veri gizleyebilmek kopya
koruma adina olduk¢a 6nemli bir istir. Ancak Ortli verinin yapisini bozmadan bu

seviyede bir damgalama yontemi gelistirmek neredeyse imkansizdir.

Bu ¢aligma, mevcut algoritma kiitiiphanesi diger mevcut yontemler eklenerek ve
verilen mevcut algoritmalar tizerinden diger saldir1 yontemleri altinda saglamlik
kargilagtirmalari ile birlikte genisletilebilir. Makine 6grenmesi ile egitim ve test
kiimeleri olusturularak 6rtii sese bagli en ideal veri gizleme algoritmas: yapay
ogrenme sonucu bilgisayar tarafindan secilerek veri gizleme islemi otomatik sekilde

yapilabilir.
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EKLER

Ek 1. MATLAB Kaynak Kodlar

Ek 1.1. Ortak Fonksiyonlar

prng.m

1 - function out = prng(key, L)

- sifre = sum(double (key).* (1l:1length (key)));
rand('seed', sifre);

- out = 2*(rand(L,1)>0.5)-1;

- end

g w N
|

SoOzde rastgele dizi Uretici

hanning.m

1 - function out hanning (L)

2 - 1f isnumeric (L)
3 - L = round(L);
4 - if L ==
5 = out = 1;
6 - elseif IL>1 || L==
T = n = (0:L-1)"';
8 - out = .5%* (1l-cos ((2*pi*n)/(L-1)));
9 = else
10 - error ('Girdi sifirdan buyuk olmali!'");
11 - end
12 - else
13 - error ('Girdi sayisal deger olmali!');
14 - end
15 - end
Hann pencere fonksiyonu
mixer.m
1 - function [w_sig, m sig] = mixer(L,bit,alt,ust,K)
2
3 - if (nargin < 4)
4 - alt=0; ust=1;
5 - end
6
7 - if (nargin<5) || (2*K>L)
8 - K=floor (L/4)-mod (floor (L/4),4);
9 - else
10 - K=K-mod (K, 4) ;
11 - end
12 - N = length (bits);
13 - nbit = str2num(reshape(bits,N,1))"';
14 - msig = reshape(ones(L,1)*nbit,N*L,1);
15 - ¢ = conv (msig,hanning(K)) ;
16 - wnor = c(K/2+1:end-K/2+1) /max (abs(c));
17 - wsig = wnor* (ust-alt)+alt;
18 - end

Yumusatilmig karistirici sinyal iiretici
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Ek 1.2. LSB Kodlamas: YOntemi

Veri gizleme fonksiyonu

1sb enc.m

1 - function 1lsb enc(wavin, text, wavout)

- if (nargin<3)
= wavout='test stego.wav';
end

%baslik = 1:40, veri boyutu = 41:43, veri = 44:end
- fid = fopen(wavin, 'r');

9 - header = fread(fid, 40, 'uint8=>char"');
10 - dsize = fread(fid, 1, 'uint32'");

O J o Ul WwWN
|

11 - [data,count] = fread(fid,inf, 'uintle');

12 - fclose (fid):;

13

14 $Mesaj ikilik veriye donusturulur

15 - bin = d2b(double (text),8);

16 - [m,n] = size(bin);

17 - bits = reshape(bin,m*n,1);

18 = m = d2b(m,30)';

19 - n = d2b(n,10)"';

20 - len = length(bits);

21

22 - 1f (count>len+48)

23 kontrol degiskeni kodlanir (1:8)

24 - kontrol = [1 1 1 1 111 1]"';

25 - data(1:8) = bitset(data(1:8),1,kontrol(1:8));
26 % Mesaj uzunlugu kodlanir (9:48)

27 - data(9:38) = bitset(data(9:38),1,m(1:30));
28 - data(39:48) = bitset(data(39:48),1,n(1:10));
29 $Mesaj kodlanir (49:48+1len)

30 - data (49:48+1len)=bitset (data(49:48+len),1,bin(l:1en)"');
31 $Wav dosyasi kaydedilir

32 - out = fopen (wavout, 'w');

33 - fwrite (out, header, 'uint8");

34 - fwrite (out,dsize, 'uint32");

35 - fwrite (out,data, 'uintle');

36 - fclose (out) ;

37 - else

38 - error ('Mesaj boyutu cok uzun!');

39 - end

40 - end

41

42 - function b = d2b(d, n)

43 $DE2BI fonksiyonunun minimal uygulamasi

44 - d = d(:);

45 - power = ones(length (d), 1) * (2.7(0:n-1));
46 - b = floor(rem(d*ones(l, n), 2*power)./power);
47 - end

48




Veri Cekme Fonksiyonu

1sb dec.m
1 - function out = 1lsb dec(wavin)
2
3 - if (nargin<l)
4 - wavin = 'test stego.wav';
5 - end
6
7 %baslik = 1:40, veri boyutu = 41:43, veri = 44:end
8 - fid = fopen(wavin,'r'");

9 - header = fread(fid, 40, 'uint8=>char');
10 - dsize = fread(fid,1, 'uint32');

11 - data = fread(fid,inf, 'uintl6');

12 - fclose(fid);

13 $Kontrol degiskeni okunur (1:8)

14 - kontrol = bitget(data(l:8),1)"';

15 - if (kontrol == [1 1 1 1 1 1 1 117)

16 $Baslangic bilgileri okunur (9:48)

17 - m = bitget(data(9:38),1);

18 - n = bitget(data(39:48),1);

19 - len = b2d(m') *b2d (n');

20 $Gizli mesaj okunur (49:1len)

21 - bin = reshape (bitget (data(49:48+1len),1),len/8,8);
22 - out = char (bi2de (bin))';

23 - else

24 - warning ('Gizli mesaj tespit edilemedi!');
25 - end

26 - end

27

29 - function d = b2d(b)

30 $BI2DE fonksiyonunun minimal uygulamasi

31. - d=Db * (2.7(0:1length(b(1, :)) - 1)");

32 - end

33

LSB Kodlama Demo Program

1sb demo.m

1 - close all; clear all; clc

2

3 - girdi = 'test.wav';

4 - cikti = 'stego.wav';

5 - mesaj = 'bu bir deneme mesajidir';
6

7 %Veri gizleme islemi

8 - 1lsb enc(girdi, mesaj, cikti);
9
10 $Veri cekme islemi
11 - msg = 1sb dec(cikti)
12

13
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Ek 1.3. Faz Kodlamas: Yontemi

Veri gizleme fonksiyonu

phase enc.m

1

O J o Ul b WN

11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46

function out = phase enc(signal, text,L)

if nargin < 3
L = 1024; %$Bolut uzunlugu
end

bin = dec2bin (uint8 (text),8);
bit = reshape(bin',1l,8*length(text));

I = length(signal(:,1));

m = length(bit);

N = floor(I/L); $Bolut sayisi

s = reshape(signal(1:N*L,1),L,N);

w = fft(s); $Her bir parcaya fft uygulanir
Phi = angle(w); $Faz matrisi

A = abs (w); $Genlik matrisi

for k=2:N

DeltaPhi(:,k)=Phi(:,k)-Phi(:,k-1); %Faz farklari
end

for k=1:m
if (bit(k)=='0")
PhiData (k) = pi/2;
else
PhiData (k) = -pi/2;
end
end
$%%%%%5%%5%5%5%5%5%%%%%%%%% VERI GIZLENIYOR... %%%%%%%%%%%%%%%%%%%
Phi new(:,1)=Phi(:,1);
Phi new(L/2-m+1:L/2,1)=PhiData;
Phi new(L/2+1+41:L/2+1+4m,1)=-flip(PhiData); %Eslenik simetri
for k=2:N
Phi new(:,k) = Phi new(:,k-1)+DeltaPhi(:,k);
end
out = signal;
z = real (ifft (A.*exp(1i*Phi new))); SEuler ozdesligi
out(:,1) = [reshape(z,N*L,1); signal (N*L+1:I,1)];
end




Veri ¢cekme fonksiyonu

phase dec.m
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1 - function out=phase dec(signal,len msg,L)
2

3 - if nargin < 3

4 - L = 1024; %$Bolut uzunlugu
5 - end

6

T = B = signal(l:L,1); $I1lk bolut

8 - Phi = angle(fft(x)); $Faz matrisi

9 - for k=l:len msg
10 - if Phi(L/2-len msg+tk)>0
11 - data(k)='0";
12 - else
13 - data(k)="1";
14 - end
15 - end
16 - bin = reshape(data(l:len_msg),8,len_msg/8)';
17 - out = char(bin2dec(bin)) ';
18 - end

19

Faz kodlamasi1 demo programi

lsb demo.m

1 - close all; clear all; clc
2
3 - girdi = 'test.wav';
4 - cikti = 'stego.wav';
5 - mesaj = 'bu bir deneme mesajidir';
6 - uzunluk = 8*length (mesaj);
7
8 $Ses ortusu acilir
9 - [data, fs] = audioread(girdi);
10
11 %Veri gizleme islemi
12 - sifreli = phase enc(data, mesaj);
13
14 $Veri gizlenmis ses dosyasi kaydedilir
15 - audiowrite(cikti, sifreli, fs);
16
17 $Veri gizlenmis ses dosyasi tekrar acilir
18 - desifre = audioread(cikti);
19
20 %Veri cekme islemi
21 - msg = phase dec(cikti, uzunluk)
22
23
24

25
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Ek 1.4. Yanki Veri Gizleme Yontemleri

Tekli yanka veri gizleme fonksiyonu

single echo enc.m

1

function out = echo_enc(signal, text,dl,d2,alpha, L)

if (nargin<4)
dl = 50; %bit0 icin gecikme
d2 = 75; $bitl icin gecikme
end

if (nargin<b)

alpha = 0.5; $Yanki genligi
end
if (nargin<eo)

L = 4096; $Bolut uzunlugu
end

[s.len, s.ch] = size(signal);

bin = dec2bin (uint8 (text),8);

bit = reshape(bin',1,8*length (text));
n = floor(s.len/L);
N = n-mod (n, 8); %$Bolut sayisi

if (length(bit) > N)
warning ('Mesaj cok uzun, kirpilarak gizleniyor!');
bits = bit (1:N);
else
bits = [bit, num2str(zeros (N-length(bit),1))"'];
end

$Gecikme sureleri ile yanki sinyalleri olusturulur.

echo zro = [zeros(dl,s.ch);signal (1l:end-dl, :)]*alpha;
echo one = [zeros(d2,s.ch);signal(l:end-d2,:)]*alpha;
mix = mixer (L,bits) *ones(l,s.ch); $Karistirici sinyal
$5%%%%%%%%%%%%%%%% YANKILAR GIZLENIYOR... $%%%%%%%%%%%%%%%%
out = signal(1:N*L,:) + echo zro(l:N*L,:).*abs (mix-1)

+ echo one(1:N*L, :) .*mix;
out = [out; signal (N*L+l:s.len, :)]; $Sesin kalan kismi
end




Negatif ve pozitif yanki veri gizleme fonksiyonu

np echo enc.m
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1 - function out = echo enc(signal, text,dl,d2,alpha,L)
2
3 - if (nargin<4)
4 - dl = 50; %bit0 icin gecikme
5 - dz2 = 75; %bitl icin gecikme
6 - end
7
8 - if (nargin<5)
9 = alpha = 0.5; %Yanki genligi
10 - end
11
12 - if (nargin<o)
13 - L = 4096; $Bolut uzunlugu
14 - end
15
16 - [s.len,s.ch] = size(signal);
17 - bin = dec2bin(uint8 (text),8);
18 - bit = reshape(bin',1,8*length (text));
19 - n = floor(s.len/L);
20 = N = n-mod(n,8); %$Bolut sayisi
21
22 - if (length(bit) > N)
23 - warning ('Mesaj cok uzun, kirpilarak gizleniyor!');
24 - bits = bit (1:N);
25 - else
26 - bits = [bit, num2str(zeros (N-length(bit),1))"'];
27 - end
28
29 $Gecikme sureleri ile yanki sinyalleri olusturulur.
30 - b _echo zro = [zeros(dl,s.ch);signal(l:end-dl,:)];
31 - b _echo one = [zeros(d2,s.ch);signal(l:end-d2,:)];
32
33 - echo_zro = alpha*(b_echo zro - b _echo one)/2;
34 - echo_one = alpha*(b_echo one - b _echo zro)/2;
35 - clear b echo zro b echo one;
36
37 - mix = mixer (L,bits)*ones(1l,s.ch); $Karistirici sinyal
38
39 $%%%%5%5%5%5%5%%5%%%%%%% YANKILAR GIZLENIYOR... %%%%%%%%%%%%%%%%%
40 - out = signal(1l:N*L,:) + echo zro(l:N*L,:).*abs (mix-
41 + echo _one (1:N*L,:).*mix;
42 5555555555555 %5%55555555555%5%%55555555555%5%5%55555%5%%5%%%
43 - out = [out; signal (N*L+l:s.len, :)]; %Sesin kalan smi
44 - end
45
46
47

48
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Tleri ve geri yank veri gizleme fonksiyonu

bf echo enc.m

function out = echo_enc(signal, text,dl,d2,alpha, L)

if nargin < 4

dl = 50; %bit0 icin gecikme
d2 = 75; %bitl icin gecikme

end

if nargin <
alpha =
end

5
0.5 %$Yanki genligi

if nargin < 6
L = 4096; %$Bolut uzunlugu
end

[s.len,s.ch] = size(signal);

bin = dec2bin (uint8 (text),8);

bit = reshape(bin',1,8*length (text));
n floor(s.len/L)

N = n - mod(n,8); $Bolut sayisi

if (length(bit) > N)

warning('Mesaj cok uzun, kirpilarak gizleniyor!');
bits = bit (1:N);

else
bits = [bit, num2str(zeros (N-length(bit),1))"']l;

end

%$Gecikme sureleri ile yanki sinyalleri olusturulur.

b echo zro = [zeros(dl,s.ch);signal(l:end-dl, :)] %Bit0O:geri
f echo _zro = [signal(dl+l:end,:);zeros(dl,s.ch)]; %BitO:ileri
b _echo one [zeros(d2,s.ch);signal (l:end-d2,:)]; %Bitl:geri
f echo_one [signal (d2+1:end, :) ;zeros (d2,s.ch)]; %Bitl:ileri

echo_zro = alpha*(b_echo zro + f echo zro)/2; $Bit0
echo one = alpha*(b_echo one + f echo one)/2; $Bitl

clear b echo zro f echo zro b echo one f echo one;

mix = mixer (L,bits)*ones(1l,s.ch); $Karistirici sinyal
$5%5%%%%%5%5%5%%%%%%%% YANKILAR GIZLENIYOR... %%%%%%%%%%%%%%%%%
out = signal(1l:N*L,:) + echo zro(l: N*L,:) *abs (mix-1)

+ echo one (1:N*L, :).*mix;
929900900000000009090000902990000909000200009000009200900099000090000009
5555555555555 55%55%5555555555%55%55555555555%5%5%%5555%5%5%5%%%
out = [out; signal (N*L+l:s.len, :)]; %$Sesin kalan kismi
end




IG ve NP yanki veri gizleme fonksiyonu

bfnp echo enc.m
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1

function out = echo _enc(signal, text,dl,d2,alpha, L)

if (nargin<4)
dl = 50; $bit0 icin gecikme
dz2 = 75; %bitl icin gecikme
end

if (nargin<b)
alpha = 0.5; %Yanki genligi
end

if (nargin<e)
L = 4096; $Bolut uzunlugu
end

[s.len,s.ch] = size(signal);

bin = dec2bin (uint8 (text),8);

bit = reshape(bin',1l,8*length (text));
n floor(s.len/L);
N = n-mod(n, 8);

$Bolut sayisi

if (length(bit) > N)

warning ('Mesaj cok uzun, kirpilarak gizleniyor!');

bits = bit (1:N);
else

bits = [bit, num2str(zeros (N-length(bit),1))"'];
end

%Gecikme sureleri ile yanki sinyalleri olusturulur.

b echo zro = [zeros(dl,s.ch);signal(l:end-dl,:)]; %BitO:geri
f echo zro = [signal(dl+l:end, :);zeros(dl,s.ch)]; %BitO:ileri
b echo one = [zeros(d2,s.ch);signal(l:end-d2,:)]; %Bitl:geri
f echo one = [signal(d2+l:end, :);zeros(d2,s.ch)]; %Bitl:ileri
echo zro = alpha* (b echo zro + f echo zro

- b _echo one - f echo one)/4; %Bit0
echo one = alpha* (b echo one + f echo one

- b _echo zro - f echo zro)/4; %Bitl
clear b echo zro f echo zro b echo one f echo one;
mix = mixer (L,bits)*ones(1l,s.ch); $Karistirici sinyal
$5%%%%%%%%%%%%%%%% YANKILAR GIZLENIYOR... $%%%%%%%%%%%%%%%%
out = signal(1:N*L,:) + echo zro(l:N*L,:).*abs (mix-1)

+ echo _one(1:N*L,:).*mix;
55%%5%%5%5%%5%5%%%%5%5%5%5%5%5%%%%%5%5%5%5%5%5%%%%55%5%5%55%5%%%%55%5%5%5%5%5%%%5%5%5%5%5%%
out = [out; signal (N*L+l:s.len, :)]; %Sesin kalan kismi
end
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TY, NPY, IGY ve IGNP icin veri ¢cekme fonksiyonu

echo dec.m

1
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11
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14
15
16
17
18
19
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21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
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38
39
40
41
42
43
44
45
46
47
48

function out=echo dec(signal,L,dl,d2,len msqg)
%len msg degiskeni mesaj uzunulugunun bilindigi durumlarda
kullanilir.

if nargin < 2
L = 4096; $Bolut uzunlugu
end

if nargin < 4
dl = 50; $pbit0 icin gecikme
dz2 = 75; %bitl icin gecikme
end

if nargin < 5

len msg = 0;
end
N = floor (length(signal) /L) ; %$Bolut sayisi
x = reshape(signal (1:N*L,1),L,N); %Ses N parcaya bolunur
for k=1:N
ccorr=ifft(log(abs (fft(x(:,k)))."2)); %Kepstrum ilintisi
$rceps=ifft (log(abs(fft(x(:,k))))); %Gercel kepstrum
if (ccorr(dl+l) >= ccorr (d2+1))
data(k) = '0";
else
data(k) = "1";
end
end

m = floor (N/8);
= reshape(data(1:8*m),8,m)"';
char (bin2dec (bin)) ';

o o
c b
(qaal
Il

if (len msg~=0)

out = out(l:len msgqg);
end
end




Zaman yayihmh yanki veri gizleme fonksiyonu

ts echo enc.m
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function out = echo _enc(signal, text,dl,d2,alpha, L)

if (nargin<4)
dl = 50; $bit0 icin gecikme
dz2 = 75; %bitl icin gecikme
end

if (nargin<b)
alpha = 0.02; %Yanki genligi
end

if (nargin<e)
L = 4096; $Bolut uzunlugu
end

[s.len,s.ch] = size(signal);

bin = dec2bin (uint8 (text),8);

bit = reshape(bin',1l,8*length (text));
n floor(s.len/L);

N = n - mod(n,8); %$Bolut sayisi

if (length(bit) > N)
warning ('Mesaj cok uzun, kirpilarak gizleniyor!');
bits = bit (1:N);

else
bits = [bit, num2str(zeros (N-length(bit),1))"'];
end
pr = prng('sifre', 256); %$Sozde-rastgele dizi lretilir

%Gecikme sureleri ile yanki cekirdekleri olusturulur:

ker zro = [zeros(dl, 1); pr]*alpha; $bit0
ker one = [zeros(d2, 1); pr]*alpha; $bitl

$Yanki cekirdekleri ile yanki sinyalleri olusturulur:

echo zro = filter(ker zro,1,signal); $bit0

echo one = filter(ker one,1,signal); Shitl

mix = mixer (L,bits)*ones(1l,s.ch); $Karistirici sinyal
$%%%%5%5%5%5%%%5%%%%%%% YANKILAR GIZLENIYOR... %%%%%%%%%%%%%%%%%
out = signal(1:N*L,:) + echo zro(l:N*L,:).*abs (mix-1)

+ echo one (1:N*L, :).*mix;
©00000000000009900000009990000000099000000009900000009990000
555555555555 %55555555555%%5%5%555555555%5%5%%555555%%5%%%%
out = [out; signal (N*L+l:s.len, :)]; %$Sesin kalan kismi
end
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ZYY icin veri ¢cekme fonksiyonu

ts echo dec.m
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function out=echo dec(signal,L,dl,d2,len msqg)
%len msg degiskeni mesaj uzunulugunun bilindigi durumlarda
kullanilir.

if nargin < 2
L = 4096; $Bolut uzunlugu
end

if nargin < 4
dl = 50; $pbit0 icin gecikme
dz2 = 75; %bitl icin gecikme
end

if nargin < 5

len msg = 0;

end

N = floor (length(signal) /L) ; %$Bolut sayisi

x = reshape(signal (1:N*L,1),L,N); %Ses N parcaya bolunur

pr = prng('sifre',256); $Sozde-rastgele dizi Uretilir

for k=1:N
cr = ifft(log(abs (fft(x(:,k)))+eps)); %Gercel kepstrum
xc = xcorr(cr, pr); %Capraz ilinti

if max (xc (L+dl-1:L+d1+1))>=max (xc (L+d2-1:L+d2+1))
data(k) = '0';
else
data(k) = '"1';
end
end

m = floor(N/8);
bin = reshape(data(l1:8*m),8,m)"';
out = char (bin2dec (bin)) ';

if (len msg~=0)

out = out(l:len msqg);
end
end




Ek 1.5. Tayf Yayilim Yontemleri

Geleneksel tayf yayilim veri gizleme fonksiyonu

dsss enc.m
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function out = dsss_enc(signal, text,key,L min)
if (nargin<3)
key = 'sifre'; %Sozde-rastgele dizi anahtari
end
if (nargin<4)
L min = 1024; $Minimum bolut uzunlugu
end

[s.len,s.ch] = size(signal);

bin = dec2bin(uint8(text), 8);
bit = reshape(bin',1l,8*length(text));

L2 = floor(s.len/length(bit)):;

L = max(L min, L2); $Bolut uzunlugu
n = floor(s.len/L);
N =n - mod(n, 8); %$Bolut sayisi

if (length(bit) > N)
warning ('Mesaj cok uzun, kirpilarak gizleniyor!');
bits=bit (1:N);

else
bits=[bit, num2str (zeros (N-length(bit),1))"'];

end

alpha = 0.005; $Guc parametresi

$r = ones(L,1);

r = prng(key,L); $Sozde-rastgele dizi

pr = reshape(r*ones(l,N),N*L,1);

out = signal;

mix = mixer (L,bits,-1,1);

$%%%5%5%%%5%5%%%%5%%%%% VERI GIZLENIYOR... $%%%%%%%%%%%%%%%%%%%
stego = signal (1:N*L,1) + alpha*mix.*pr;
©000000000000000000000000000000000000000000000000000000000
5%%5%55%%5%55%%55%5%55%5%55%5%%555%555%555%%555%555355%535553555%5%5%5%
out(:,1) = [stego; signal (N*L+l:s.len,1l)];

end
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Tyilestirilmis tayf yaythm veri gizleme fonksiyonu

iss enc.m

1 - function out = dsss_enc(signal, text,key,L min)

2

3 - if (nargin<3)

4 - key = 'sifre'; %Sozde-rastgele dizi anahtari
5 - end

6

7 - if (nargin<4)

8 - L min = 1024; $Minimum bolut uzunlugu

9 - end
10

11 - [s.len,s.ch] = size(signal);
12 - bin = dec2bin(uint8(text), 8);
13 - bit = reshape(bin',1,8*length (text));

14 - L2 = floor(s.len/length(bit));

15 - L = max(L min, L2); %$Bolut uzunlugu

16 - n = floor(s.len/L);

17 - N = n - mod(n, 8); %$Bolut sayisi

18

19 - if (length(bit) > N)

20 - warning ('Mesaj cok uzun, kirpilarak gizleniyor!');
21 - bits=bit (1:N);

22 - else

23 - bits=[bit, num2str (zeros (N-length(bit),1))"'];
24 - end

25

26 - alpha = 0.05; beta = 0.1; gama = 0.5;
27 - r = prng(key,L);
28 - pr = reshape(r*ones(l,N),N*L,1);

29 - u = alpha * pr;

30 - x = reshape(signal(l:N*L,1), L, N);

31

32 - for k=1:N

33 = sx(:,k) = (sum(x(:,k).*r)/(L*alpha));
34 - end

35 - su = reshape(ones(L,1)*sx, N*L, 1);

36

37 - out = signal;

38 - mix = mixer (L,bits,-1,1);

39

40 $%%%%%%%%%%%%%%%%% VERI GIZLENIYOR... %$%%%%%%%%%%

41 - stego = signal (1:N*L,1) + (beta*mix - gama*su).*u;

42 5555555555 %55555555555%%5%5%5%555555555%5%5%5%555555555%5%%5%%
43 - out(:,1) = [stego; signal (N*L+l:s.len,1)];

44 - end

45

46




GTY ve ITY icin veri cekme fonksiyonu

dsss dec.m
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1 - function out = dsss dec(signal,L msg, key,L min)
2

3 - if (nargin<3)

4 - key = 'sifre';

5 - end

6

7 - if (nargin<4)

8 - L min = 1024;

9 - end
10
11 - [s.len,s.ch] = size(signal);
12
13 - L2 = floor(s.len/L msqg);
14 - L = max(L min,L2); %$Bolut uzunlugu
15
16 - n = floor(s.len/L);
17 = N = n-mod(n, 8); $Bolut sayisi
18

19 - x = reshape(signal (1:N*L,1),L,N); %Ses N parcaya bolunur
20

21 $r = ones (L,1);

22 - r = prng(key,L); $Sozde-rastgele dizi uretilir
23

24 - for k=1:N

25 - if (sum(x(:,k).*r)/L)
26 - data(k)='0";

27 - else

28 - data(k)="'1";

29 - end

30 - end

31

32 - bin = reshape(data(1:N),8,N/8)"';
33 - out = char (bin2dec (bin))';

34 - end

35

36

37

38
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