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MAHREMIYET ACISINDAN BiREY VE DEVLET ILISKiSi
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Tez Danismani: Dog. Dr. Fatma Neval GENC
2015, 137 sayfa

Tiirkiye’de ve diinyada birey mahremiyetinin her yeni teknolojik asamada
biraz daha kiiclilen bir 6zel alan haline geldigini gormekteyiz. Gelistirilme
nedenleri ne olursa olsun; uydular, kameralar, ses kayit cihazlar1 ve bilgisayarlar
gittikge daha hizli, verimli ve etkili bir duruma gelmektedir.

Bireyin mahremiyetinin etrafindaki ¢gember daralmaktadir. Siirekli gozetim
altinda ve kaydediliyor olmanin ortaya ¢ikardigi yeni toplumsal diizende, hem
kendini ifsa hem de baskalarinin 6zel hayatlarini kesfetme arzusu gittikce
artmaktadir.

Bilmediginiz bir sehirde kaybolup yanlislikla valilik binasinin 6niinden 2-3
defa gecerseniz siipheli durumuna diisebilirsiniz. Hakkinizda bir inceleme
bagslatilabilir ve ekonomik durum, saglik, egitim ve diger tiim bilgileriniz gdzden
gecirilebilir. Hatta tutuklanip niyetiniz hakkinda sorgulanabilirsiniz. Ciinkii
plakaniz kameralarca tespit edilmis ve bir kamu binasinin oniinden defalarca
gecmeniz tehlikeli olabileceginize igaret etmistir.

Isyerinize kamera konulabilir ya da her giin parmak iziniz almabilir.
Bilgisayarlariniz sayesinde biitiin internet trafiginiz internet servis saglayici
tarafindan kaydedilirken, girdiginiz her site de kendi kaydmi yapmaktadir.
Devletler ve kiiresel 6zel kuruluslar bu bilgileri siirekli toplamakta, biriktirmekte,
diizenlemekte ve bu bilgilerden yeni bilgiler iiretmektedir.

Mahremiyet hakkina yonelen tehditler dogrudan bireyin 6zgiirliigiine
yonelmis demektir. Bu nedenle mahremiyet ve mahremiyet hakkinin birey ve

devlet acisindan ne anlam ifade ettigini ortaya koymak dnemli olmaktadir.

Anahtar Sozciikler: insan Haklari, Mahremiyet, Mahremiyet Hakk1, Ozel
Hayat, Kisisel Veri
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ABSTRACT

THE RELATION OF THE INDIVIDUAL AND STATE BY THE
PRIVACY ASPECT

Murat ARTUC
M. Sc. Thesis, at Political Science and Public Administration
Supervisor: Assoc. Prof. Dr. Fatma Neval GENC

It can be seen clearly that the privacy of the individual has become a
shrinking private sphere by the every new technological step. Regardless of the
intent they were developed; satellites, audio recording devices, computers are
increasingly becoming faster, more efficient and effective.

The circle around the privacy of the individual is getting tighter. In the new
social order that was created by being constantly observed and recorded, both self-
disclosure and the desire to explore others’ private life are getting more prevalent.

You may get lost in a city that you are not acquainted and unintentionally
drive by the governor’s building two-three times and become a suspect. There may
be inquiry started about you and your economic, health related, educational and
every other information may be scrutinized. You may even be arrested and
interrogated about your intentions since your license plate was read by the cameras
and passing by a public building repeatedly told that you might be dangerous.

Cameras may be set up to your work place or your fingerprints may be
taken every day. While your complete internet traffic is recorded by your internet
service provider, every web site you visited records its own. Governments and
global private sector ceaselessly collect, store, reorganize and produce new
information from this information.

Threats against the right to privacy are directed to the freedom of the
individual. Therefore, specifying the significance of privacy and the right to
privacy for the individual and state is important.

KEYWORDS: Human Rights, Privacy, Right to Privacy, Private Life,
Personal Data,






ONSOZ

Bilgi islem teknolojilerinin hayatin her alaninda yayginlastig1, giyilebilir
iletisim cihazlarinin yasamlarimiza girdigi bir donemde; bir insan haklar1 baslig:
olarak mahremiyet hakki 6nemini arttirmaktadir. Elbette bizden onceki nesillere
gore insan haklar1 duyarliligi daha yiiksek bir diinyada yasiyoruz. Fakat hala pek
cok alanda insan haklarinin rahatlikla ¢ignendigini gorebiliyoruz.

Mahremiyet hakki kirilgan yapisiyla insan haklarinin 6zel bir basligidir.
Miilkiyet veya ekonomik haklarin aksine, mahremiyet hakki ¢ignendikten sonra
iade edilmesi miimkiin olmayan bir degerdir. Bu tezde bu degerin korunmasinin
Oneminin altin1 ¢izmek istedim. Tezin bu alanda ¢aligma yapmak isteyen herkese

yardimci1 olmasini timit ediyorum.
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GIRiS

Bireyin devletle olan iliskisi hem ¢ok eski hem de ¢ok giincel bir tartigma
konusudur. Birey, toplum ve devlet tartigsmasi siyaset, hukuk ve yoOnetim
bilimlerinin en ¢ok ilgilendigi konular arasinda yer almaktadir. Devlet¢i, toplumcu
ve bireyci diisiince dogal olarak akimlari birey ve devletin birbirine gore
konumlandirilmalarini igerir. Insan1 dogustan bazi haklara sahip bir varlik olarak
gormek devletin her seye giicli yeten bir kurum olmadigini en bastan ilan etmek
demektir. Bu haklarin devletle iligkisi ise ¢ift tarafli bir koruma ve korunma
dengesini icermektedir. Insanlar haklarinin korunmasi igin devlete ihtiyag
duyarken haklarinin devlet tarafindan ¢cignenmemesi de gerekir.

Insan haklar1 birey ya da devletin her tiirli eyleminde goz oOniinde
bulundurmasi1 gereken en Onemli kriterlerdendir. Kamu politikalarinin
planlanmasinda bir insan haklar1 baslig1 olarak mahremiyet hakki 6nemli yer
tutmaktadir. Mahremiyet yazini kentlesmeden sagliga, vergiden egitime pek ¢ok
alan1 islemektedir. Dolayisi ile konut politikasindan saglik politikasina, egitim
politikasindan teknoloji politikalarina dek her alanda mahremiyet hakki dikkate
almmasi gereken bir prensip olmaktadir. Kamusal sorunlara ¢éziim ararken en
onemli insan haklar1 arasinda zikredilen mahremiyet hakkini g6z 6niine almayan

kamu politikalarinin uzun vadede basarili olmas1 miimkiin olmayacaktir.

Bir uygulamali etik alt baslig1 olarak yonetsel etik, mahremiyet hakkiyla
yakindan ilgilidir. Yonetsel etik baglaminda kamu gorevlileri hizmet sagladiklari
bireylere ait bilgileri korumak ve amaci disinda kullanilmasina engel olmakla
yiikiimliidiir. Ayrica kamu gorevlileri bireyin mahrem alanina yasalar geregi
girmek zorunda kaldiginda dahi etik kodlarla smirlandirilmis ve mahremiyet
hakkina riayet etmeye mecbur tutulmustur. Mahremiyet hakkin1 zedeleyici
davranislarin yonetsel etikle bagdasmas: diisiiniilemez. Ornegin kamu gorevlisi
olan hekimlerin de uymak zorunda oldugu tip etiginde, hastalarin mahremiyet
hakkina sayg1 biiyiik yer tutmaktadir.

Iginde yasadigimiz zaman diliminin, bilinen tarih igerisinde, dzgiir bireyin
en c¢ok gozetim altinda oldugu donem oldugunu sdylemek abartili bir iddia
olmayacaktir. Teknolojik gelismelerin laboratuvara ¢evirdigi diinyamizda, bireyler
her yaptiklari kontrol ve gozetim altinda tutulan denekler gibi yasamaya

baslamustir.



1948 yilinda George Orwell “1984” adli eserini yazdiginda mutlak manada
kontrol ve goézetimin romanimi yazmistir. Gilinlimiizde, 1984°ten 30 yil sonra,
Orwell’in distopyasinda yasadigimizi soyleyemeyiz. Fakat bireyin mahremiyeti,
6zel hayatinin gizliligi, aile hayatinin korunmasi ve kisisel verilerinin saklanmasi
son derece 6nem kazanmustir. G6zetleme teknikleri, bas dondiiriicii bir gelisme
sonrasinda artik hepimizin her an izlendigi bir diinya yaratti. Evlerimizde
telefonlarimiz,  bilgisayarlarimiz; sokaga  c¢iktifimizda, meydanlarda
yiridiigimizde trafik ve giivenlik kameralari; is yerinde ise giivenlik ve denetim
icin  yerlestirilmis  goriinti alma cihazlart ve yine telefonlarimiz,
bilgisayarlarimiz... Yani bize hizmet veren teknoloji ayni zamanda bizim her
hareketimizi izliyor ve siirekli kayit altinda tutuyor. Bu teknolojinin devlet
tarafindan kullanilmaya baglanmas1 ise daha biitlinciil bir gozetleme alam
yaratilmasma yol a¢gmistir. Bu tezin temel hipotezi; devlet ve birey iliskisi
diizenlenirken mahremiyet hakkinin bir kriter olarak mutlaka dikkate alinmasi
gerektigidir.

Bu tezin konusu iginde bireyin 6zgiirliigiiniin ve &zerkliginin korunmasi
gereksinimi de yer almaktadir. Dolayisiyla bireyi tehlikeye sokan, baski altinda
tutan, 6zgiirligiini kisitlayan bazi uygulama ornekleri de tezde yer almaktadir.

Giivenlik en temel ihtiyaclar arasinda yer almaktadir. Maslow’un ihtiyaglar
hiyerarsisinde fizyolojik ihtiyaglardan sonra giivenlik ihtiyaci gelir (Maslow,
1943: 376). Bu da yasayan ve yagamini slirdiiren her insanin 6ncelikle bir giivenlik
ihtiyac1 oldugu anlamina gelir. Gilinlimiiz bilgi iletisim teknolojileri bireyin
giivenligini tehdit eder hale gelmistir. Bireyle ilgili bilgilerin elde edilmesi,
depolanmasi, paylagilmasi, bunlardan yeni bilgiler {retilmesi, bilgilerin
carpitilmasi, yayilmasi tehlikesi agik bir sekilde karsimizda durmakta ve
yasanmaktadir. Bu teknolojileri kullanan her birey bu tehditle kars1 karsiya kalmig
demektir.

Bu tehdit oncelikle bireyin kendisinden kaynaklanmaktadir (Westin, 1967:
53). Insanlar &zel bilgilerini siirekli paylasmaktadir. Fotograflarini, videolarin,
saglik durumlarmi, maddi durumlarmi, adreslerini, gittikleri yerleri ve girip
ciktiklart mekanlar baskalartyla paylagsmakta ve kendi mahremiyetlerini kendileri
tehdit etmektedir. Bununla birlikte kendi kendini ifsa etmek —her ne kadar
insanlarin ne kadar bilgilendirilmis rizasi olup olmadig: tartismaya agiksa da- bir
insan hakki ihlali sayilmamaktadir. Halbuki ayni anda, bireyin yaptigi tiim
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harcamalari, ziyaret ettigi tiim internet adreslerini, ara¢ kullandig1 tiim
giizergahlari, telefonda yaptigi tiim konugmalari takip eden/edebilen devlet giicii
insan haklari ihlallerine neden olabilmekte ve olmaktadir. Bu tezin yazilis amaci;
bireyle devlet arasindaki iligkiyi diizenleyen bir 6l¢iit olarak mahremiyet ve
mahremiyet hakkini irdelemektir.

Devlet giicii sinirlandirilmast gereken bir giigtiir. Zira bu giicle devlet ¢cok
tehlikeli olabilmektedir. Kisisel bilginin kaydedilmesi ve bireylerin gozetlenmesi
eskiden beri bir devlet pratigidir ve devletin pek cok hizmeti verebilmesi icin de
aslinda bunlar gereklidir. Fakat gliniimiiz teknolojisi devleti, eskiden hafiyelerle
yapilan gozetlemenin ve kalem-kagitla gerceklesen kayit tutmanin ¢ok daha
fazlasini ¢ok daha kolay bir sekilde yapacak kapasiteye ulastirmistir. Eskiden pek
cok devlet kurumunda ayri ayri kiitiiklerde yer alan bilgiler artik tek bir ortamda
bir araya getirilebilmektedir. Artitk mevcut bilgiden yeni bilgi iliretme donemi
baslamistir. Bununla ilgili 6rnekler de tezde yer almaktadir.

Elbette gdzetlemenin bir devlet politikast oldugu ve her vatandastan rejimin
aktif bir inanlis1 ve katilimcisi olmasi beklenen totaliter devletler bu tezin konusu
icinde degildir. Bu devletlerde mahremiyet hakki basta olmak iizere insan
ozgurliigiine dair pek ¢ok hak zaten ihlal edilmekte ve taninmamaktadir.

Demokratik devletler ise insan haklarin1 mesruiyet kaynagi olarak goriirler.
Demokratik devletin egemenlik gerekgesi ne total bir ideolojiden ne de pedersahi
bir iktidar iddiasindan gelir. insan haklarinin korunmasi demokratik devletin en
basta gelen varlik sebebidir ve insan haklarini ¢ignemeye baslayan iktidarlar
demokratik devletin mesruiyetini tehdit etmektedir.

Demokratik bir devlette kotii niyetin devlet giiciiyle bir araya gelmesi birey
acisindan olumsuz sonuglar doguracaktir. Devletler bireylere ya da bir toplum
kesimine diismanlik yapabilir, devlet giiciinli bireyin onurunu ve kisiligini kiigiik
diisiirme yolunda kullanabilir. Bu konuda carpici bir 6rnek ABD’de yasanmuistir.
Siyahi haklarim1 savunan oOnderlerden Martin Luther King Jr. Vietnam Savasi
aleyhinde yaptigi bir konugma nedeniyle FBI tarafindan takip edilmeye
baslanmistir. Bu takip King’in komiinist bir baglantisini bulabilmek amaciyla uzun
sire devam etmig fakat bir sonu¢ elde edilememistir. Bununla birlikte 1963
yilindan 6ldiigii 1968 yilina kadar King, FBI tarafindan gozetlenmis ve yogun bir
kampanyanin hedefi haline getirilmistir. FBI tarafindan King’in ev ve is yeri
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telefonlar1 yillarca dinlenmis bunun yaninda yakin danigsmanlarinin ev ve is yeri
telefonlar1 da takibe alinmigtir. 16 farkli zamanda King’in kaldig1 otel odalarina
ses kayit cihaz1 yerlestirilmistir. Bunlardan elde edilen bilgiler King’i gdzden
diisiirme amacli kullanilmistir. King’in Nobel Baris Odiilii almas1 karsisinda FBI
onun tarafindan ziyaret edilecek iilke liderlerine King hakkinda negatif
propaganda yapmistir. FBI, King’in otel odasinda kaydedilen sesleri gazetecilere
dinletmis, King lehinde haber yapilmasini ve {iiniversitelerin King’e onursal
doktora vermesinin Oniine ge¢meye c¢alismistir. Ayrica King’in evlilik digt bir
iligkisi kesfedilince, buna ait ses kaydi King’e gonderilerek santaj yapilmistir. Bu
kayda bir de not ilistirilmistir. Notta King’e soyle denilmektedir: “King, senin i¢in
vapilacak tek bir sey kaldi. Bunun ne oldugunu sen biliyorsun. Bunu yapmak i¢in

34 giiniin var...” (Hiikiimet Operasyonlarini Inceleme Komitesi, 1976).

King’e intihar etmenin tek kurtulus oldugunu saliklayan devlet, mahremiyet
hakki hi¢ duyulmamis ve boyle bir kavram yokmus gibi keyfi hareket etmeyi
secmis ve King’in 6zel yagamini didikleyerek elde ettigi bilgileri kullanmistir.
Glinimiiz demokratik devletlerinde aynt keyfi uygulamalarin yeniden

yasanabilecegini savlamak yersiz olmayacaktir.

Mahremiyet hakki, yiiz yildan uzun bir siiredir giincelligini hemen hig
kaybetmemis bir calisma konusudur.

1890 yilinda Amerika Birlesik Devletlerinde ¢alisan ve 0 zamana kadar
sadece su hukuku ile ilgili birkag makaleleri yayimlanan iki gen¢ avukat (Warren
ve Brandeis) tarafindan ortaya atildiginda belki yazarlar1 da isin bu boyutlara
ulagacagimin farkinda degildi. 1890°dan 1900 yilina gelinceye dek sadece bir tane
mahkeme kararinda mahremiyet hakkindan s6z edilmis ve o karar da sonra iptal
edilmigti. Yazarlarin kendileri de bu on yilda mahremiyetle ilgili herhangi bir sey
yazmadilar. Mahremiyet hakkiyla ilgili gegerli ilk mahkeme karar1 1902 yilina, bir
yerel kanun niteliginde olan ilk yasal diizenleme ise 1903 yilina aittir. 1940’a
gelindiginde mahremiyet hakkini taniyan eyalet sayis1 ancak 15 olabilmistir. Fakat
1966 yilina gelindiginde Warren ve Brandeis’in makalesi “tiim zamanlarin en
etkili hukuk makalesi” olarak tanimlanmig, 2002 yilinda ise “efsanevi bir statiiye
geldigi” sdylenmistir (Glancy, 1979; Solove, 2015).

Bu hizli gelismede baglica pay sahipleri arasinda elbette mahremiyet
hakkina yonelik tehditlerin siirekli artmasi ve giiglenmesi gelmektedir. Giiniimiiz
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diinyasinda mahremiyet hakkina her zamankinden ¢ok ihtiyacimiz bulunmaktadir.
Dolayisiyla bu tezin birey-devlet iligkisinde mahremiyet kavraminin sinirlarinin ve

mahremiyet hakkinin 6neminin anlagilmasina katki saglayacagi umulmaktadir.

Bu tezin hazirlanmasinda, teorik alt yapinin olusturulmasi amaciyla literatiir
taramasi yapilmis, kitaplar disinda kalan kaynaklar ¢evrimigi veri tabanlarindan
elde edilmistir. Mahremiyet konusundaki uluslararasi literatiir teorik zenginligiyle
ve glincelligiyle dikkat ¢cekmektedir. Tez igin gerekli olan mahkeme kararlar ve
mevzuat metinleri de giincel olmalar1 ve karsilastirmali olarak mevzuatin eski-yeni
versiyonlarini ele alabilmeyi miimkiin kilmalari nedeniyle ¢evrimigi kaynaklar

kullanilarak elde edilmistir.

Tezin hem bireyler hem de kamu gorevlileri i¢in bir kaynak islevi
gorebilecegi, ayn1 zamanda mahremiyet konusunda c¢alismak isteyen 6grenci ve

akademisyenlere fayda saglayacagi diisliniilmektedir.

Mahremiyet ve mahremiyet hakki konulu Tiirkiye’de yapilmis akademik
calismalar su sekilde 6zetlenebilir:

e 2011 yilinda Nihan Aydin tarafindan hazirlanan “Calisma yasaminda ozgiirliik
sorunu: Gozetim ve mahremiyetin yeni simirlart” baslikli yiiksek lisans tezinde
gbzetleme ve mahremiyet konulari iglenmis, teknoloji ile gdzetleme arasindaki
iligki ve ¢aligma yasamindaki yansimalari ele alinmistir.

e 2010 yilinda “Goriiniirliik uzamlarinda kamusallik, denetim, mahremiyet:
Istanbul érneginde kamerali gozetimin sosyo-politigi” baslikli doktora tezinde ise
Ayse Mermutlu tarafindan kamusal alandaki kameralar ve gézetim kavramlar ele
alinmigtir.

e Ugur Kavza tarafindan hazirlanan 2010 tarihli “Veri madenciliginde
mahremiyetin ~ saglanmas:” bashkli tezde ise mahremiyet ile bilisim
teknolojilerinin gelismesiyle ortaya c¢ikan veri madenciligi arasindaki iliski
irdelenmektedir.

e Mahremiyetin bir boyutu olan “Ozel yasamin korunmast hakki” konulu bir
doktora tezi de Giilay Arslan Oncii’ye aittir. 2009 yilinda hazirladig1 ve “Avrupa
Insan Haklar1 Sozlesmesinde ézel yasamin korunmas: hakki” bashkli tezinde
Oncii, sozlesmenin 8. maddesi etrafinda 6zel yasam, aile yasami, konut ve

haberlesmeye saygi haklarini incelemistir.



e 2010 yilinda Asina Unal tarafindan hazirlanan “Ozel hayatin gizliligine kars
suglar” basglikli yiiksek lisans tezi ise Tiirk Ceza hukuku ve 06zel hayatin
korunmasi ile ilgili mevzuati ele almaktadir.

e Yine 2010 yilinda hazirladigs “Insan haklar: temelinde ozel hayat hakkinin
ulusal ve uluslararas: alanda uygulamalar:” baslikli yiiksek lisans tezinde Umit
Yasar Aras, 6zel hayatin gizliligi kavramimi Tiirk Ceza Kanunu ve insan Haklar
baglaminda incelemistir.

e Bunlar diginda iletisim, maliye, tip ve hukuk gibi ana bilim dallarinda vergi
mahremiyeti, hasta mahremiyeti, kitle iletisim araglarinin mahremiyetle iligkisi ve

0zel hayati ihlal suguna dair ytiksek lisans ve doktora tezleri mevcuttur.

Mugla Universitesi dgretim {iyesi Prof. Dr. Muhittin Tataroglu, Hacettepe
Universitesi 6gretim iiyesi Prof. Dr. Mete Yildiz, Gazi Universitesi 6gretim iiyesi
Dog. Dr. Mehmet Yiiksel’in mahremiyet ve mahremiyet hakkinin i¢inde yer alan

konularda 6nemli ¢caligmalar1 bulunmaktadir.



1. KAVRAMSAL CERCEVE
1.1. Mahremiyet

Mahremiyet (Privacy); kelimesi giinliik hayatta kullanilmakla birlikte, bu
kullanim ve soézliikklerde verilen karsiliklar bilimsel anlamiyla mahremiyetten
farklidir. Ingilizce “privacy”; Oxford Ingilizce sozliigiince “The state or condition
of being free from being observed or disturbed by other people. ” ve “The state of

bl

being  free  from  public attention.’ seklinde karsilanmaktadir
(http://www.oxforddictionaries.com). Bunlart  Tiirkgede;  “Bagska insanlar
tarafindan gozetlenmeme ya da rahatsiz edilmeme hali ya da kosulu.” ve
“Toplumsal ilginin disinda olma durumu.” seklinde ifade edebiliriz. Buna karsin
“mahremiyet” kelimesi Tirk Dil Kurumu’nun Giincel Tiirkge Sozliik ve Biiyiik

Tiirkge Sozliigiinde sadece “gizlilik” kelimesiyle karsilanmaktadir (tdK.gov.tr).

Koken itibariyle ise mahrem ve mahremiyet kelimeleri Arapga asillidir.
Kelimenin kokii “haram” olup, “men etmek, mahrum etmek, miimkiin olmamak, el
siirmemek, herhangi bir seyi terk etmek, kiginin namusunu korudugu yakinlari,
saygr gosterilecek sey, kadin ve kendileriyle evlenmenin haram oldugu yakin
akraba” gibi anlamlar1 bulunmaktadir (Bagl, 2011: 184-185).

Mahremiyetle ilgili akademik ¢alismalar incelendiginde, Oxford s6zliigliniin
mahremiyetin sadece bir boyutunu sinirlt bir sekilde karsiladigini goriilebilecekse
de, yine de bu tezin konusu olan mahremiyet kavramina epey yakin oldugu
sOylenebilir. Tiirkge sozliikklerdeki karsiliklar ise mahremiyeti daha farkli bir
acidan ele almakta, bu da ana dili Tiirkge olan bir tezi yazmay1 zorlastirmaktadir.
Ciinkii Tiirkge konusanlar arasinda mahremiyet hakki denilince akla dogrudan aile
icindeki mahrem iliskiler ve haklar gelmektedir. Yine de “privacy” karsilig1 olarak
mahremiyetten daha yaygin bir kelime olmadigindan mahremiyet ve mahremiyet
hakki kullanilmaktadir ve bu tezde de kullanilacaktir.

Sosyal bilimlerde kullanilan mahremiyet mefhumu, dile getirildigi giinden
bu yana kapsami genisleyen ve uygulama alami farklilasan bir terim olarak
tanimlanmasi zor bir kavramdir. Mahremiyet yazini incelendiginde; mahremiyet
iizerinde varillan yegéne anlagsmanin, mahremiyet iizerinde anlagsma olmadig
seklindeki kanaat oldugu goriilebilir. Bununla birlikte elbette pek c¢ok tanim
yapilmugtir.


http://www.tdk.gov.tr/

Warren ve Brandeis mahremiyeti bir hak olarak goriirler. Bu da akla
herhangi bir insanin “mahrem” denilen faaliyet, mekan ya da bilgiye erisimi
kisitlama yetkisinin olup olamayacagi sorusunu akla getirir. Ayrica mahremiyetin
tanimi; ni¢in baz1 konularin bdyle bir giiclin korunmasi altinda olurken bazilarinin
olmadigini da igermek zorundadir. Mahremiyeti tanimlama ve gerekgelendirme
karmasik bir hal almaktadir (Benn, 1988: 265).

Solove’ye gore mahremiyet bir semsiye kavramdir. Genis ve farkli olmakla
birlikte bu farkli tamimlamalar birbiriyle ilgili seylere isaret eder (Solove,
2006:486). Dolayisiyla mahremiyetin degisik agilardan yapilmig tanimlarinin
olmast olagan karsilanmasi gereken bir durum olacagi gibi mahremiyete de bu

tanimlarin bir bileskesi olarak bakilabilir.

Mahremiyet kisinin kendisiyle ilgili 6zel baz1 konular1 bagkalarinin bilgisine
ve miidahalesine kapatabilmesi olarak tanimlanabilir. Mahremiyet her toplumda
farkli sekilde algilanabilmektedir. Bununla birlikte; parmak izi, kimlik numarasi,
banka hesabi, hastaliklar, kullanilan ilaglar gibi bilgiler genel olarak mahrem
sayilmaktadir. Mahremiyet kavrami insanlikla ayni yastadir ve her toplumda
bulunur (Aydemir, 2012: 3).

Mahremiyet yazininda oOnemli bir yere sahip olan Westin’e gore
mahremiyet; bireyler, gruplar ya da kurumlarin, kendilerine dair bilginin
bagkalartyla ne zaman, nasil ve hangi Olclide paylasilacagina karar verme
iddiasidir. Mahremiyet kisinin toplumdan fiziki ya da psikolojik olarak gegici ya
da kalict olarak ¢ekilmesidir. Bu gekilme tek basina, kiiglik bir grup halinde ya da
daha biiyiik gruplar halinde olabilir (Westin, 1967:7).

Mahremiyet bir talep, yetki ya da hak olarak bir bireyin kendisi hakkindaki
hangi bilgilerin baskalariyla paylasilacagin1  belirlemesi olarak  goriiliir.
Mahremiyet ayrica bireyin kendisiyle ilgili, kisisel kimligi ile ilgili 6zel seylere
dair ve onunla duygusal yakinlik i¢indeki kisilerle ilgili bilgilerin kontroliine sahip
olmasi gseklinde de tanimlanmistir. Son olarak mahremiyet bir kisiye sinirli ulasma

durumunu tanimlar (Schoeman, 1984: 1).

Mahremiyet hakkinimn onemli savunucularindan Charles Fried’a gore ilk
bakista mahremiyet; gizlilik, kisinin baskalarin1 kendisiyle ilgili bilgilere erisim
konusunda smirlamasiyla ilgilidir. Fakat bu yaklasimin diizeltilmesi gerekir.



Bizimle ilgili ne kadar az sey bilinirse o kadar mahremiyetimiz oldugu diistincesi
yanligtir, Mahremiyet basitce bizimle ilgili bagkalarinda var olan bir bilgi
noksanligi degildir. Mahremiyet, daha ¢ok kendimizle ilgili bilgiler {izerindeki
kontrolii ifade eder. Mahremiyetten faydalanan kisi baskalarina erisim izni
verebilir ya da onlar1 yasaklayabilir. Mahremiyet bir kisinin hakkinda bilinenlerin
coklugu ya da azhigi ile de 6lgiilmez. Insanlarin bizimle ilgili genel bilgilere sahip
olmalarma aldirmayiz ama detaylara sahip olurlarsa mahremiyetimizin
cignendigini diisiiniiriiz. Ornegin birisi hasta oldugumuzu bilebilir ama hastaligin
detaylarin1 bilmesi mahremiyetimizi ihlal edebilir. Ya da iyi bir arkadasimiz
hastaligin detaylarini bilebilir ama hastaliktan dogdugunu bildigi bir semptomu
yasarken bizi gérmesi yine mahremiyetimizi ihlal edebilir (Fried, 1968: 482-483).

Belsey (1992: 61-62) kavramin tanimiyla ilgili olarak sadelestirme yoluna
gitmektedir. Ona gdre 6z bir anlatimla mahremiyet kisinin kendi hayatinin
kontroliinii bagkasinin eline vermemesi anlamina gelir. Mahremiyet; kendini
gerceklestirmek ve Ozsaygi yaninda bireyin saygmligi, giivenligi, o6zerkligi,
kimligi, genel olarak ahlaki biitiinliigii ve dokunulmazlig: ile ilgilidir. Kisisel
yasamin ii¢ alaninda mahremiyetin korumasi altina girmek istenebilir. Bu nedenle
iic tip mahremiyet vardir; Bedensel/Fiziksel, Diisiinsel/Iletisimsel ve Bilgi
mahremiyeti. Bunlardan ilk ikisi dogrudan, ti¢iinciisii ise dolaylidir:

o Bedensel ya da Fiziki Mahremiyet: Bedenin yasayabilecegi, islevlerini
gorebilecegi ve hareket edebilecegi bir alan saglar. Kisi bagkalarinin yakinda
durmasi, dokunmas1 ya da gdzleri veya kameralar gibi aygitlarla izlemesi gibi
tecaviizlere kars1 korunmustur.
e Diisiinsel ya da Iletisimsel Mahremiyet: Kisinin diisiinceleri, hisleri, istek ve
arzulariyla bag basa kalabilmesini saglar. Bunlar istedigi kisilerle yazarak ya da
elektronik kayit yollariyla saklayarak paylasabilmesine karsin; kulak kabartma ya
da diger tiir psikolojik miidahalelerden korunmus olmasi gerekir.
e Bilgi mahremiyeti: Kisiyle ilgili 6zel ya da kamusal kurumlarda yasal olarak
tutulan mahrem bilgilerin korunmasin1 saglar. Bunlarin {iglincii taraflarla
paylasilmasin1 engeller. Bilginin yasal olarak tutulmasi sadece kanuni olmasini
degil, kisinin bilgisi ve izni dahilinde tutulmasi anlamima gelir. Bunlara banka
hesaplari, vergi 6demeleri, kredibilite, sosyal giivenlik bilgileri, egitim bilgileri,
mesleki bilgiler ve hastalik kayitlar1 da dahildir. Elbette bunlar birbirinden
tamamen ayrilmis degildir. Ornegin bir kisi hakkindaki bilgisayar dosyalarina
ulasan biri, onun harcamalarina bakarak cografi hareketleri hakkinda bilgi sahibi
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olabilir. Boyle bir bilgi mahremiyeti ihlali hem fiziksel hem de zihinsel
mahremiyeti dolayli olarak etkiler (Belsey, 1992: 61-62).

Benn (1988: 266-267), mahremiyet konusunda farkli bir smiflandirma

yaparak bes kategoriden s6z etmektedir:

e Bir durum olarak mahremiyet, en yalin haliyle, mahrem olma durumudur. Bu
da bir tecriibeyi, mekan1 ya da bilgiyi bagka kimseyle paylasmama anlamina gelir.
Bunun daha ileri hali, kisinin paylasmamas1 ya da paylasmay1 sectigi seyleri
paylasmay1 sectigi kisilerle paylasmasidir. Boylece bir grup insan, eger baska
dinleyen yoksa ve hepsi bu konuda anlagmis iseler, mahrem bilgi aligverisi
yapmaktadir.

e Bir gii¢c olarak mahremiyet, baskalarinin mahrem bir objeye erisimini kisitlama
giiciidiir. Bu obje mekan bilgi ya da bir faaliyet olabilir. Bu gii¢, mahrem olma
halini korumak ya da gevsetmek icin gerekli yetenege sahip olmak demektir.

e Bir fayda olarak mahremiyet, bireyin mahremiyete sahip olmasinin onun
cikarina olmasi ve onun mahremiyetinin saglanmasimin saglanmamasindan daha
iyi olmas1 ve onun bu durum iizerinde kontroliiniin olmasidir.

e Bir hak olarak mahremiyet, bu eger yasal bir hak ise kisinin baskalarini kendi
mahrem durumuna katilmalari igin izin vermesi ve istedigi zaman alikoymasinin
yani sira mahkemelerin devreye girmesi soz konusu oldugunda ve polis giiciiyle
kisinin iddias1 yoniinde digerlerini zorlamaya gidebilmesidir. Ahlaki bir hak boyle
islemese de, yine de bagkalarmi belli sekillerde davranmaya zorlamasi so6z
konusudur. Gizli bir yerde yapilmayan konugmalarm bagkalar1 tarafindan
dinlenmesi kanunen yasaklanmamis olsa da, bdyle bir eylemde bulunan iigiincii
kisiye uzakta durmasini sdylemek ahlaki bir hakki savunma anlamina gelir.

e Mahrem objeler; mahrem odalar, mahrem iliskiler, mahrem iletisim gibi
unsurlardir ve mahremiyet haklar1 icine girer. Yasal, ahlaki ve geleneksel
normlarla bdyle objelerin mahremiyet hakki sahibinin izni olmadan paylasilmasi
engellenmistir. Mahremi bu baglamda kullanmak, séz konusu objeye uygun
davranilmasini igaret eder (Benn, 1988: 266-267).

Giiniimiizde mahremiyet artik genel bir kavram haline gelmistir. i¢inde
diisiince 6zgiirligi, kisinin viicudu {izerindeki kontrolii, kisinin evinde kendiyle
bas baga kalmasi, kendisiyle ilgili bilgiler tizerinde kontrolii olmasi, gbzetlemeden
kagmabilmesi, isminin korunmasi, aramalardan ve sorgulamalardan korunmasi
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gibi unsurlart bulunmaktadir. Mahremiyet kavrami 6 ana baglik altinda ele

alinabilir. Bunlar:

¢ Kisinin igine bagkasini karigtirmamasi, kendi bagina birakilma hakki,

¢ Kiginin, bagkalarinin kendisine erisimini sinirlandirabilmesi,

¢ Gizlilik, belli baz1 seyleri baskalarindan gizleyebilme hakki,

o Kigisel bilginin, kisi tarafindan kontrol edilebilmesi hakki,

e Kisiligin; yani kimligin, birey olarak var olmanin ve onurun korunmasi,

e Samimiyetin; yani kisinin 6zel hayatiin ve iligkilerinin tizerindeki kontrolii ve
baskalarmin erigimini sinirlayabilmesidir. Elbette bu basliklar birbiriyle kesisebilir
ve birbirine baghdir. Kisinin kendiyle ilgili bilgilerin kontroliinii elinde tutmasi
ayn1 zamanda kendisine olan erisimi sinirlandirmasi olarak goriilebilir ve bu da
baskasini igine karistirmamakla benzer oOzellikler gosterebilir. Bu basliklar
akademisyenlerin zaman i¢inde mahremiyeti nasil tanimladiklarin1 géstermektedir
(Solove, 2002: 1088-1092).

Bunlara ek olarak mahrem ifadesinin bir bagka kullanimi da onun
yasaklayici yanidir. Ornegin “mahrem bélgeler” insan viicudundaki bazi organlart
tanimlar. Fakat bu tanim o bolgelerin sadece baskalari tarafindan goriilmesinin
degil; aslinda birey tarafindan topluma gosterilmesinin de yasaklanmasi anlamina
gelir. Cinsel ya da bosaltimla ilgili faaliyetlerin, bagkalarinin izlemesine izin
verilmedigi i¢in degil; bagkalarina gosterilmesi uygun olmadigi i¢in mahrem kabul
edildigi de sdylenebilir (Benn, 1971: 224). Bu a¢idan mahremiyet, bireyin topluma
kars1 one siirdiigii bir hak degil, toplumun bireyden bekledigi bir davranig sekli
olmaktadir.

1.1.1. Mahremiyetin Elestirisi

Mahremiyetin ~ gerekliligi  elbette islevleriyle yakindan iliskilidir.
Mahremiyeti savunan yazarlar, onu kendiliginden degerli bir kavram olarak kabul
etmek yerine mahremiyetin birey ve toplum i¢in 6nemini ve faydalarini anlatmay1
tercih etmislerdir. Bir yandan da mahremiyetin tiim toplumlar ve zamanlar igin
gecerli oldugunu ispat etmek i¢in de ugrasmiglardir. Fakat elbette mahremiyet
hakkini kiigiimseyen veya dogrudan zararli gdren diigiinceler de vardir. Bu
boliimde mahremiyet konusundaki yaklagimlar ele alinacaktir.
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1.1.1.1. Mahremiyetin Evrenselligi Sorunu

Mahremiyet yazininda ele alinan baglica konulardan biri mahremiyet
hakkinin her zaman ve her toplumda kabul edilen bir hak olup olmadigidir.
Ornegin Stanford Felsefe Ansiklopedisi mahremiyetle ilgili diisiince tarihini Aristo
ile baglatmaktadir. Aristo’nun politik faaliyetlerin yer aldig1 kamusal alan ile hane
halki aile hayatini kapsayan 6zel alan ayrimi yapmasi mahremiyet diisiincesinin en
eski 6rneklerinden sayilmaktadir (Stanford.edu).

Gergekten Westin’e gore (1967: 7-9), mahremiyetin 18 yy sonlarinda
modernlesen diinyanin bir triini oldugu sdyleniyorsa da; ilk insandan bu yana
mahremiyet ihtiyact ve endisesi var olagelmistir. ilkel topluluklardaki mahremiyet
eksikligi goriintiisii evrensel mahremiyet gereksinimi varligini inkar etmemizi
gerektirmez. Mahremiyeti saglamanin fiziksel yollar1 oldugu gibi psikolojik yollar
da vardir. Bireysel ya da grupsal mahremiyet ihtiyaci her toplumda mevcuttur.
Bireyin kendi mahremiyet ihtiyaci yaninda ailenin yasadigi konutun ve onemli
ritiiellerle seremonilerin de mahremiyete gereksinmesi vardir.

Mahremiyetin evrenselligini savunan diisliniirler, Yargi¢ Denis O’brien’in
1902 tarihli elestirel makalesinden (O’brien, 1902) giliniimiize kadar,
mahremiyetin tanimlanmasindaki zorluklar ve varligi konusundaki kuskulardan
bahseden pek ¢ok iddianin cevaplanmasiyla ugrasmistir. Aradan gecen bir asirdan
fazla zaman, mahremiyet hakkinin —uluslararasi anlagmalara ve insan haklari
bildirgelerine girmis olmasina ragmen, etrafindaki elestiri bulutunu tamamen

dagitmaya yeterli olmamistir.

Oyle ki, mahremiyet hakki konusunda ¢alismalar yapan Dr. Gus Hosein
2007 tarihli bir yazisinda Batili olmayan iilkelerin vatandaslari tarafindan
mahremiyetin evrensel bir deger olmadigi konusunda ikna edilmeye
calisildigindan soz etmektedir. 2007 yili itibariyle Cin, Misir, Hindistan, Iran,
Japonya, Giiney Kore, Tayland ve Zimbabve vatandaslarindan olusan bir topluluk
ayr1 ayr1 mahremiyetin kendi toplumlan igin 6nemli bir sorun olmadigini, bencil
bir Batili deger oldugunu ve Bati diginda kalan toplumcu halklar arasinda yeri
olmadigimi anlatmislar ve kendi insanlar1 adina, iilkelerinin mahremiyet hukukuna

ihtiyacinin olmadigim soéylemislerdir (Gus, 2007: 5).
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Westin, mahremiyetle ilgili en 6nemli eserlerden biri sayilan Privacy and
Freedom adli kitabinda mahremiyetin tagidig1 evrensel niteliklere detayli olarak
deginmistir. Westin’e gore (1967: 13-22) mahremiyet dort agidan, birlikte yasayan

ve sistematik olarak incelenen tiim toplumlar i¢in gegerlidir:

(1) Birey ve grup mahremiyetine duyulan ihtiya¢ ve bundan dogan sosyal
normlar hemen her toplumda mevcuttur. Genis bir alandaki faaliyetleri kapsayan
bu ihtiyaglar bireyin temel yasam alanlarini, yakin aile grubunu ve tiim toplumu
etkiler. Toplum i¢in mahremiyet normlar1 su i¢ alanda tesis edilir:

e Birey, gilinlik faaliyetleri i¢cinde bagkalariyla birlikte olmak istedigi gibi
mahremiyet de ister. Bu nedenle hayatinin belli 6nemli zamanlarinda bir dereceye
kadar mesafe belirlemek i¢in sinirlar koyar.
o Aile, yasam alan1 (ev) igindeki ¢esitli faaliyetleri korumak igin evin igindeki
iyelere ve digindaki insanlara sinirlar koyar.
e Son olarak daha genis olan toplumdaki énemli ritiieller ve térenler geleneklerle

korunur ve bunlar grubun i¢indekiler i¢in mahremiyet diizenlemeleri tagir.

Normlar g¢esitlilik gosterse de bu {ii¢ toplumsal alanda mahremiyetin
iistlendigi islevler ¢ok onemlidir. Ornegin hemen tiim toplumlar kadin cinsel
organinin gizlenmesi konusunda kurallara sahiptir. Ancak belki bir elin parmaklar
adedince toplumda tam ¢iplaklik uygulamasi vardir.

Ev igin gegerli mahremiyet kurallar1 da mevcuttur. Ornegin eve giris ¢ikisin
herkese serbest oldugu toplumlarda bile evin {iiyesi olmayan kisinin neye
dokunabilecegi ya da evin hangi bdlmelerine girebilecegi belirlenmistir. Ayrica
aile iiyelerinin yabancilar mevcutken konusabilecegi konular ya da yapabilecegi
faaliyetler de sinirlandirilmistir. Bu smirlar mahremiyetin fiziksel unsurlarla
saglanmadig1 durumlarda psikolojik mahremiyet sinirlarina 6rnek olarak ortaya
¢ikmaktadir.

(2) Westin’e gore yalmz kaldiklarinda hangi inanisa sahip olursa olsun
insanlar aslinda yalniz olmadiklar inancindadir. Yani mutlak bir mahremiyet asla
s6z konusu degildir. lkel toplumlarda kisinin yalniz kalmasi ¢ok kotii bir sey
olarak goriiliirdi. Ciinkii kot ruhlarla tek basmma miicadele etmek zorunda
kaldigina inanilirdi. Bunlarin yaninda Yahudi, Hiristiyan, Miisliman, Hindu ve
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Budist inan¢ sistemlerinde de atalar, ruhlar, melekler, biiyiiciiler veya tanrilar

kisiyi yalniz birakmaz.

Burada 6nemli olan, en organize toplumlarda bile insanlarin fiziksel olarak
yalmz kaldiklar1 zaman bile tanrilar ya da ruhlar tarafindan izlendiklerine

inanmasidir.

(3) Westin mahremiyetin evrensel boyutlarindan {igiinciisiinii bireylerin,
Oteki bireylerin mahrem alanini iggal etmeye meyilli olmasi ve toplumun, topluma
kars1 tavirlar1 gdzetim altina almasi olarak gormektedir. Biitiin ilkel toplumlarda
erkekler ve kadmlar kendi aile bireyleri, diger koyliiler ve diger kabile iiyelerinin
neler yasadigin bilmek ister. Meraki gidermek amaciyla mahrem bilgi edinmenin
ozel bir yolu olan dedikodu biitiin toplumlarda goriilmektedir. Insanlar
bagkalarmmin ne yaptigini, Ozellikle de daha iyi durumda ve daha giiglii
olanlarinkini bilmek ister. Bunun nedeni kismen bireylerin kendi performanslarini
ve arzularini 6lgmek, kismen de meraklarini tatmin ederek baskalarinin yasadigi

heyecan verici ve harika davraniglart 6grenerek mutlu olmaktir.

Bu gibi davraniglar genellikle toplumlarda kabul edilebilir goriiliir ve bazi
durumlarda yararl bile sayilabilir. Fakat bunun yaninda anti-sosyal merak da
vardir. Bu fenomen bireyin toplumun tabularmi ¢ignemesine ve gizli diinyalara
girmesine yol acar. Bu doymak bilmez merak gizli seyleri dgrenme, yasak
torenleri izleme, yasak yerlere gitme, yasak meyveyi yeme ya da yasak kelimeleri

sOyleme istegidir. Bazi insanlar bu arzuyu dindirmek i¢in biiyiik riskler alir.

Bununla birlikte merak mahremiyeti ihlal eden gergegin sadece yarisi,
bireysel yarisidir. Ayrica toplumun kurallarini ve tabularini yiiriitmek i¢in evrensel
bir vaka olan otoriteler tarafindan gézetlenme durumu vardir. Kendi kurallarini ve
tabularimi  korumak isteyen her toplumun, bu kurallar1 isletmek igin bir
mekanizmaya ihtiyact vardir. Her bireyin biitlin kurallara uydugu ve tiim
tabulardan kagindigi bir toplum ortaya ¢ikana dek; aile reisleri, grup liderleri, dini
otoriteler ve klan-ulus otoriteleri bireylerin mahrem davraniglarinin toplum
tarafindan belirlenen kurallar ve tabular arasinda kalip kalmadigini tespit etmek
icin gozetleme faaliyetinde bulunacaktir. Mahremiyetle ilgili her tartisma bu

gercegi tanimak zorundadir.
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(4) Westin son olarak antropoloji yazinimi 6rnek gostermekte ve ilkel
toplumdan modern topluma ilerlemenin hem birey hem de aile birimleri igin
fiziksel ve psikolojik mahremiyet firsatlarimi arttirdigimi ve bu firsatlart sosyo-

politik alanda se¢eneklere doniistiirdigiinii séylemektedir.

Modern endiistrilesmis toplumlarin yiikselmesiyle iliskili gelismeler —
cekirdek aile, miistakil ev, kentlesme, kentin anonimligi, is hareketliligi, dinsel
otoritenin birey iizerindeki hakimiyetinin zayiflamasi- fiziksel ve psikolojik olarak

ilkel insanin ¢evre ve inang sistemine gore daha biiylik imkanlar sunmaktadir.

Fakat modern toplumlar ayn1 zamanda mahremiyet kazanimlarina kars1 da
gelisme gostermektedir. Niifus yogunlugu, biiyilk biirokratik hayat tarz,
yabancilik ve giivensizlik duygularinin yeni iliskiler igin arzu dogurmasi, fiziki-
psikolojik-bilgi gézetlemesi i¢in yeni araglar ve modern devletin Orwellci bir
diinyay1 ordusu, teknolojik ve propaganda kapasitesi ile yaratmasi ve devam
ettirmesi bu baglamda sayilabilir. Bu durum bireyler, aileler ve gruplar igin
modern toplumda mahremiyetin basarilmasinin bir gerekliligin {iriinii degil

Ozgiirliikk sorunu oldugunu gostermektedir (Westin, 1967).

Mahremiyetin evrensel bir deger olup olmadigi —ve hatta gerekli olup
olmadigi, konusundaki tartigmalar sadece ilkel toplumlar ya da Batili olmayan
iilkelerle smurli da degildir. Gilinlimiiz Batili toplumlarinda dahi mahremiyete
yoneltilen pek ¢ok elestiri bulunmaktadir.

1.1.1.2. Mahremiyet Kavramina Yonelik Olumsuz Yaklasimlar

Mahremiyet hakkina dair olumsuz goriisler genel olarak kiginin saklamasi
gereken bir sey olmadigi argiimanina dayanir. Bu goriisler kategorik olarak
mahremiyeti reddetmez. Ciinkii en azindan modern insanin mutlaka bagkalarinin
erigsmesini istemeyecegi bedensel fonksiyonlar1 olacaktir. Dolayisi ile mahremiyet
hakkini elestirenler aslinda daha ¢ok mahremiyetin gecen asirda gecirdigi evrim
sonucu ortaya c¢ikan ticari bilgilerin, iletisimin mahrem sayilmasi fikrini
elestirmektedir. Ozellikle toplumsal giivenlik gerekgesi ile mahremiyeti elestiren
bazi disiiniirlere goére mahremiyet hakki suclularin korunmasina yardim
etmektedir.

Schoeman (1984: 3-4) 6ncelikle mahremiyetin kiginin kendisi ile ilgili hangi
bilgilerin bagkalarinin erisimine agik olacagini belirleme hakki olarak
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tanimlanmasin1 da problemli bulmaktadir. Ciinkii bu durum mahremiyetin,
bilginin paylasildigi kimsenin gizli tutacagi ve koruyacagi bir sey oldugu on
kabuliine dayanir. Ayrica mahremiyeti birinin kendisiyle ilgili bilgilere erisimini
kontrol etme olarak tanimlamanin bir diger sorunu da sudur: Tam bir mahremiyet
durumunda yasayan ama kendisi ile ilgili bilgilere herhangi birinin ulagsmasini
kesinlikle engelleyemeyecek birini diisinmek miimkiindiir.

Ornegin 1ss1z bir adada yasayan bir kazazede ya da biiyiik bir ormanda
kaybolmus birisi kendisi ile ilgili bilgilerin iizerindeki kontroliinii yitirmistir ama
onun mahremiyeti olmadigim sdyleyemeyiz. Gergekten ironik bir sekilde onun
problemi gereginden fazla mahremiyeti olmasidir. Baska bir 6rmmek vermemiz
gerekirse, kendisiyle ilgili bilgileri tamamen herkese agmay1 segen birinin de
bunlar iizerinde kontrolii oldugunu inkar edemeyiz ama mahremiyeti oldugunu da
sOyleyemeyiz. Elbette bireyin mahremiyetinin zedelenmedigi fakat mahremiyet
hakkinin ihlal edildigi durumlar da diisiinebiliriz. Ornegin bir ulusal istihbarat
servisinin telefon dinleme yetkisi oldugunu diigiinelim. Bu durumda telefonu
dinlenmeyen bireylerin mahremiyeti zedelenmez ama tiim yurttaslarin mahremiyet
hakki ihlal edilmis sayilabilir (Schoeman, 1984: 3-4).

Lusky de mahremiyet tanimi ile problem yasamaktadir. Ona gére Westin’in
kullandig1 sekliyle “bireylerin, gruplarin ya da kurumlarin kendileri i¢in ne zaman,
nasil ve ne derecede bilginin baskalartyla paylasilacagina karar verme iddias1”
olarak tanimlanan mahremiyet Oncelikle fazlasiyla genis ve geneldir. Buna gore
bireyin vejetaryen oldugunu bir komsusunun bagka bir komsusuna sdylemesi
mahremiyet hakkini ihlal anlamina gelmektedir ve hukuk sistemleri bu
belirsizlikler tizerine kurulamaz. Hangi yasal dayanaklarla bu bilgilerin
paylasilabileceginin belirtilmesi gerekir.

Bir ornekte alikoyma magduru bir ailenin basinin tacizlerinden kurtulmak
ve kamuoyunun ilgisinden kagmak igin bagka bir sehre tagimmalarina ragmen
basinin 1srarla aileyi giindem de tuttugunu diisiinelim. Ikinci 6rnek olarak ise is
ahlakina sahip olmayan ve miisterisine hatali bir mal sattig1 halde 6deme isteyen
ve O0deme alamayinca da miisterisini kredi kuruluslarina bildiren bir saticiyi
diisiinelim. Birinci durumda aile ile ilgili dogru bir bilgi 1srarla kullanilmakta ve
aile giindemde tutularak yipratilmaktadir. ikinci durumda ise miisteriyle ilgili
yanlis bir bilgi zarar verme amaciyla yayilmakta ve kisinin bankalardan kredi

almasi1 ve hatta is bulmasi zorlastirilmaktadir. Bu iki durumun da mahremiyet
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ihlali olarak goriilmesi yanligtir ve ihlal kavramini basite indirgemektir. Ciinkii iki
durum birbirinden ¢ok farkli yaptirnmlar gerektirir (Lusky, 1972: 195-197).

Schoeman’a gore mahremiyet hakkiin aldatma ve ikiylizliliiglin ortaya
cikabilecegi bir ortami yaratacagi da diistiniilebilir. Mahremiyet hakki biitiin insan
hatalarin1  kapatan bir Ortii  olabilir ve suglular1 isledikleri giinahlarin
sorumlulugunu almaktan koruyabilir. Mahremiyetin yarattigi perde olmazsa —
aslinda kanunsuz olmakla birlikte- yasal oldugu tartigmali pek ¢ok uygulama iistii
actlmamis ve el degmemis olarak kalmaz, tam ve rasyonel olarak tartigilabilir.
Ayrica bir kisinin kendi mahremiyeti ile ilgili endigeleri ahlaki korkaklik olarak
goriilebilir ve mahremiyet o kisinin olumsuz yorumlardan kagimmak igin gergek
diistincesini agiklamama bahanesi olabilir (Schoeman, 1984: 1).

Arndt, kendisinin ekonomik durumunun ya da hastalig: ile ilgili igreng
detaylarin  bagkalar1 tarafindan bilinmesinden herhangi bir rahatsizlik
duymayacagini belirterek basladigi samimi makalesinde; mahremiyet hakkini
elestirmekte ve bireyin ancak vergi kacirdigi, hirsizlik yaptigi veya cinsel yolla
bulasan bir hastaliga yakaladigi durumlarda bunlarin bilinmesinden rahatsiz
olacagini sdylemektedir. Dolayisiyla mahremiyet hakkinin topluma zarar verecek
eylemlerin korunmasi igin bir mekanizma olarak &zellikle dizayn edilmis gibi
gbziiktiigiiniin altim1 ¢izmektedir. Pek ¢ok kaide —hukuki, ahlaki ya da sosyal
olsun, bireyleri ve toplumu zarar verici hareketlerden korumak ig¢in vardir ama
mahremiyet bunun tam tersine hizmet eder gibi goziikmektedir.

Elbette gilinah ¢ikarma ya da avukat-miivekkil iligkisi belli 6lgiide
mahremiyet gerektirebilir. Fakat bunlar ve bunlar gibi birkac¢ istisnai durum
disinda gizlilikte 1srar etmek bireyin saklayacak bir seyleri oldugunu
gostermektedir. Vergi kaciran ya da karaborsact biri finansal mahremiyet
konusunda savunmaci olabilir ama diiriist insanlarin mahremiyete bdyle goniilden
bagli olmalarin1 anlamak zordur (Arndt, 1949: 68-69).

Olumsuz bakis agisindan mahremiyet siipheli bir degerdir. Insanlari
yaniltmay1 miimkiin kilar ve utang ya da suglu hissettigimiz konular1 gizlemek i¢in
bir ortam saglar. Mahremiyetin bu 6zelliginden utanan mahremiyet savunuculari
onun anlayisl, iyilik¢i, saygili, giivenilir bir sosyal ve politik diinya i¢in gerekli
oldugunu iddia ederler. Halbuki ahlaken gelismis bir diinyada insanlarin
kendileriyle ilgili kigisel sirlar1 bagkalarinin bilip bilmemesini umursamayacagi
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Ongoriilebilir. Bazilar1 mahremiyete olan egilimin toplum olma duyusunu
engelledigini ve ayn1 zamanda bireyi agiklamay1 sectigi konularda bagkalarma
karst daha duyarli hale getirdigini sdylemektedir. Eger bir kisiyle ilgili her sey
bilinirse o kisinin artik agiklama yapmaktan korkusu kalmaz. Eger o da
baskalarryla ilgili seyleri bilirse digerlerine kars1 asagilik kompleksi yasamasina da
gerek kalmaz (Schoeman, 1984: 403).

Mahremiyet hakkin1 toplumsal giivenlik yoniinden elestiren agik s6zlii bir
yazi da Harvard hukuk profesorii Stuntz’a aittir ve The New Republic’te
yayimlanmistir. Bireysel mahremiyet ve kamusal seffafligin geldigi noktayi
hastalik olarak niteleyen Stuntz mahremiyetin, devletin sosyal yanliglara
miidahalesini engelleyen bir isleve sahip oldugunu ifade etmektedir. Ona gore
Orwell gelecegi yanlis tahmin etmistir. Amerikan toplumunun yiizlestigi tehlike;
yoneticilerin yonettikleri hakkinda ¢ok fazla bilgiye sahip olmasi degil, halkin
gbzetimi olmadan ¢ok fazla karar alinamamasidir. Bir bagka tehlike de etkili ve
aktif bir devletin; yenilik¢i, insanlar1 koruyan ve gerektiginde agresif hareket eden

devletin 0lmesidir.

Pek ¢ok yasal hak masuma da sucluya da yardim eder ama masuma daha
¢ok yardim eder. Ornegin maddi durumu olmayan her siipheliye bir avukat tayin
etmek masumlarin daha ¢ok lehinedir. Ciinkii onlarin avukatlart siipheyi ortadan
kaldiracak bir delili kolayca bulabilir. Fakat evlerin aranmasi ya da polis
tarafindan sorgulanmadan oOnce haklarin okunmasi gibi uygulamalar delil
toplamay1 zorlastirir ve sugluya yardim eder. Masum da suglu da telefonunun

devlet tarafindan dinlenmemesinden mutludur ama sug¢lu daha ¢ok mutludur.

Stuntz terdrizmle birlikte genel resmin daha da degistigine inanmaktadir.
Telefon dinlemek zorlastikca devlet gorevlileri alternatif yollar aramaya
baglayacaktir. Bu da daha fazla casus, daha fazla mahkemesiz sorgulama ve hatta
daha fazla CIA ortiilii operasyonu demektir. Terdrizm caginda mahremiyet

kurallar1 uygulanamaz.

Stuntz’a gore mahremiyetle ilgili yapilmas1 gerekenler sunlardir: Oncelikle
ne kadar ¢ok kisinin mahremiyeti ihlal edilirse 6zgiirlikkler o kadar az ihlal edilir.
Vergi daireleri 100 milyon yerine 100 kisinin vergi kayitlarii alsaydi biiyiik
problem olurdu. Ciinkii bu durumda gelir bildiriminde bulunanlarin anonimligi
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ortadan kalkmaktadir. O nedenle ne kadar ¢ok kisinin telefonu dinlenirse 6zgiirlilk
o kadar az tehdit altinda olur.

Ikinci olarak, devletin sizinle ilgili ne kadar ¢ok sey bildigi degil, bununla
ne yaptig1 problemdir. Dolayis1 ile yapilmasi gereken ulasilan bilgiyi sinirlamak
degil, bunlarin sizmasini engellemektir (Stuntz, 2006).

Mahremiyete yonelik 6zgiin bir elestirel yaklagim da Strahilevitz’e aittir.
Strahilevitz mahremiyet ile ayrimcilik arasinda bir iliski kurmaktadir. Ornegin bir
personeli ise almakla gorevli memur, eger basvuranlarin sugla ilgili ge¢misleri
konusunda bilgi sahibi olamazsa, kendini giivenceye almak igin sezgisel ve
istatistiksel olarak suga karismis olma ihtimali yiiksek olan siyahi bir erkek yerine
suc istatistiklerinde en altta olan beyaz bir kadini igse almay1 tercih edecektir.
Mahremiyetin, bireye ait bilgilerin saklanmasinin, ayrimcilig1 besleyecegi ve hatta
baska bir cikar yol birakmayacagi goriilmektedir. Yazara gore kisilerle ilgili
bilgilerimiz arttik¢a, gruplara iliskin yargilarimiz azalmaktadir ve bunun tersi de
gecerlidir.

Is basvurusunda iyi hal kagidi istemek mahremiyeti ihlal olarak kabul
edilebilirse de, bagvuranlardan iyi hal kagidi isteyen bir firmanin istemeyen bir
firmaya gore ayrimcilik yapmama ihtimali daha yiiksek olacaktir. Yazar
ayrimciligin mahremiyet ihlaline gore daha biiyiik ve 6nemli bir tehlike olduguna
inandi1gin1 da sdylemektedir.

Strahilevitz’e gore bir baska ornek ise HIV pozitif bireylerin is
basvurusudur. Ozel saglk sigortasinin gegerli oldugu bir iilkede HIV pozitif
bireyin ise alinmasi sirkete ekstra maliyet getirecektir. Bunun yaninda igverenin
mantiksiz 6nyargisi ve inadi1 da HIV pozitif bireyi ise almamasi ig¢in neden olabilir.
HIV virlisiiniin en ¢ok escinsel erkekler arasinda goriildiigii bilindiginden
bagvuranlardan saglik raporu istemenin mahremiyet ihlali sayilmasi durumunda
igveren escinsel erkekleri ise almama yoluna gidecektir. Devletin her vatandasin
saglik durumunu acgiklamast nasil uygunsuz ise, isverenlerin is basvurusu
yapanlarin saglik bilgilerini istemelerini yasaklamak da ayrimeciliga neden olacagi
icin uygunsuzdur.

Yazar ayrica su¢ ya da saglik gibi bilgilere yasal yollarla erisemeyen
insanlarin bunlar1 yasalara aykir1 yollarla elde etme yoluna gidebileceklerini
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belirterek bunun mahzurlarmin daha biiyiik oldugunu séylemekte ve iilke geneli
su¢ kayitlarmin herkese agik olmasi gerektigini iddia etmektedir (Strahilevitz,
2008).

Mahremiyetle ilgili bir tartisma alan1 da kamusal-mahrem ayriminin, giiclii
gruplarin digerlerini sessizlige ve yardim istememeye zorlayan ve domine etmesini
saglayan bir sosyal kontrol mekanizmasi olup olmadigidir. Mahremiyet kurumlar
giicsiizlerin dislanmasin1 saglayan araglar olarak goriilmektedir. Yani mahrem
boyutlar evsel, kisisel, samimi, kadin veya cocukla ilgili ya da kiiclik gruplarla
iligkilidir. Bu alanlarin mahrem olarak belirlenmesi adil olmayan gii¢ iliskilerine
kap1t agar ve insanlarin iyiligi i¢in kamunun sorumlulugunun, ilgisinin ve

kaynaklarinin saglanmasini engeller (Schoeman, 1992: 13-14).

Merton mahremiyet konusunda dengeli bir yaklasim ortaya koymaya
calismustir. Ona gore ‘“mahremiyet ihtiyac1” denilen sey eylemlerin ve
diisiincelerin baskalar1 tarafindan goézetlenmemesidir. Sosyal yapiin fonksiyon
gosterebilmesi igin tam olarak goz Oniinde olmanin istisnalar1 bulunmak
zorundadir. Aksi halde tim sosyal beklentilere uygun yasamanin baskisi
dayanilmaz bir hal alacaktir. Karmagik bir toplumda sizofren davranig bir istisna
olmaktan ¢ikacak ve kural halini alacaktir. Mahremiyet sadece kisisel bir
diizenleme degildir. Sosyal yapmin etkili bir sekilde islemesi i¢in gerekli olan
onemli bir islevsel ihtiyactir. Toplumsal sistemler bireylerin toplumsal
gozetlemeden uzak kalabilmesi i¢in gerekli ayarlamalar1 yapmalidir.

Bunun yaninda toplumsal gozetlemeden uzak kalmak elbette olumsuz da
olabilir. Bir politikac1 ya da kamu goérevlisi kamunun dikkatinin tamamen disinda
kalamaz. Boyle bir durumda o kisinin sosyal kontrolii 6nemli 6l¢iide azalir.
Meslektaslar1 ya da iistleri tarafindan gézlenmeyen bir 6gretmen goérevinin asgari
gereklerini yerine getirmeyebilir. Ayni durumdaki bir doktor mesleki yeterlilik
Seviyesinin altina diisebilir. Bir gizli polis toplumsal degerleri ¢igneyebilir ama bu
fark edilemez (Merton, 1968: 429).

Benn de mahremiyet kavramina farkli agilardan bakmaya caligmis ve
toplum yapisiyla iliskilendirme cabasina girmistir. Genel olarak mahremiyet
hakkinin 6nemli savunucularindan olan Benn, bazi durumlarda mahremiyetin
ancak ikinci sinif bir toplumda yasayan ikinci sinif insanlara has bir iddia gibi
goziikmeye basladigimi belirtmektedir. Ger¢ek anlamda bagimsiz ve 6zerk bir
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insan, digerleriyle ayni seye inanmanin baskisina direnecek bir zihnin ve inandig1
seye gore hareket etmenin giicline sahip olmalidir. Boyle biri diinyanin onun igin
bictigi role gore hareket eden biri olmay1r ya da Oyleymis gibi yapmay1
reddedecektir ve goriislerinin arkasinda durmakta tereddiit etmeyecektir. Boyle
biri 6nemli 6lgiide baskalarinin itiraziyla karsilasacaktir ama onun yaptigi sey daha
diisiik insanlarin “yapmakta 6zglir olmadiklarimi iddia ettikleri” seydir. Bireye
yapilan yogun toplumsal baski, bireyin saklanmasina izin vererek Onlenemez.
Ancak onun yaymaktan korkmadigi aykiri diislincelerine tolerans gostererek
yapilabilir. Mahremiyet ihtiyaci i¢in inzivaya c¢ekilmek sosyal bir hastaligin
gostergesidir (Benn, 1971: 241-242).

1.1.1.3. Mahremiyetin Gerekliligini Savunan Yaklasimlar

Mahremiyetle ilgili olumlu yaklagimlar genelde mahremiyetin insan onuru
icin basat unsurlardan biri oldugunu savunmaktadir. Oncelikle ahlaki biitiinliik,
bireysellik, ahlakli bir birey olma ve kisisel vicdan ve Ozdeger gibi bireysel
ozellikler mahremiyetle ilgilidir. ikinci olarak, mahremiyetin; her biri anlamli bir
yasam kurmak i¢in gerekli olan sosyal iliskilerle birlikte, kendimizi sosyal
varliklar olarak anlamanin Oonemli bir parcast oldugudur. Bu yaklasimlar
mahremiyete gosterilen saygi ile belli bireysel, sosyal ve politik idealler arasinda
iliski oldugunu géstermeye ¢alismaktadir (Schoeman, 1984: 8).

Gergekten Fried’a gore mahremiyet sevgi, saygi, dostluk ve giiven gibi en
temel iligkilerle ilgilidir. Mahremiyet bu temel iligkilerin ilerlemesi igin bir teknik
degildir. Ciinkii, mahremiyet olmaksizin aslinda bu iliskiler var olamaz. Bunlarin
var olmasi i¢in mahremiyetin ya da mahremiyet imkaninin olmasi gerekir. Bu
nedenle mahremiyeti tehdit eden unsurlar, bireyler olarak biitiinliiglimiizi tehdit
etmektedir. Kisaca gelismis sosyal ortamda sevgi, dostluk ve giiven ancak insanlar
birbirleriyle belli bir mahremiyet 6l¢iisiinde bir arada olduklar takdirde miimkiin
olabilir (Fried, 1968: 477).

Gerstein da (1978: 76-80) Fried ile paralel diisiinmektedir. Insanlarmn
mahremiyet arayiglari i¢cin {ic neden ileri siiriilebilir. Birincisi insanlar
dikkatlerinin dagilmamasin isteyebilirler. Onemli bir isle ugrasirken baska birinin
miidahalesi dikkat dagitici olabilir. ikinci olarak insanlar bazi samimi iliskilerinin,
onlart baskalarinin goéziinde itibardan diisiirebilecegine inanirlar ve bu yiizden

gizlemek isterler. Son olarak samimi iligkilerin 6zelligi, onlarmm 6nemli bir
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parcasinin kisiye 6zel olmasidir ve bu iliskileri bagka kimsenin bilmemesi gerekir.
Samimi iligkinin dogas1 geregi bircok bilgi yigin1 kisiler arasinda kalmalidir.
Bagka birinin bunlara vakif olmasi iliskinin devamimi engelleyebilir. Samimi
iligkiler onlarin mahrem kalmasi konusunda israrci olmadik¢a var olamazlar.
Dolayis1 ile samimi iligskiler i¢cin mahremiyet olmazsa olmazdir. Boylece
yabancilart disarida tutma ve onlarin davetsiz miidahalelerine karsi koyma samimi

bir iliskinin ana ilkeleri olmaktadir.

Gerstein’a gore samimi ve i¢ten bir iligki icinde konusmakta olan bir insan,
bir anda gozetlendigini fark ederse, bu farkindalik onun soézlerini, tavirlarini
degistirecektir. Artik onun hareketleri samimi bir iligkinin geregi olarak iginde
dogup ortaya ¢ikmayacak, birey ftgiincii bir kisinin goziinden nasil
g6ziiktiigi/duyuldugunu da dikkate almak zorunda kalacak ve buna goére hareket
etmek durumunda kalacaktir. Bu da samimi bir iligkinin geregi olan gercekligi
Oldiiriir. Kisi s6z ve eylemlerini degistirmemekte dirense bile artik 6zel bir iligki
yasama deneyiminden mahrumdur ve her haliikarda kendini gozetleyen konumuna

gecmis bulunacaktir.

Ornegin cinsel iliski mahrem kalmadigi, bir {igiincii gdzlemci tarafindan
izlendigi zaman duygusal ve samimi bir birliktelik olmaktan ¢ikar ve cinsel bir
ihtiyacin doyumu haline gelir. Dini pratikler, ibadetler izlendigi zaman ¢ok giizel
gorlinebilir. Fakat bu ic¢i bos giizel bir kabuk gibidir. Artik orada saf dinsel
anlamin yozlasmast s6z konusudur. Bireyle tanrisi arasindaki mahrem iliski
safligin1 kaybetmis ve gosteriye donligsmiistiir. Elbette disarida kalmasi1 gerekenleri
disarida tutmak samimi bir iliski i¢in tek basina yeterli degildir. Fakat yabanci
varhigi, tek bagina samimi iligkinin kurulmasina engel olur (Gerstein, 1978: 76-80).

Benn’e gore (1971: 234-241) kisisel iligkiler kesfedici ve yaraticidir. Onlara
dikkat ve oOzen gosterilirse hayatta kalir ve gelisirler. Iliskinin taraflarinin
kisilikleri, dig diinya ve ¢evre hakkinda tecriibeleri arttik¢a degisir ve iligki de
stirekli ayarlanmaya ihtiyag duyar. Boyle iliskiler dogalar1 geregi mahremdir.
Dislayict kosullarin yaratilmasi miimkiin olmadan var olamazlar. Bir kisi her
gelenle kisisel iligki kuramaz ya da herkesle ayn1 seviyede kisisel sohbet edemez.
Dolayis1 ile bireysel iliskiler i¢in mahrem alanlar bulunmasi gerektigini kabul
etmeliyiz. Ornegin, aile ve ev 6nemli ve dikkate deger bireysel iliskilerin odak
noktasidir. Bu iligkiler toplumsal rol gereklerinin minimum sartlar1 saglandigi
siirece miidahaleye kapali olmalidir. Cocuklarini siirekli doven bir baba elbette
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toplumun miidahalesini bireysel iliskisine zarar verdigi gerekcesiyle sikayet
edemez. Ama siddet yoksa istismar ya da ihmal yoksa geri kalan iligki taraflar

arasinda mahremdir.

Mahremiyetin kiginin otonomisi ile de ilgisi vardir. Ozgiir diisiinceli bireyin,
hareketlerini kendi prensiplerine gére kontrol etmesi gerekir. Insanlar baskalari
tarafindan izlendiklerinde farkli davranirlar. Bunun sonucu kisilikleri bile
degisime ugrayabilir. Bu nedenle mahremiyet ozgiir diislinceli birey igin
gereklidir. Birey sadece devletten korkmaz. Komsularimiz ve arkadaglarimizin
bizim i¢in bigtigi role uygun hareket etmek zorunda hissederiz. Eger onlarin
istedigi gibi davranmazsak onaylarm1 kaybedebilir ya da giiling duruma
diisebiliriz. Birgogumuz i¢in 6zgiirliik ancak baska izleyicilerden arindirilmig bir
ortamda miimkiindiir. Maskemizi c¢ikarip kendimiz olabilecegimiz bir inziva
arariz. Aklimzi koruyabilmemiz ic¢in kapali bir ¢evreye, ancak giivendigimiz

kisilere agilmaya ihtiya¢ duyariz (Benn, 1971: 234-241).

Gergekten mahremiyet kisinin psikolojik saghigi icin de gereklidir.
Strahilevitz bu durumu soyle 6rneklendirmektedir: “En derin ve karanlik sirrinizi
diigtiniin, gercekten sizinle ilgili gercek ve utang verici bir gergek. Simdi bir sabah
uyandiginizi ve bu swrrin bir anda tamdiginiz herkes yaninda bir diizine yabanci
tarafindan bilindigini diisiiniin.” Cogumuz boyle bir olay1 kisisel kiyamet olarak
niteleyecektir. Kendimizle ilgili en mahrem gergekleri diisiinmemiz istendiginde
tipik olarak cinsel tecriibeler, bedensel faaliyetler, gizli tibbi kayitlar, utang verici
geemis eylemler, meslektaglarimizla ilgili olumsuz disiincelerimiz ve temel
korkularimiz ve zayifliklarimiz aklimiza gelir. Bunlar1 toplum bir yana, yakin

tanidiklarimiza bile agmay1 felaket olarak goriiriiz (Strahilevitz, 2005: 919-923).

Belsey’e gore mahremiyetsiz insan korumasiz ve ¢iplaktir. Boyle bir insan
korku, utang, kafa karisikligi, {iziintii ve duygusal ¢okiintii yasar (Belsey, 1992:
61). Bu nedenle mahremiyete dair goriniirde higbir seyin olmadigi ilkel

toplumlarda bile aslinda bir mahremiyet anlayis1 vardir.

Westin {inlii antropolog Clifford Geertz’in bir seminerinden alinti
yapmaktadir. “Endonezya’da mevcut iki tane yerli halk var. Java ve Bali
toplumlari. Java toplumunda evlerin duvarlari dahi mevcut degildir. Evierde
duvar yerine gevsek bir kumas bélmeleri ayirir. Isteyen istedigi saatte bu evlere
girip ¢tkabilir. Eve on kismindan girilebildigi gibi arkadan da girilebilmektedir.
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Modern toplumdaki mahremiyet kaidelerinin hi¢ biri bunlarda bulunmaz. Banyo
yvapildigi zaman haricinde hi¢bir yer mahrem degildir. Javalilar dis diinyaya fiziki
bir engel koymamigtir. Buna karsin onlarin savunmalari daha ¢ok psikolojiktir.
Evin icinde dahi iligkiler simirlidir. Insanlar yumusak konusur, duygularim gizler
ve bir Java ailesinin i¢inde bile insan kendini kamuya acik bir mekdndaymig gibi
hisseder ve buna gore davranmir. Javallar insanlart geligmis nezaket kurallariyla
oriillii gorgii  kurallaryla, duygusal simwrlarla ve konusma ve davranmista
teklifsizlikten uzaklikla engeller. Yani Javalilar mahremiyet istemeyen ya da ona
deger vermeyen insanlar degildir. Fakat digaridaki insanlara karsi fiziksel
engelleri olmadig1 icin psikolojik bariyerler koymuglardir. Bu nedenle de ozel
yvasamlarinda da bize kasinti gelebilecek bir sekilde yani herkesin icindeyken

davrandiklart gibi davranirlar.”

“Bali toplumu ise yiiksek tas duvarlarla ¢evrili sitelerde otururlar. Bu
sitelerde birbiriyle kan bagi icinde genis aileler oturur. Aileye ait olmayan biri
ozel bir toren gibi nedenlerle davet edilmedigi siirece bu duvarlardan iceri hemen
hemen hi¢ girmez. Bu duvarlar iginde toplumdan soyutlamirsiniz. Ancak yakin
cevreniz sizinle birliktedir. Geertz Java evlerindeki davranmislart kasinti olarak
nitelerken Bali evlerinde muazzam bir sicaklik, nese ve aciklik gordiigiinii
soylemektedir. Elbette bir Balili de sokaga ¢iktig1 anda bir Javali gibi davranmaya
baslamaktadir” (Westin, 1967: 64-65).

Bu o6rnekten fiziksel olarak mahremiyeti saglayacak araglardan uzak kalmis
toplumlarda psikolojik olarak mahremiyeti saglayacak bariyerlerin var oldugu
anlagilmaktadir. Bu durum mahremiyetin evrensel niteligini destekler nitelikte
oldugu gibi, mahremiyeti tam anlamiyla yasayamayan bireylerin, bireysel iligkiler
baglaminda zorluklar ve engellerle karsilastigini da ortaya koymaktadir.

Fried, mahremiyetin ozgirligiimiizii korumakta da savunmaci bir rol
oynadigimi diisiinmektedir. Ahlaki sinirlar i¢inde kalmakla birlikte alisilmamis ve
herkesge sevilmeyen seyler sdylemek ya da yapmak isteyebiliriz. Fakat her
yaptigimiz halka acik olursa kabul edilmeme korkusu ya da daha somut karsiliklar
bunlar1 yapmamiz ya da séylememize engel olabilir. Samimiyet kisinin eylemleri,
inanglar1 ya da duygulanyla ilgili kimseyle paylagsmak zorunda olmadigi ve
herkesle paylasmadigi bilgileri bazi kisilerle paylasmasidir. Dostluk ve sevgi,
derecesine gore samimiyet gerektirir. Dolayisiyla insan biitiin dostlarina ya da

sevdiklerine ayni samimiyet mesafesinde bulunmaz. Mahremiyet samimiyetin
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seviyelerini ayarlama imkani saglar. Dolayisi ile mahremiyet kiminle ne kadar

samimi olacagimizi kendimizin karar vermesi igin vardir.

Giiven duygusu ise farkli bir isleyise sahiptir. Insan bir makineye
giivenmez. Giliven duygusu ancak bir risk s6z konusu oldugunda gegerlidir. Bir
insan kendisine giivenildigini stirekli gézetim altindayken, o giivene ihanet sansi
yokken anlayamaz. Mahremiyet bu hakki saglar. Mahremiyet ve hata sansi
olmayan kigiden insanligin bu parcasi esirgenmistir (Fried, 1968: 484-486).

Rachels mahremiyetin gerekliligini su maddelerde aciklamaktadir:

e Mahremiyet bazen yarisma halindeki insanlarin ¢ikarlarii korumak ig¢in
gereklidir. Bir satrang oyuncusu rakibi 6grenmeden taktiklerini gelistirebilmelidir.
e Bagkalar1 tarafindan bilinmesi halinde utang verici olacagi i¢in bir insan bazi
bilgilerini mahrem tutmak isteyebilir.

e Tibbi kayitlarin mahrem olmasi igin de gerekgeler olabilir. Ornegin bir cinsel
hastaligin bilinmesi bir evliligi yok edebilir. Bir alkol bagimliliginin ya da ilag
kullaniminin yayilmas bir kisiye isini kaybettirebilir ya da saglik sigortas1 hakkini
kaybettirebilir.

e Bankadan kredi ¢ekme gibi islemlerde miisteri ile ilgili pek ¢ok bilgi kayda
alimmakta ve kredi ¢ekenin ekonomik olarak giivenilir olup olmadigi belirlenmeye
calisilmaktadir. Baz1 iilkelerde bu formlarda miisterinin cinsel yasami politik
goriisti gibi sorular yer almakta ve bunlar mahremivyeti ihlal etmektedir.

Rachels’a gore hayatin her alaninda, insanin korkmasi i¢in hicbir sebep
olmayan durumlarda da mahremiyet gereklidir. Bir ¢ift tamamen normal bir evlilik
yasayabilir. Cinsel hayatlar1 da tamamen toplumun kabul edecegi bir standartta
olabilir. Utanilacak ya da santaj yapilacak higbir faaliyetleri olmayabilir. Fakat

yine de kimse yatak odasinin dinlenmesini istemez.

Hayatin cesitli evrelerinde maskeler takiyor olabiliriz. Bu maskeler gercek
kisiligimizi gizlemeye hizmet eder ama bu her zaman korkmaktan veya
prensipsizlikten degil; karsimizdaki kisilerin ya da isin dogas1 geregi de olabilir. Is
yerinde sert davranan, kaymvalidesine kibar davranan, arkadaslarinin yaninda siir
okuyan ya da kiifreden kisi bu secimleri sadece ilkesizliginden yapmaz. Genel

olarak mahremiyet kisinin sosyal rollerine uyum saglamasi i¢in gereklidir. Baska
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insanlarla samimiyet derecesine gore anlaml iligkiler kurabilmesi i¢in mahremiyet
zorunludur (Rachels, 1975: 323-327).

Westin’e gore ise (1967: 33-38) mahremiyetin  dort temel islevi

bulunmaktadir. Bunlar s6yle siralanmaktadir;

e Bireyin Otonomisi: Demokratik toplumlarda bireyin essizligine dair temel bir
inanig vardir. Bireyin otonomisine yonelik en biiyiik tehdit, birinin fiziksel ya da
psikolojik yollarla onun i¢ alanina girmesi ve onun en gizli sirlarin1 6grenmesidir.
Her birey bir maskenin arkasinda yasar ve bu maske baska herkes maskesini
takmaya devam ediyorken zorla ¢ikartilirsa birey bir anda se¢imli ve zorlayict bir
teshire maruz kalir. Pek cok asabi ¢okiisiin ve intiharin nedeni hiikiimetin
arastirmalari, gazete haberleri ve hatta yayinlanan arastirmalardir. Mahremiyetin
korudugu otonomi, ayrica bireyselligin ve bireysel yasam tercihinin de
gelismesinde hayati Oneme sahiptir. Bireyselligin gelismesi demokrasi igin
onemlidir. Clinkii bagimsiz diisiince, goriislerdeki cesitlilik ve bagkalarina uygun
davranmak zorunda hissetmemek bireyler i¢in arzulanan 6zelliklerdir. Boyle bir
bagimsizlik bireyin korkudan, alaydan ya da cezadan ¢ekinmeden ve etki altinda
kalmadan fikirleri denemesi ve test etmesi; diisiince ve tavirlarin1 hazirlamasi ve
uygulamasi yaninda fikirlerini herkese agmadan 6nce degistirme imkani sunmast
icin gereklidir. Bireyin ne zaman insanlara fikirlerini agacagimi belirlemesi
otonomi i¢in gereklidir.

e Duygusal Bosalma: Toplumsal yasam birey i¢in dnemli bir fiziki ve psikolojik
gerilim yaratir. Saglikli bir psikoloji duygusal bosalma seanslar1 gerektirir.
Insanlar sosyal hayatta sahnedeki tiyatro oyuncular1 gibi rolden role gegerler.
Bireyin “kendisi” olabilecegi zaman dilimlerine ihtiyaci vardir. Bir bagka duygusal
bosalma yolu ise “gilivenlik vanas1” sistemidir. Pek ¢ok insan sisteme, belediye
meclisine, patronuna ya da degisik otoritelere, ailesinin ya da arkadas ¢evresinin
sagladigi mahremiyet ortaminda Ofke bosaltir. Bu durum diisiince ve ifade
ozgirliigiinden farkhidir. Burada s6z konusu olan bosalma belki de haksizca,
cirkin, sagma ya da yalan olabilir ama toplum tarafindan yargilanmaz ¢iinki
mahrem bir ortamda sdylenmistir. Boyle bosalmalardan mahrum birakilan birey
cok ciddi duygusal baski yasar. Son olarak 6zellikle bireyin kayip, sok ya da
lizlintii yasadigi zamanlarda duygu bosalmasi i¢in mahremiyet ihtiyact vardir.
Benzer bir ihtiya¢ toplum Oniinde maglubiyet yasamig ve insanlarin gdziinden
uzaga c¢ekilmek isteyen kisilerde goriiliir.
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e Kendini Gézden Gegirme: Insanlar giinliik hayatlarina devam ederken siirekli
bilgi bombardimanina maruz kalmaktadir ve bu bilgi hemen hazmedilemez.
Bunun i¢in de mahremiyete gereksinim duyulur. Ayrica yeni bir seyler planlamak
icin de mahremiyet gereklidir. Yaraticilik gerektiren islerde calisanlar i¢in de
yalniz kalmak 6nemli bir etkendir.

e Smrh ve Korunmus iletisim: Medeni bir topluma yonelik en biiyiik tehdit,
her bireyin bagkalariyla iletisim kurarken tam olarak samimi olmasi, ne biliyor ve
ne hissediyorsa aynen sdylemesi olacaktir. Cocuklar, dogrucular, akil hastalar1 ya
da yetiskin safdillerin bireyler arasi iliskilerde yarattigi karmasa efsanevidir.
Gergek hayatta yetiskinler arasi tiim iletisim kismi ve siirhidir. Hatta birbiriyle en
yakin iligki icinde olan bir kar1 koca bile birbirlerine saygilarin1 kaybetmemek ve
iligkinin gizemini korumak i¢in birlikteliklerinin ortasinda bir mahremiyet adasi
bulundurmak zorundadir. Burada sinirh iletisim kisisel huylar ve aligkanliklar,
disarida yapilan faaliyetler gibi kiigiik seylerden, gecmis deneyimler ve kisilikle
ilgili derin sirlara kadar uzanan bir mahrem alanin etrafindan geger (Westin, 1967:
33-38).

Posner (2008: 245-246) mahremiyetin duygusal islevini bir Ornekle
anlatmaktadir: Pek ¢ok kiiltiirde ¢iplaklik bir tabudur. Insanlar 6zellikle kars1 cins
tarafindan higbir pratik sonu¢ dogurmasa da ciplak olarak goriilmekten utanirlar.
Bir kadin ¢iplak bir fotografinin diinyanin uzak bir kdsesindeki bir iilkede, bir
yabanci tarafindan goriilmesinden rahatsizlik duyar. Bu fotograf yok edilse ve bir
daha kimse tarafindan goriilmese bile duygusal bir rahatsizlia neden olur. Bu
aslinda bir korku filmi izleyip sonra kabus gormek gibidir. Aslinda yasanan
duygusal rahatsizligin mantikli, islevsel bir gerekgesi yoktur. Fakat bu yabanci,
fotografi kadina santaj yapmak, onun kariyerini baltalamak i¢in kullanirsa ya da
fotografi agik bir dergide yayinlarsa kadina daha farkli ve daha agir bir sikinti
yaratir.

Yasalara uygun fiiller de yasal islevsel gizlemeye ihtiya¢ duyarlar. Ciinkii
herkese agik olmak iletisimi baltalar. Insanlar serbestge konustuklarinda bunlara
kulak kabartanlarin yanlig birlestirecegi parcalar halinde konusabilirler. Dikkatli
konusmaya calistiklarinda ise iletisimin netligi ve anlami zarar goriir (Posner,
2008: 245-246).

Magi, mahremiyetin iglevlerini bireye, bireysel iligkilere ve topluma yonelik
olmak iizere {i¢ kategoride on dort baglik altinda incelemistir. Bunlar:
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Birey agisindan:

e Mahremiyet toplumla birey arasindaki iletisimin asiriya gitmesini Onler ve
bireye rahatlama ve bir konuya yogunlasma imkan1 sunar.

e Mahremiyet kisinin kendi lizerindeki hakimiyeti i¢in gereklidir ve kendi ahlaki
degerlerine sahip olmasini saglar.

e Mahremiyet, segme 6zgiirligliniin 6ziinde bir kayip olmasini engeller.

e Mahremiyet, bireylerin oto-sansiir ve “beklentisel uymaciliktan” bagimsiz
olmalarin1 ve diislincelerini “g6zden gegirilmemis” halde kesfetmelerini miimkiin
kilar.

e Mahremiyet, insanlarin kategorilere ayrilmasimi engellemeye yardimci olarak,
firsatlarn kacgirmalarint veya derin esitsizliklerle karsilagsmalarint  6nlemeye
yardimcet1 olur.

e Mahremiyet, bireylerin baglami disinda elde edilen bilgilerle yanls
degerlendirilmesinin 6niine geger.

e Mahremiyet bireye fiziksel bir alan saglar. Bu alanda birey kendi hayatini
devam ettirecek nesnelerin kontroliine sahiptir.

e Mahremiyet bireyin yeni baslangi¢lar yapabilme olanagini korur.
Bireysel iligkiler acisindan:

e Mahremiyet bireylerin sahici olmalarina ve farkli ortamlarda farkli roller
oynayabilmelerine imkan verir.
e Mahremiyet samimiyeti ve iliski kurmay1 destekler.

Toplum agisindan:

e Mahremiyet kamu yararini destekler.

e Mahremiyet birey ve devlet arasindaki gii¢ dengesizligini onler.

e Mahremiyet demokrasiyi, siyasi faaliyeti ve hizmeti destekler.

o Mahremiyet toplumda farkli fikirlere sahip olan bireyler i¢in bir alan yaratir
(Magi, 2011: 187-209).

1.2. Devlet ve Sinirlandirilmasi

Mahremiyet hakkiin ve devletle iliskisinin incelenmesinden 6nce kisaca

devlet mefhumundan ve sinirlandirilmasindan bahsetmek gerekmektedir.
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Rothbard “Devlet toplumun icinde yer alan ve belli bir toprak parcasi
tizerinde gii¢ ve siddet kullanimi konusunda tekel iddiasinda bulunan bir orgiittiir.
Devlet gelirini goéniillii katkilardan ya da sundugu hizmetlerin karsihigt olarak
degil, zorla toplayan yegdne drgiittiir.” demektedir (Rothbard, 1974: 38).

Elbette devleti sadece giic ve siddet tekeline gore tanimlamak yeterli
olmayabilir. Heywood’a (1997) gore Hegelci diisiincede devlet; karsilikh
sempatinin etik bir topluluk olarak bi¢im almig halidir. Devletin fonksiyonlarina
odaklanan yaklasimda ise devletin sosyal diizenin devam ettiricisi oldugu
vurgulanir. Devletin temel fonksiyonu, istikrar1 devam ettirmektir. Orgiitsel bakis
acisinda gore ise devlet giderleri toplumca karsilanan bir dizi kurumdan olusur.

Devletin pek ¢ok kurumu vardir ve devlet bir hilkmetme aygitidir.

Heywood devletin bes temel 6zelligi bulundugunu sdylemektedir. Bunlar
sOyle siralanabilir:

e Devlet egemendir, toplumdaki her kesim tizerinde mutlak olan bir iktidardir.

e Devlet kurumlar1 kamusaldir. Kisisel ¢ikarlar1 yoniinde karar almazlar.

e Devlet bir mesruiyet gerekcesidir. Devletin kararlar1 genel olarak baglayic
gortliir.

e Devlet bir hilkkmetme aygitidir. Zor kullanir ve mesru siddet tekelidir.

e Devlet bir iilkenin birligini temsil eder. Bir cografya {izerindeki tiim insanlar1
kapsar (Heywood, 1997: 126-127).

Devletin egemen olmasi, siddet tekeline sahip olmasi ve herkes iizerinde
yaptirimi olmasi1 bu giiciin simirlandirilmasimi  gerektirmektedir. Gergekten
ylizyillar boyunca insanlar devlet yonetimini sinirlamak igin ugrasmistir
(Rothbard, 1974: 46).

Devletin sinirlanmasi gerektigi diisiincesinin iki temel kaynagi vardir.
Birincisi despotik devletleri sinirlamak isteyen dogal hukuk kurami, ikincisi ise
devlete kars1 inanca ve azinliklara bir alan yaratma amaci giiden Hristiyanliktir
(Friedrich, 1974: 29-30).

Locke’a gore devletler keyfi hareket edemez ve kamu yarar1 disinda bir arag
glidemez. Ayrica kimsenin miilkiyetini rizasi olmadan alamaz. Zira devletin var

olus amaci zaten miilkiyetin korunmasidir. Devletin de amaci budur. Toplumlar
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yonetim bigimlerini degistirebilir ama hi¢bir yonetime keyfi iktidar bahsedemez
(Zabci: 2011: 499).

Mill de smirli devret fikrini benimseyen diisiiniirler arasinda yer almaktadir.
Ona gore devletin smirlt olmast bireyin yasam ve miilkiyet haklarma yonelik
tehditleri engelleyecektir. Bunun yaninda ¢ogunlugun azinliga tahakkiimiiniin de
online gecilmesi ve devletin bireyle ortak hareket etmesi gerektigini soyler
(Tannenbaum ve Schultz, 1998: 419-420).

Montesquieu da 6zgiirliigiin korunmasi icin devletin erklere ayrilarak bu
erklerin bagimsiz olmas: fikrini ortaya atmistir. Ozellikle yarg1 erkinin yasama ve
yiiriitmeden ayr1 olmamas1 halinde kararlar keyfi olur ve 6zgiirliik ortadan kalkar.
Montesquieu ayrica bu erklerin birbirini denetlemesi ve dengelemesini de formiile
etmistir. Dolayis1 ile erkler ayriligi devletin siirlandirilmasinda bir arag
olmaktadir (Zabci, 2011: 559-560).

Cam (1975), devletin sirlandirilmasimi  keyfi ve koti  kararlarin
engellenmesi ihtiyaciyla bagdastirmakta ve bu siirlamanin yontemleri konusuna
da deginmektedir. Ona gore devlet otoritesini kullananlarin yonetilenler tarafindan
secilmesi en basta gelen sinirlandirma yontemidir. Ydneticilerin belirli stirelerle
kendilerini secenlerin karsisina ¢ikmasi ve onayina sunulmasi, yoneticileri daha

ol¢iili davranmaya itecektir.

Devletin  sinirlandirilmast  i¢in  kullanilan araglar ise bes baslikta
toplanmustir:

e Anayasalar keyfi yonetimi Onleyici metinler olmalar1 yaninda kisi haklarinin
kabul edildigi frenleyici mekanizmalardir. Anayasaciligin ortaya cikisi da esasen
monargik devletin sinirsiz yetkilerini sinirlamak amaciyla olmustur. Tarihsel
stirecte insan haklar1 ve dzgiirliikleri anayasalara girmis ve anayasal teminat altina
alinmugtir.

e Haklar ve ozgiirliikler de devleti sinirlandirmaktadir. Birey ve devlete farkli
faaliyet alanlar acarak bireyin keyfi tutuklamalardan, iskenceden devletin haksiz
eylemlerinden korunmasini saglarlar.

e Yasalarin anayasaya uygunlugunun denetlenmesi de bir bagka sinirlandirma
yoludur. Iktidarlar anayasayr gdérmezden gelebilir ya da smirlar1 disina gikmak
isteyebilir. Boyle durumlarda mahkemeler devreye girmektedir. Fakat yasama
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organinin da anayasa disina ¢ikma ihtimali mevcuttur. Boyle durumlarda
anayasaya uygunluk denetimi devreye girer.

e Gigler ayrim1 da devletin sinirlanmasinda bir baska aragtir. Locke ve ozellikle
Montesquieu tarafindan ortaya atilan tezler yasama, ylirlitme ve yargit erklerinin
birbirinden bagimsiz olmasini savunur. Bunda amag erklerden birinin bu g islevin
hepsini ele gecirerek millete ait olan egemenligi ele gecirmesini engellemektir.
Giigler ayrimi agisindan, yargi erki yiiritmenin sinirlandirilmasinda ¢ok énemlidir.
e Bir bagka sinirlandirma araci ise ¢ift meclis yontemidir. Federal devletlerde cift
meclis uygulamasi sistemin dogasi geregidir. Federal olmayan devletlerde ise gift
meclis uygulamas1 tarihsel silirecte ya tek meclise doniismils ya da ikinci
meclislerin yetkileri kisitlanmistir (Cam, 1975: 133-148).

Devletin sinirlandirilmasi iizerine bir bagka yaklasim liberal diisiincede
onemli yer tutan minimal devlet disiincesidir. Bu bakis agisi negatif haklar
korumakla yetinen bir devlet profili ¢izer. Devlet sadece haklara miidahale
edildiginde ortaya ¢ikan bir gece bekgisi gibidir. Devletin giiciiniin sinirlarindan
cok faaliyetinin smurlanyla ilgilenir. Polis, yargi ve askeri giigle faaliyet alam
sinirlanmis olan minimal devlette tiim toplumsal islevler bireylerce yerine getirilir
Bu goriisiin liberal diisiincede Locke’tan baglayarak Nozick, Hayek ve Friedman
gibi temsilcileri bulunmaktadir (Heywood, 1997: 137).

Bu tezde insan haklari ve 6zelde mahremiyet hakkinin devlet giiciinii
sinirlamast ele almmakta olup, minimal devlet fikri Oncelikli goriilmemistir.
Bununla birlikte devletin hukuk ve insan haklariyla sinirlandirilmasimin; minimal
devletin aksine her alanda faaliyet gosteren, zenginlik dagitan ve tiim Ozgiirliik
alanlarinda var olmak isteyen bir devlette ¢ok daha zor olacag agiktir.

Devletin insan haklar ile sinirlandirilmasini anlatmadan 6nce insan haklari

konusunda teorik yaklasimlara deginilmesi gerekmektedir.
1.2.1. insan Haklan

Kavramlar1 tanimlamada karsilasilan baslica sorunlardan birisi, kelimelerin
asil olarak fiziksel diinyaya ait olmasidir. Ornegin bir kol saatinin A ve B arasinda
el degistirdigi sdylendiginde, bu fiziksel olarak saatin A’nin elinden B’nin eline
gectigi anlamina gelebilecegi gibi saatin miilkiyetinin A’dan B’ye gegtigi
anlamina da gelir. Saat o anda baska bir yerde bile olabilir (Hohfeld, 1913: 24).
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Dolayisi ile sosyal bilimlerde arastirma yapmak ve kavramlara agiklamalar
getirmek Ozellikle zordur. Ciinkii kavramlar soyut ve kullanan kisiye, kullanildig:
yere, zamana ve ortama gore degisiklik gosterebilirler. “Insan Haklar1” terimini de

tanimlayan ve detaylariyla agiklayan pek ¢ok yaklagim bulunmaktadir.

Diisiince tarihi boyunca insanin dogustan bazi hak ve hiirriyetlerinin oldugu
ve bunlarin korunmasi gerektigine iliskin aciklamalar oldugu goriilmektedir.
Insanin yalmz bagma, dogustan sahip oldugu bu haklar1 korumaya ve bunlardan
faydalanmaya giicii yetmez. Bu haklara “temel haklar” ya da “dogal haklar”
denilmektedir ve toplumsal Orgiitlenmenin kurulmasi asamasinda sakli tutulan
haklardir (Karagoz, 2002: 273). Bu yaklasim Lock¢u dogal hak tanimlamasina
uymaktadir.

Uslu (2009) insan haklart konusunda 4 temel yaklasim siralamaktadir.
Bunlar Lockgu dogal hukuk ve dogal haklar, Kant’in 6dev etigi, sonugsalcilik ve
faydacilik ile son olarak sozlesme etigidir. Bunlar kisaca soyle aciklanabilir:

e Sozlesme yaklagimi insanlarn ahlaki ve siyasi yiikiimliligiinii {izerinde
anlagacaklar1 bir sozlesme lstline bina etmektedir. Farkli s6zlesme teorileri varsa
da, temelde sozlesme yaklasimi siyaseti, adaleti ya da hukuku insanlarin yaptigini
savunur. Buna gore insanlar ancak diger insanlarin haklarina saygi duyarak kendi
haklarimi garanti altina alirlar.

e Faydacilik yaklasimina gore ise eylemin dogru ya da yanlis olamayacagini ve
sadece sonuglarin énemli oldugunu savunur. Buna goére bir eylemin dogasi iyi ya
da kotii olamaz. Deontolojik yaklasimin tam karsisinda bulunur. Bu goriiste ayrica
toplam fayda prensibi de vardir. Ornegin escinselligin yasaklanmasi serbest
kalmasina gore daha fazla kisiyi mutlu ediyorsa bu uygulanabilir bir yasaktir.

e Kant’m yaklagimima gore ise eylemin degeri sonuclariyla degil, sebepleriyle
degerlendirilir. Kant ne dogal olarak var olan haklardan, ne de sozlesmeyle
ulagilan haklardan bahsetmez. Ona gore akil kendi 6zerkligi icinde ahlaki ilkelere
ulagir. Insan kendi akli ile koydugu yasalar yoluyla kendini sinirlayan bir varliktir
ve ancak bu sekilde 6zgiir olabilir. Kant’a goére insan haklarini insanlar kendileri
belirler ve kendi kendilerine verirler.

e Dogal haklar teorisi ise en eski hak teorisidir. Bu teoriye gore dogada var olan
objektif ve kapsayici bir diizen vardir. Bu diizene uygun olarak haklar belirlenir ve
insan kendi dogasini aragtirarak haklarini kesfeder. Her yerde her insan igin gecerli
olan bu haklar evrensel olarak nitelenir. Dogal haklar genel olarak evrende ve
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insan dogasinda rasyonel bir diizenin var oldugunu, bu diizenin akilla

anlagilabilecegini savunur (Uslu, 2009: 21-38).

Weston (1984: 262-263) insan haklarmin ozelliklerine dair bes madde

saymaktadir:

e Birinci olarak; ¢ikis noktalar1 ve gerekgeleri ne olursa olsun insan haklar1 birey
ya da gruplarin gii¢, zenginlik, bilgi ve diger arzulanan degerlerini sekillendirme
ve paylasma isteklerini temsil etmektedir. Bunun neticesinde haklar yasalarin ve
geleneklerin mesrulugunu degerlendirmeyi engelleyen kisilere ve kurumlara karst
ortaya konulan iddialardir. Son olarak insan haklar1 devlet giiciinii sinirlar.

e Ikinci olarak; insan haklar1 en tartismali olanlardan en ¢ok arzu edilenlere
kadar genis bir deger yargilar1 evrenine atifta bulunur. insan haklar1 hem hukuki
hem de ahlaki diizenlerde yer alabilir. Hatta bunlar bazen birbirinden ayrilmaz.
Insan haklari insan iligkilerinin ne oldugu ve ne olmasi gerektigine dairdir.

e Ugiincii olarak; bir hak insan hakki olarak belirlenmisse, dogas1 geregi genel
veya evrenseldir ve her yerdeki her insan tarafindan hatta bazi hallerde dogmamis
olanlarca bile paylasilir. Krallarin ilahi haklarinin aksine insan haklar1 dl¢ii kabul
etmez bir sekilde var olan tiim insanlar i¢in gegerlidir.

e Dordiincii olarak; hepsi degilse de ¢ogu insan hakki, bireye ya da gruba ait
olmas1 fark etmeksizin bagkalarmin haklar1 ve toplam genel fayda ile
sinirlandirilmistir. Bu karsi-bagimlilik yaninda, insan haklarinin bazilari sartlara
bagli olarak tasarlanmigtir. Bunlar hakkinda kesinlik¢i terimlerle konugmak bir
anlam ifade etmeyecektir.

e Besinci ve son olarak ise; insan haklar1 genel olarak belirsiz bir temel iddia ya
da faydaya isaret etmektedir. Gergekten bazi teorisyenler insan haklarini bir ya da
iki ana bagliga indirgeme yoluna gitmektedir. Buna gore insan haklari sadece
yasama hakkindan ya da firsatlara ulagma esitligi hakkindan ibarettir (Weston,
1984: 262-263).

Hohfeld (1913: 30) hak kavraminin dort farkli goriiniimiinden s6z eder.
Bunlar; hak, imtiyaz, giic ve dokunulmazliktir. Hohfeld bunlar1 agiklamak i¢in
ayrica iligkili olduklar1 ve karsit olduklari kavramlar da kullanir. Haklar, “hakki
olmamak” (no-rights) ile karsit ve “gérev” kavramiyla iligkilidir. Ona gore bir hak
ihlal edildiginde bir gorev ¢ignenmis demektir.
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Ornegin A’nin B’ye karsi topragina sokmama hakki varsa, dogal olarak
B’nin de A’nin topragina girmeme gorevi var olmaktadir. Hohfeld “hak”
kelimesini “iddia” ile es goriir. Haklar bagkalarna kars1 ileri siiriiliir (Hohfeld,
1913: 30-32).

Tablo 1.1. Hohfeld Hak Kavramu ve Iliskileri (Hohfeld, 1917: 710).

) . Imtiyaz Dokunulmazlik

Hukuki Hak (Right) . Giig (Power) .

(Privilege) (Immunity)

Hak Olmayan Yetersizlik Sorumluluk
Karsiti ] Gorev (Duty) o o

(No-Right) (Disability) (Liability)

Tiskili Hak Olmayan Sorumluluk Yetersizlik
Gaorev (Duty) . N L

Oldugu (No-Right) (Liability) (Disability)

Hohfeld makalesinin devaminda ve ii¢ yil sonra yazdigi makalede bu
iligkileri detaylandirmakta ve ayrica mahkeme kararlarindan &rneklerle
aciklamaktadir (Hohfeld, 1917).

Renteln (1988: 346-347) insan haklarina yonelik yaklasimlart soyle
siniflandirmaktadir:

e Ahlaki karsiliklilik yaklasimma gore her hak aslinda bir 6devle birlikte var
olabilir. Hatta yasama hakki bile bagkalarinin yagama hakkina saygi gdsterme
odeviyle bir arada bulunur. Elbette bu bakis agisi bir yere kadar dogru sayilabilirse
de, herhangi bir ddevle yiikiimlii sayilamayacak olan bebeklerin de haklarindan
s0z edebilmemiz icin yeterli degildir.

e Pozitife ve negatif haklar yaklagimi ise devletin etken olup olmayisina gore
degisir. Negatif haklarin devlete bir yiik getirmedigi soylenir. Ornegin ifade
Ozgiirliigli negatif bir haktir. Devletin de buna karsi miidahil olmama 6devi vardir.
Pozitif haklar ise devletin harekete ge¢mesinin gerekli oldugu refahla ilgili
haklardir. Elbette bu simiflandirma da elestirilmektedir. Ornegin adil yargilanma
hakk: bariz bir sekilde devlete yiik getirmektedir. Devlet aktif bir sekilde etken
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olmamasina ragmen maliyeti karsilamaktadir. Ayrica negatif haklarin
yasanabilmesi igin polislerin ve mahkemelerin var olmasi gerekir.

e Yasal karsisinda ahlaki haklar ayrimi daha sadedir. Bazi diisliniirler haklarin
ancak kanun zoruyla var olabilecegini savunurlar. Yasal haklar ortak hukukla,
yasama yoluyla miimkiindiir ve ihtimal dahilindeki tek haklar da bunlardir. Dogal
hukukgular gibi ahlaki hukukgular ise ahlaki haklarin yasal haklarin oniinde
geldigi ve bagimsiz oldugu kamisindadir. Gergekten yasal olarak taninmamis
haklar bulunabilecegi gibi, ahlaki haklar olmadig1 takdirde yasal sistemlerde
degisiklik yapmak zorlasacaktir.

e Bagka bir ayrim ise birey ve grup haklaridir. Bazi Batili disiiniirler grup
haklarini temelden reddeder. Fakat 6rnegin kendi kaderini tayin hakkina birey tek
basina sahip olamaz (Renteln, 1988: 346-347).

Kuguradi (2007) de pozitif/negatif ayrimina benzer —bu terimleri
kullanmamakla birlikte- bir siniflandirma yapmaktadir. Buna gore:

e Temel haklar, insanlara olanaklarini ve potansiyellerini ger¢eklestirebilmeleri
icin dokunulmamas1 istemidir. Temel Ozgiirlikler ise bu haklarin yasal
giivenceleridir. Bu haklar bir devlet tarafindan verilmez. Devletler ve kisiler
tarafindan bu haklara saygi gosterilir. Devletin gérevi bu haklarin ihlal edilmesini
onlemek ve ihlal edildiginde dengeyi yeniden kurmaktir. Bu haklara saygi
gosterilmeyen yerlerde terdr ve anarsi egemendir. Bu haklar1 devlet ¢igniyorsa
baski var demektir. Devlet bu haklan yasal giivenceye almali, ¢ignenmesi halinde
ise araya girmelidir. Kuguradi devletin gorevini bu sekilde agiklarken, giiniimiizde
devletlerin bu haklar1 bizzat ¢ignediginin ve bu ylizden devletin temellerini
sarstiginin da altin1 ¢izmektedir.

e Ikinci tiir haklar ise bir anlamda temel haklarin yasanabilmesi igin gerekli olan
kosullarla ilgili olan haklardir. Saglikli yasamak icin gerekli olan seviyenin
saglanmasi, egitim hakki gibi haklar bunlar arasindadir. Bu haklar ¢ogu zaman
kamu kuruluslart araciligi ile korunabilir. Bu haklar dogrudan kisilere degil, her
tilkenin kendi diizenlemelerine baglidir (Kuguradi, 2007: 5-7).

Insan haklarmin siniflandirilmasinda yaygin olarak kullanilan bir metot da
tarihsel siire¢ icinde ortaya c¢ikis donemlerine gore yapilan kusaklara gore
ayirmadir.
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Weston (1984: 264-266), kusaklara gore haklart smiflandirmanin Fransiz
devriminin 6zgiirliik, esitlik ve kardeslik sloganina vurgu yapmak {izere Fransiz
hakim Karel Vasak tarafindan yapildigii sdylemektedir. Sivil ve politik
Ozgiirliikkler ve haklardan bahseden birinci kusak; ekonomik, sosyal ve kiiltiirel
esitlik ve haklara dair olan ikinci kusak ve dayanigma haklar1 da denilen iigiincii
kusak haklar bu siniflandirmay1 olusturur. Buna gore;

e Birinci kusak haklar, 17 ve 18. yiizyillardaki reform hareketlerinden kaynagini
almaktadir. Ingiliz, Amerikan ve Fransiz devrimleri bu haklarm temelini olusturur.
Bu haklar daha ¢ok negatif haklar sinifina girerler ve insan onurunu ve devletin
miidahalesi disinda kalmay: olumlu goriirler. Birlesmis Milletler insan Haklari
Evrensel Beyannamesinin 2-21 arasi maddelerinde bu haklart gormek
miimkiindiir. Bu haklarin arasinda; yasama hakki, bireyin giivenligi ve 6zgiirligi,
koleligin yasaklanmasi, iskencenin ve kot muamelenin kaldirilmasi, keyfi
tutuklanmanin, gozaltina alinmanin ve siirgiiniin yasaklanmasi, adil ve halka agik
muhakeme hakki, seyahat hakki, diisiince Ozgiirliigi, ifade oOzgirligi ve
mahremiyet hakki gibi temel haklar bulunmaktadir.

e Ikinci kusak haklar ise; konu olarak ekonomik, toplumsal ve kiiltiirel haklardir.
Bunlar daha c¢ok kapitalist gelismenin somiirii ve suiistimallerine tepki olarak
ortaya ¢cikmistir. Kapitalist sistemin altinda yatan, is¢i sinifinin ve kolonilerdeki
insanlarin somiiriilmesini hog goren ve hatta yasallagtiran dl¢iisiiz birey 6zgiirliigii
bu haklarin dogmasina neden olmustur. Tarihsel olarak bu haklar birinci kusak
haklara tepki olarak ortaya ¢ikmistir ve pozitif haklardir. Devletin yoklugunu degil
varhgini ve etkin olmasini isterler. insan Haklar1 Evrensel Beyannamesinin 22-27
maddeleri arasinda bu haklar yer almaktadir. Sosyal glivenlik ve ¢aligma hakki,
igsizlige karst korunma, dinlenme ve tatil haklar, sendika kurma hakki, egitim
hakki ve kisinin bilimsel, edebi ve sanatsal liretiminin korunmasi hakki bu kusakta
yer almaktadir. Elbette bunlarin hepsi pozitif haklar degildir. Sendika kurma
hakki, ¢aligma hakki gibi haklar devletin etken olmasim gerektirmemektedir.

e Dayanisma haklar1 olarak da bilinen {igiincii kusak haklar Insan Haklan
Evrensel Beyannamesinde bulunmamaktadir. Bununla birlikte yirmi sekizinci
maddede “Herkesin, isbu beyannamede derpis edilen hak ve hiirriyetlerin tam
tatbikini saglayacak bir sosyal ve milletlerarasi nizama hakki vardir.” denilerek
ficiincii kusak haklarin 6ngériildiigii sdylenebilir. Ugiincii kusak haklar ilk iki
kusagin oOtesinde, birey ya da smiflarm degil toplumlarm haklarini ifade
etmektedir. Bunlar arasinda kiiresel gii¢ ve zenginligin adil paylagimi, politik,
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ekonomik, toplumsal ve kiiltiirel agidan kendi gelecegini tayin hakki, ekonomik ve
sosyal kalkinma hakki ve insanligin ortak mirasindan faydalanma hakki gibi
haklar bulunmaktadir. Ayrica baris i¢inde yasama hakki yani sira saglikli ve
dengeli bir ¢evrede yasam siirme hakki gibi insan haklari da ii¢lincii kusakta yer
almaktadir (Weston, 1984: 264-266).

Coskun (2006: 118-122) insan haklarinin 6zelliklerini soyle siralamaktadir:

e Bireylerin haklar1 olmalari, insan haklarmin topluluklarca degil, sadece
bireylerce iddia edilebilir olmalaridir.

e Evrensellik ise insan haklarinin biitiin insanlar1 kapsiyor olusu nedeniyledir.

e Bunlarin yaninda insan haklar istiin haklardir. Diger haklarm korunmasi igin
insan haklar1 ¢ignenemez.

e Insan haklar alt diizeydeki diger haklarla da ilgilidir. Ornegin sézlesmeden
dogan bir hakkin ihlal edilmesi halinde hukuk sistemi yetersiz kaldiginda, hak
sahibi insan haklar1 kapsaminda miiracaat edebilir.

e Insan haklari siyasal mesruiyetin dlciitiidiir. Giiniimiiz diinyasinda insan haklar
her tiirlii iktidarin en basta gelen mesruiyet kaynagidir. Devletler insan haklarim
koruduklar1 6lciide mesrudur. insan haklarini dikkate almayan bir siyasi durusun
ciddiye alinmasi bile miimkiin degildir (Coskun, 2006: 118-122).

Erdogan (2007: 106-117) ise insan haklarinin ortak 6zelliklerini daha genis
bir gergevede su sekilde belirlemektedir:

e Evrensellik; biitiin insanlarin yer ve zaman farki olmaksizin, tim toplum ve
kiiltiirleri kapsayan bir insan haklar1 kavrammin iginde olmasi anlamina
gelmektedir.

e Dogustanlik ve toplum Oncesi olma 6zelligi ise insan haklarinin, insanin bizzat
var olmasi ile kazandig1 ve oOrgiitli toplumun benimsemesi gerekmeyen haklar
olmasidir.

e Mutlaklik; insan haklarinin herhangi bir 6n sart aranmadan var olmasi,
smirlarinin - bireyin toplumdaki pozisyonuna gore daralip genislemeyecegi
anlamina gelir. Elbette haklarin mutlak olmasi onlarin baskalarinin haklarini ihlal
gelecek sekilde yorumlanmasini miimkiin kilmaz.

e Vazgegilmezlik ve aym1 zamanda devredilemezlik insan haklarinin bagka bir
ozelligidir. Buna gore insan haklar1 s6zlesmeyle ortadan kaldirilamaz, kamu yarar1
ya da toplam fayda gibi gerekgelerle haklarin bir kismi topluma devredilemez.
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e Bireysellik ise insan haklarinin birim elemani olarak bireyi gérme yaklagimidir.
Bu anlayisa gore gruplar, cemaatler, simiflar ya da toplumlarin tercih yapabilecek
ve haklara sahip olabilecek bir yapilar1 yoktur. Ancak birey insan haklarmin
muhatabi olabilir. Grup ya da siniflarin korunmasi gereken cikarlar1 ve haklar
olabilir ama bunlar insan haklar1 kapsaminda degerlendirilemez. Bununla birlikte
pek ¢ok yasa ve ulus-iistii metinde kolektif haklardan s6z edilmektedir. Bu haklara
riayet edilmesi gerekmekle birlikte smiflandirmada insan haklar1 arasinda
sayilmalar1 dogru degildir.

o Ogzgiirliikgiiliik; insanlarm istedikleri hayati se¢melerine ve keyfi
miidahalelerden bagimsiz olmalarma isaret etmektedir. insan haklarmn pek ¢ogu
dogasi itibariyle 6zgiirlike¢iidiir.

e Temel olma niteligi ise insan haklarimin diger haklara goére daha onemli ve
oncelikli olmasi anlamina gelir. Insanlarm, gruplarm ve toplumlarin diger haklari
insan haklarindan sonra gelmektedir. Bu haklar insan haklarinin ¢ignenmesi igin
kullanilamaz.

e Devlete kars1 olma 6zelligi ise insan haklarinin asil muhatabinin devlet olmasi
nedeniyle vardir. Insan haklarinin asil amaci bireyin devletin miidahalesinden
korunmasidir (Erdogan, 2007: 106-117).

Coskun ve Erdogan’in insan haklarinin bireyselligi konusunda yaptig1 vurgu
gilinlimiiz insan haklar1 pratigiyle ortiismemektedir. Pek ¢ok ulus-iistii s6zlesmede
haklar bireysel, siifsal ya da toplumsal diye ayrilmadan “insan haklar1” baglig

altinda yer almaktadir.

Belirtmek gerekir Ki; “hak” kavrami bu kadar eski olmasina ragmen, “insan
haklar1” kadar yeni, hizli ve dramatik gelisen ¢ok az kavram oldugunu
soylenebilir. 1940 dncesine kadar bu terim ¢ok nadir kullanilmistir. insan haklar:
adina bu dénemde bir uluslararasi orgiit, sivil toplum orgiitii ya da uluslararasi
hukuk yoktur. (Cmiel, 2004: 117).

1.2.2. insan Haklar ve Devlet

“Insanlik tarihi, hak ve ézgiirliiklerin kazanilma miicadelesiyle doludur.
Insana tamnan hak ve ozgiirliikler cogaldikca devietin ve yéneticilerin giicii
azalmustir.” (Ciigen, 2005: 81).
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Karag6z’e gore (2002: 273) “hak” kavrami, devletin ortaya ¢ikmasiyla
birlikte dogmustur. Devlet, insanlarin dogustan sahip olduklar1 hak ve
ozgirliiklerini korumayi1 istlenmis; insanlar da bunun karsiliginda bazi

Ozgiirliikleri iizerinde sinirlamaya gidilmesine riza gostermistir.

Ona gore hak veya haksizliktan bahsedilebilmesi i¢in orgiitli bir toplumun
varhigi ilk sarttir. “Orgiitlenmemis bir toplumda adalet, hak, adaletsizlik, haksizlik
gibi kavramlarin varligindan bahsetmek anlamsizdwr.” (Karagoz, 2002, 273-275).

Kuguradi (2007: 43-44) devletin iki ana gorevinden s6z etmektedir. Bunlar

insan haklarini glivenceye almak ve yasanabilmesini saglamaktir.

Insan haklar1 bilgisine dayali bir sekilde kurulup isletilmeyen her devlet,
insan haklarin1 korumayir merkezine almamis her anayasa ve haklarla iliski
kurmayan her yasa, kurum ve kurulus hukuku kétiiye kullanmaktir (Kuguradi,
2007: 43-44).

Erdogan (2007: 117-120) devletin insan haklar1 karsisinda dort tane gorevi
bulundugunu séylemektedir. Bunlar:

e Tanima; devletin insan haklarim1 kabul etmesidir. Devlet insan haklarini
reddedemez. Yurttaslarinin haklarmi kabul etmeyen devlet en 6nemli mesruiyet
kaynaklarindan birini kaybetmis olur. Devletin insan haklarini tanimasi anayasa ve
diger mevzuat yoluyla bu haklar1 glivenceye almasi ve bagimsiz yargmin keyfi
miidahalelerin 6niine ge¢mesi yoluyla olur.

e TIhlal etmeme ise devletin insan haklarina tecaviiz etmemesi ve serbest
birakmasidir. Ozellikle negatif haklar agisindan genel olarak tek gerekli olan
devletin kenarda durmasi ve bireyin Ozgirliiglinii yasamasina izin vermesidir.
Devlet insan haklarina ancak ¢ok gerekli oldugu takdirde miidahale edebilir.

e Koruma ise devletin insan haklar1 karsisindaki iiciincii pozisyonudur. insan
haklar1 devlete karsi olmakla birlikte, devletin varligi olmadan haklardan soz
etmek de pratik olarak anlamli olmayacaktir. Zira devletin sadece haklari tanimasi
ve ihlal etmemesi yetmez, diger ihlal edicilere karsi da bireyi korumalidir. Bu
koruma bireyin kendi haklarindan vaz gegmesini 6nlemeye dek uzanabilir.

e Temin ve tedarik gorevi ise devletin 6zellikle pozitif haklar agisindan oynadig:
role igaret etmektedir. Barig i¢inde yasama hakkindan, adil yargilanma hakkina
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kadar pek ¢ok hak devletin aktif rol oynamasmi ve bireyin bu haklarmi temin
etmesini gerektirmektedir (Erdogan, 2007: 117-120).

Cegen’e gore (1990: 93-100) insan haklar1 ve devlet hem birbiriyle ¢elisen
hem de birbirini tamamlayan iki kavramdir. Devletin ana varlik sebebi insanlarin
haklarin1 korumaktir. Aksi durumda devletin varligi sorgulanmaya baslar. Devlet
teorik olarak canli bir organizmadir ve kendini korumak ister. Ne var ki bu kendini
koruma giidiisii insan haklartyla smirlt olmalidir. Kendini korumak i¢in insan
haklarini ihlal eden devlet kendi varlik sebebini ortadan kaldirarak kendini
korumaya calistyor demektir.

Gilinimiizde birey ve devlet iliskisi bir haklar dengesi halini almistir. Bu
dengenin bir yaninda insan haklar1 diger yaninda da devletin kendini koruma
reflekslerinin yer aldigi soylenebilir. Bu dengenin bozulmamasi toplumsal huzurun
saglanmasi i¢in gereklidir (Cegen, 1990: 93-100). Dolayis1 ile dengenin

korunmasi, devletin ve insan haklarinin birlikte korunmasina baglidir.

Elbette insan haklarinin korunmasi i¢in de devlete gereksinim vardir.
Haklarin devlete kars1 iddia ediliyor olmasi yaninda; giiniimiiz diinyasinda devlet
tarafindan korunmasi gereksinimi de bulunmaktadir. Bu korunmanin nasil

olacagini Erdogan soyle ifade etmektedir:

e Yargisal koruma, insan haklariin korunmasi denince ilk akla gelen koruma
seklidir. Cilinkii bireylerin haklar1 genelde ya diger bireyler ya da yiiriitme
tarafindan ihlal edilir. Yargi yoluyla koruma bireyin hakkinin ihlal edildigi
gerekgesiyle mahkemeye basvurmasi ile olur. Tiirkiye’de insan haklari ihlaliyle
ilgili davalar ilk derece mahkemelerden Anayasa Mahkemesi’ne kadar her derece
mahkemede goriilebilmektedir.

e FElbette yargi yolu tek secenek degildir. Idari yollarla da insan haklari
ihlallerinin oniine gecilmeye calisilmaktadir. Insan haklar1 kurullari, kamu
denetgiligi gibi kurumlar idarenin, bireyin haklarinin korunmasi igin yargi disinda
olusturdugu kurumlardir.

e Siyasi bagvuru imkani da haklarinin ihlal edildigini diisiinen bireylere agik bir
yoldur. Tiirkiye Biiyiik Millet Meclisi bu konuda bir insan haklar1 komisyonu
olusturmustur.

e Hak ihlallerine ¢6ziim bulmak isteyen bireyler i¢in ulus-listi koruma
mekanizmalar1 da mevcuttur. Bunlar arasinda Birlesmis Milletler insan Haklar
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Komitesi, Cocuk Haklar1 Komitesi, Uluslararas1 Caligma Orgiitii ve Avrupa Insan
Haklar1 Mahkemesi gibi ulus-iistii kurumlarin olusturdugu bagvuru mercileri
vardir (Erdogan, 2007: 307-323).

Gergekten gilinlimiizde insan haklar1 devlet-iistii bir taninma ve korumaya
sahiptir. Kiiresellesme ile birlikte, insan haklar1 savunusu ulus devlet sinirlarinin
Otesine tasinmis ve ulus-iisti kurumlarca temsil edilir hale gelmistir. Ciinkii
kiiresellesme ozgiirliik ve insan haklari kavramlarinin anlamint degistirmistir.
Daha once devlet ve vatandas arasinda bir iliski baglaminda degerlendirilen bu
kavramlar bireyin uluslararasi toplumun da en 6nemli unsuru haline gelmesiyle
birlikte ulus-iistiilesti (Savas, 2004: 53).

Elbette bunun 6nemli nedenlerinden biri devletlerin tutumudur. BM 6ncesi
donemde devletlerin kendi vatandaslari lizerinde 6liim cezalari, keyfi tutuklamalar,
iskence, siiresiz alikoymalar, hukuk dis1 yargilamalar, siirgilinler, zorla ¢alistirma,
toplu koélelestirme vb. gibi davraniglarda bulunmasi bagka devletlerce yasal ya da
hakli sayilmistir. Ancak ikinci Diinya Savasi’nda Nazilerin kendi yurttaglarina
uyguladig1 acimasiz iskence ve soykirim diinyanm goziinii agmasina neden olmus
ve insan haklarin1 koruma altina alma girisimler baslamistir (Sencer, 1991: 19-20).
Gergekten “devlet” aygitinin insan haklarini ne derece ihlal edebilecegine en agik
orneklerden biri Naziler tarafindan verilmistir. Insan haklarinin temelde bireyi
devletten korumak icin var oldugu soylenebilir.

Insan Haklar1 izleme Orgiiti ya da Uluslararast Af Orgiitii gibi

organizasyonlarin raporlar1 devletlerin insan haklar1 ihlalleriyle doludur.

Ornegin Uluslararas1 Af Orgiitii tarafindan 25/02/2015 tarihinde yayimlanan
Tiirkiye raporunda ifade 6zgiirliigii, toplant1 6zgiirliigi, adil yargilanma hakki gibi
temel haklarin ihlal edildigi; polisin asir1 gli¢ kullanimi, kadinlara kars1 siddet gibi
sorunlu alanlara isaret edilmektedir (2015: 374-376).

Deveci (2004: 216-225), devletlerin bireyin insan haklarini ihlal edisini
siyasal normlarin hukuk normlarmin yerini almasima baglamaktadir. Ona gore
devlet ayn1 zamanda hem hukuki hem de siyasi normlara sahiptir. Fakat dost-
diisman ayrimina dayanan siyasi normlarin 6ne ¢ikmasi insan haklarinin kapsamli
ve siirekli ihlal edilmesine yol agmaktadir. Siyasi normlar ihtiyati 6zelliktedir,
amagclar1 vardir ve baglayicilik iddiasindadir. Bu normlar agikca ortaya koyulmak
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yerine genelde gizlice devletin uygulamalarinda yasar. En 6nemlisi de bu normlar
herhangi bir etik kaygi giitmezler. Insan haklarma yonelik en énemli tehdit siyasal
normlarim hukuki diizenden bagimsizlasmasi ve bunun benimsenmeye devam
edilmesidir. Deveci beg temel siyasi normu ve hangi durumlarda insan haklarim

ihlal etmeye yonelebileceklerini su sekilde siralamaktadir:

o Siddet tekeli devletlerin en eski ve ayirici 6zelliklerindendir. Bu tekel tehdit
edildiginde siyaset normlar1 insan haklarini1 dikkate almayan davranislara gidebilir.
Insan haklar1 normlar1 da devlet ve devlet karsit1 orgiitler arasinda taraf tutmak
zorunda kalabilir.

e Toprak biitiinliigii baska bir siyasi normdur. Benzer sekilde bu normun da
tehlikeye diismesi devletin insan haklarmi ihlal edecek uygulamalara gitmesine
neden olabilir. Ciddi ve kapsamli hak ihlalleri toprak biitiinligiine yonelik
tehditlere kars1 uygulanmaktadir.

e Niifusun tiirdesligi kimlerin bir toprak pargasina ait oldugu ve kimlerin ait
olmadigi tartigmalarinin odagidir. Genelde tek basina buna yonelik tehditler hak
ihlaline yol agmaz. Fakat niifus tiirdesligi siddet tekeli ve toprak biitiinliigiine
yonelik tehditler birlestiginde tam donanimli bir devlet aklinin ciddi boyutta bir
hak ihlaline siiriiklenmesi s6z konusu olacaktir. Bununla birlikte ¢agcil
toplumlardaki farkl inang, dil ve yasam sekillerinin bir arada yasamasini 6n goéren
diisiinceler niifus tiirdesligi kavramini zayiflatmistir.

e Giivenlik ise bir insan hakki olarak devletlerin hak ihlaline gitmelerine gerekce
olabilmektedir. En  ciddi  ihlaller rahatlikla  giivenlik  mazeretiyle
mesrulastirilabilmektedir. Hatta giivenligin giivenlige alinmasi adina devletin
giivenliginin ~ korunmasi  i¢in  insan  haklarmin  ¢ignendigi  siklikla
goriilebilmektedir.

¢ Son olarak gizlilik de en yaygin siyasi normlardan biridir. Devletin giivenligi
normundan beslenen gizlilik, devlet sirr1 kapsamina alarak pek ¢ok insan haklart
ihlalinin iizerini ortebilmektedir. Gizlilik normu nedeniyle bireyler dost-diisman
ayriminda nereye diistiiklerini bile bilemeyebilirler. Gizlilik devlete tiim siyasi,
hukuk ve insan haklari normlarindan bagimsiz karar alabilme imkani sunar
(Deveci, 2004: 216-225).

Bununla birlikte insan haklarinin korunmasi agisindan devletlere diisen
onemli gorevleri de unutamayiz. Insan tiiriinii yer yiiziinden silip siipiirmeye karar
vermedigimiz siirece “hi¢hir eylemin insan haklaryla ilgisiz olmadigi” bilinciyle
insan haklarin1 korumaktan ve bu haklarin herkes i¢in korunmasini insanliktan ve
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devletlerden talep etmekten baska ¢aremiz bulunmamaktadir (Kuguradi, 2007: 2-
3)

1.2.3. Devletin Mahremiyeti ve Bireye Karsi Mahremiyet

Mahremiyet kavraminin gergevesini ¢izerken birey yaninda gruplarin ve tabi
devletin mahremiyetinden de bahsetmek gerekmektedir. Devlet oOrgiiti de
fonksiyon gosterebilmek i¢in bir dl¢lide bireye ve topluma karst mahremiyete
ihtiya¢ duymaktadir.

Westin bireysel mahremiyetin islevlerini Orgiitlere de uygulamaktadir.
Westin’e gore biitiin gruplar (hukuk firmalari, iiniversite kuliipleri, siyasi partiler,
mahkemeler, jlriler, komisyonlar vs.) orgilitsel amaclar1 olmasi, ayr bir tiizel
varliklar1 olmasi ve igsel kurallar ve prosediirlere sahip olmalar1 yoniinden
ortaktirlar. Devlet kurumlari da aynen sirketler, sendikalar, tiniversiteler, dini
cemaatler ve sivil Orgiitler gibi siirekli ve her an kamuya teshir edilmekten

korunma ihtiyaci duyarlar.

Fakat acik devlette siireglerin mahremiyet ihtiyaci ile seffaflik arasinda bir
denge kurularak yiiriitiilmesi gerekir (Westin, 1967: 42-43).

Stuntz, 50 yil once senatorlerin kongrede birbirini ikna etmek igin
tartismalar yaptigin1  sdyleyerek bunu toplantilarin siirekli halk tarafindan
izlenmiyor olusuna baglamaktadir. Ona gore bu sahneler simdi imkansizdir zira
kongre tartismalari canli yaymlanmakta ve herkes tarafindan izlenebilmektedir.
Bunun sonucu da senatérlerin kayda deger bir tartisma igine girmemesi olmaktadir
(Stuntz, 2006). Gerg¢ekten giinlimiizde meclis tartigmalarinin canli yayin nedeniyle
vekillerin fikrini degistirme yarisindan ¢ok, izleyen halka yonelik bir sova
doniistiigii soylenebilir.

Westin Orgiitsel mahremiyetin islevlerini dort baglikta incelemektedir:

e Orgiitsel otonomi birinci basliktir. Aynen bireyde oldugu gibi belli merkezi
sirlarin mahrem olmamasi 6rgiitiin otonom ve bagimsiz yagamini tehdit eder. Hatta
devlet kurumlarinin diplomatik, askeri, ekonomik ve bilimsel sirlar1 kanunlarla
korunur. Pek ¢ok sivil orgiitiin iiyelik konusunda mahremiyete ihtiyaci vardir.
Ozellikle tartigmali konularda ¢alisan orgiitlerde bu ihtiyag daha belirgindir.

Uyelerin agiklanmast konusunda zorlama yapilmasi hem iiyeler iizerinde
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toplumsal baski dogurur hem de orgiitii ortadan kaldirma potansiyeli tasir. Pek ¢cok
yasal orgiitiin gizli torenleri ve &zel toplantilar1 olabilir. Ozellikle bir kardeslik
olgusu iceren sosyal gruplar gizli torenlere sahiptir ve bu torenler iiyelere bir
farklilik ve kimlik duygusu verme amacini tagir. Ayrica bu torenlerin mahremiyeti
psikolojik bir tatmin verir ve sosyal ihtiyaglara cevap niteligi tasir. Elbette
gruplarin otonomileri konusunda bir denge olmalidir. Topluma ¢ok fazla agik
olmak iiyeler arasinda giivensizlik olusturur ve grup faaliyetlerini baltalar.
Denetime ¢ok kapali olmak ise demokratik kontrolii ortadan kaldirir.

e Ikinci sirada toplumsal rollerden kurtulma ihtiyaci gelmektedir. Bireylerin
toplumsal rollerinden kurtularak duygusal olarak bosalabilmeleri gibi, orgiitlerin
de topluma stirekli hos gériinmeye ¢alisarak faaliyetlerini devam ettirmek zorunda
kalmamalar1 gereklidir. Orgiitler faaliyetlerine hazirlanirken belli &lgiide
mahremiyete ihtiya¢ duyarlar. Grup ig¢indekilerin rahat hareket etmesi, birbirleriyle
rahat iletisim kurmasi ve izleyenlere degil ellerindeki ise odaklanarak
caligabilmesi i¢in bir mahremiyet gerekir. Boyle bir mahremiyet olmasa hukuk
firmalar1, hastaneler, sivil orgiitler, is yerleri 6onemli dl¢iide sinirlanirdi. Elbette
seffaflik ve denetlenebilirlik demokrasinin sartlarindandir fakat insanlarin
maskelerini ¢ikarip gergek yiizleriyle calisabilmeleri igin de bir derece mahremiyet
gerekir. Meclisler gizli oturumlar yapabilmeli, sirketler gizli toplantilar
diizenleyebilmeli, hukuk firmalarn1 miivekkilleri hakkinda gizlilik icinde
konugabilmelidir.

e Karar vermek i¢in degerlendirme siiresi ihtiyaci {iglincii siradadir. Aynen
bireyler gibi orgiitler de icinden gectikleri siireci anlamak ve nasil tepki
vereceklerine karar vermek i¢in mahremiyete ihtiyag duyarlar. Amerika Birlesik
Devletleri Anayasasi bile Philadelphia’da kapal1 bir toplantida yazilmistir. Basin
ve yabanci kisiler disar1 c¢ikarilmis, katilimcilara gizlilik yemini ettirilmistir.
Tarihgiler toplantinin herkese agik olmasi durumunda katilimeilarin  6zel
oturumdaki gibi uzlasmasimin miimkiin olamayacagi konusunda birlesmektedir.
Devletlerin, halkin yogun ilgi ve tepkisini ¢ekme ihtimali olan problemlerde,
¢Oziim siirecini gizlilik i¢inde yiirlitme ihtiyaglari olabilir.

e Westin son olarak korunmus iletisim gereksiniminden s6z etmektedir.
Gruplarin giiven iginde grup disindan danigmanlarla ya da bilgi kaynaklariyla
iletisim kurmasi ve diger gruplarla mahrem bigimde pazarlik yapmasi; bireyde
oldugu gibi bir ihtiyactir. Bazi durumlarda mahrem bilgiler verilmeden hizmet
almak miimkiin olmamaktadir. Devlet kurumlar ise ¢ok daha fazla bilgi toplar ve
depolar. Normalde bu konu gruplardan ¢ok bireylerin mahremiyeti ile ilgilidir
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¢linkii birey verdigi bu mahrem bilgilerin izni haricinde kullanilmamasin1 ister.
Fakat gruplarin da bu bilgileri korumasi gerekir. Devlet ise bu bilgileri kanunlar ve
diizenlemelerle koruma yoluna gider. Bu sayede yetkisiz kamu personeli devletin
dosyalarindan bireylerin mahrem bilgilerine erisemeyecektir (Westin, 1967: 43-
50).
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2. MAHREMIYET HAKKI VE iHLAL EDILMESI

Mahremiyet sadece varligi, kapsami ve sinirlariyla degil; insan haklar
baglaminda da ele alinmasi gereken bir kavramdir. Mahremiyet hakki ele
almmadan Once elbette insan haklar1t kavramindan ve devletle iliskisinden
bahsetmek gerekmektedir. Mahremiyet hakkinin ¢ok giincel ve gelismeye devam
eden bir insan haklar1 bagligi oldugunu sdylemek miimkiindiir. Elbette bu hak
tizerine bir mahremiyet hukuku da tesis edilmis; bu baglamda pek ¢ok mevzuat
cikarilmis ve ¢ikarilmaya da devam etmektedir. Ayrica yiiriirliige giren kanun ve
yonetmeliklerin bazilarinin ¢ok yakin bir ge¢miste ¢ikarildign da goriilmektedir.

Bu kanun ve yonetmeliklere bu boliimiin son kisminda deginilecektir.
2.1. Mahremiyet Hakka

Birinci boliimde belirtildigi lizere mahremiyetin Aristo’ya kadar uzanan bir
gecmisi bulundugu iddia edilmektedir. Aslinda mahremiyetle ilgili metinler, daha
eski zamanlarda da goriilebilmektedir.

Ornegin pek ¢ok toplumun mitlerinde ve efsanelerinde, kontrol edilmeyen
merak sahiplerinin bagma olmadik kétiiliikler gelir. Bati toplumlarinda bilinen;
Lut’un karisinin arkasina bakmasi, Pandora’nin kutuyu agmasi, Havva’nin elmay1
tatmasi, Mavi Sakal’in eslerinin yasak oday1 agmasi, Orpheus’un doniip arkasina
bakmasi, Psyche’nin Cupid’i gérmek i¢in hile yapmasi1 gibi 6rnekler merakina
yenik diisen ve mahremiyet sinirlar1 i¢ginde kalamayan mitolojik figiirlerin basina
gelen kotii olaylar tasvir etmektedir (Westin, 1967: 20).

Kutsal kitaplarda da mahremiyet kavramina atiflar bulunmaktadir. Ornegin
Tevrat’in Yaratilis boliimiinde Nuh’un sarhos olup uyudugu, iizerinin acildig1 ve
ogullarindan birinin bunu goriip diger kardeslerine sdyledigi, diger kardeslerinse
babalarinin mahremiyetine saygi duyarak bakmadan {izerini Orttiikleri ve Nuh’un
da bunun iizerine {izerini Ortmeden digerlerine haber vermeye giden c¢ocuguna
beddua ettigi anlatilmaktadir (Tevrat - Yaratilig, 9:21-27).

Mislimanhigin kutsal kitabi olan Kur’an’da da insanlarin kusurlarimi ve

mahremlerini aragtirmanin yasaklandig1 goriilmektedir (Hucurat, 12).
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Elbette bunlar mahremiyet kavramiyla yakindan ilgilidir ve mahremiyetin
evrensel niteligini destekler niteliktedir. Fakat modern anlamda mahremiyet hakki,

gilinimiizde mahremiyet hakki denilince kastedilen anlam bunlarin 6tesindedir.

Geleneksel toplumda bireysel kimlik diisiincesi neredeyse yok gibidir.
Toplum bireyi kusatir. Kisinin kendi yasami iizerinde kontrolii ele almasi, kendi
mahremiyetine sahip olmasi ve ozgiirlesmesi bu toplumdan g¢ikmakla miimkiin
olmustur (Ozel, 2004: 26).

Cagdas mahremiyet normlar1 ise modern ve ileri diizey degerlerdir ve genel
olarak gegmisteki ve giiniimiizde var olan primitif toplumlarda bulunmaz (Westin,
1967: 11).

Geleneksel kiiltiirde mahremiyetin ihlali, bagkalarinin ayiplarini arastirma,
Oziinde yanlig bir seydir ve toplum kurumlar tarafindan bu ihlali yapan kiginin

cezalandirilmasina dayanir.

Modern bilgi mahremiyeti hukuku ise; genel hukuk ve ozellikle de
mahremiyete dair haksiz fiil hukuku (Tort Law) iizerine kurulmustur. Mahremiyet
hukukunun bu yoniinin dogusu 1890 yilinda Warren ve Brandeis tarafindan
yayinlanan “Mahremiyet Hakki” baslikli makaleye dayanmaktadir. Mahremiyet
hakkinin hukuk sistemine adapte edilmesi uzun siirmiigse de giiniimiizde
neredeyse evrensel bir nitelik kazanmistir. Mahremiyetle ilgili haksiz fiil kararn
zarar goren tarafin iddiast ve jiirilerin karar vermesine dayanir. (Tirkiye’de jiiri
olmadigt i¢in karar verici durumda hakimler olmaktadir.) Dolayist ile toplumun
kisisel bilgiye erigim istegi ile bireyin toplumsal gézetimin bulunmadig: alanlara
olan isteginin sinirlar1 konusunda bir pazarlik icermektedir (Schwartz, 2009: 907).

Warren ve Brandeis iinlii makalelerinde mahremiyet hakkinin geligsimini
sOyle anlatmaktadir:

“Kisinin ve miilkiintin tam olarak korunmasi ortak hukuk kadar eski bir
prensiptir. Fakat zaman zaman bu korumanin gergek tabiatimi ve simirlarin
tammlamak gerekli goriilmiistiir. Siyasi, sosyal ve ekonomik degismeler yeni
haklarin taminmasini sonu¢ vermistiv ve ortak hukuk sonsuz gencligi icinde
toplumun taleplerine yanit vermek igin biiyiimektedir. Bu nedenle en erken
zamanlarda hukuk yasam ve miilkiyete sadece gii¢ kullanarak fiziksel miidahaleler
vapildiginda diizeltme yoluna gitmisti. Daha sonra “yasam hakki” 6zneyi cesitli
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sekiller alabilen darp fiiline karsi korumaya hizmet etti. Ozgiirliik gercek
anlamiyla baglardan ozgiir olma anlamina geliyordu. Miilkiyet hakki kisinin
topraklart ve ¢iftligiyle simirliydi. Daha sonralart kisinin ruhi tabiati da mevcut
kabul edildi; duygulari ve akl. Gittikce yasal haklarin kapsami genisledi ve artik
yvasama hakki, yasamdan keyif alma hakki haline doniistii. Yalniz birakilma
hakkina varildi..

Ozgiirliik hakki genis medeni ayricaliklarin uygulanmasini koruma altina
alwyor. “Miilk” kavrami somut ya da soyut her tiirlii sahip olunan seyi icine alacak

sekilde biiyiidii.

Sonug olarak duyularin hukuki degerinin kabul edilmesiyle birlikte, fiziksel
zarara karsi korunma, bu zarara yeltenmeyi de kapsar hale geldi —ki bu baska

birini boyle bir yaralanmayla korkutmak anlamina geliyor.

Darp fiilinden saldin fiili ¢ikti. Daha sonra bireyi saldirgan seslere ve
kokulara, toz ve dumana ve asiri titresime karsi koruma geldi. Kiginin duygularin
dikkate alarak, kiginin bedeninin dokunulmazligi genisledi ve bedenin iistiine ¢ikti.
Kiginin sohreti, akranlari igindeki yeri de dikkate alindi ve hakaret ve iftira
kanunlari ¢ikti. Kisinin ailevi iliskileri hayatinin hukuki boliimiinde degerlendirildi
ve kadin esin evlilikten uzaklastiriimasi fiili yaptirima tabi tutuldu. Ara sira kanun
durdu ve bastan ¢ikararak aile onuruna zarar vermeyi sug¢ kabul etmek reddedildi
ama burada da toplumun beklentileri yerine getirildi. Bir is¢iye haksiz zarar
vererek hizmet veremez hale getiren kiginin igverene karst sorumlu tutularak
yaptirnm  uygulanmast i¢in  basvuruldu ve anne-babalarin  duygularinin
incinmesine karsilik tazminat ddenmesi saglanarak yeterli bir diizeltme elde edildi.
Miilkiyetin hukuki yonden kavramisindaki biiyiime yagsam hakkinin genislemesine
benziyordu. Somut miilkiyetten soyut miilkiyet haklari ¢ikti ve tam da orada genig
manevi miilkiyet alant ac¢ildi. Zihnin ¢alisma siirecinin tiriinlerinde, edebiyat ve
sanat eserlerinde, ticari itibar, ticaret swrlari ve ticari markalarda miilkiyet acildi.

Bu hukuki gelisme kagimilmazdi. Medeniyetin ilerlemesiyle birlikte gelen
yogun entelektiiel ve duygusal hayat ve gelisen duyular insanlara agik¢a gosterdi
ki, hayattan elde edilen aci, zevk ve faydanin sadece bir kismi fiziksel seylerde
bulunuyordu. Diistinceler, duygular ve duyular yasal taminma istiyordu. Ayrica
ortak hukukun ozelligini yansitan biiyiime kapasitesi hakimleri gerekli korumay

saglama konusunda kanunlarin ¢ikmasina gerek kalmadan yetkilendirdi.
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Yeni icatlar ve is yontemleri bireyin korunmasi igin atilmasi gereken yeni
bir adima isaret ediyor. Bireyi koruyacak bu hak Yargic Cooley’in dedigi “yalniz
birakilma” hakkidir. Sipsak fotograflar ve gazete sirketleri mahrem ve aile
hayatimin  kutsal simwrlarim ihlal ediyor. Pek ¢ok mekanik cihaz “gardiropta
fisildanan seyin evin ¢atisindan ilan edilecegi” kehanetini yerine getirmekle tehdit
ediyor” (Warren ve Brandeis, 1890: 193-195).

Warren ve Brandeis tarafindan makalenin bagina konulan bu ifadeler,
mahremiyet hakkini bireyin miilkiyeti ile iliskilendirmekte ve mahremiyete
yonelik miidahalelerin hukuki sonucu olarak bir tazmin fikrini ortaya koymaktadir.
Gergekten giliniimiizde mahremiyeti ihlal edilen kisi bunun sonucunda ihlal
edenden, gordiigli zarar karsisinda bir tazminat talep edebilmektedir. Bunu
saglayanin da, mahremiyetin ele alimsindaki tarihsel farklilasma oldugu

sOylenebilir.

Bloustein buna paralel diisiinmektedir. Ona gore mahremiyet hakkini
kesfetmis sayilan Warren ve Brandeis bunu zarar verebilecek bir eylemin telafi
edilmesi kapsaminda disiinmiislerdi. Kisith ve yetersiz de olsa, bdyle bir telafi,
mahremiyet kavraminin mahkemelerdeki tarihi gelismesi hemen hemen tamamen

boyle bir sivil telafi arayisindan dogmus ve ona 6zgiidiir (Bloustein, 1964: 964).

Warren ve Brandeis ayn1 makalede mahremiyet hakki ile ilgili genel hukuk
prensipleri arasinda sunlari saymaistir:

e Halka acik olan ya da halkin genelini ilgilendiren konular mahremiyet hakki
nedeniyle engellenmez. Ornegin siradan bir vatandasin konusma zorlugu cektigini
ya da kelimeleri yanlis yazdigim1 yayimlamak mahremiyetin ihlali anlamina
gelirken, aymi haberi bir milletvekili hakkinda yapmak mahremiyet hakkin
zedelemeyecektir. Bu nedenle mahremiyet hakkinin objektif olmaktan ziyade,
kisiye gore degisen subjektif bir uygulamasi yapilmaktadir.

e Mahremiyet hakki kanuni olarak sdylenmesi gereken yerlerde bir konunun
iletilmesini engellemez. Ornegin mahkeme salonunda, belediye meclisinde, bu
meclislerin komitelerinde ya da kisaca her tiir genis goniillii toplulugunda yapilan
konugmalar mahremiyet hakkini ihlal etmez.

e Hukuk mahremiyetin agizdan agiza yayilma yoluyla ihlal edildigi durumlarda
Ozel bir zarar yoksa tazminat karar1 vermeyecektir. Bu durumda Lusky’nin (1972)
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itiraz noktasinda, yani 6rnegin komsunun vejetaryen oldugunu baska bir komsuya
sOylemek gibi eylemler mahremiyet hakkini ihlal anlamina gelmemektedir.

e Bireyin kendisi ya da rizasiyla baskalari tarafindan bir konudaki gercekler
yayinlandiginda mahremiyet hakki iddias1 ortadan kalkar.

e Yaymlanan igerigin gergek olmasi savunma yerine gegmez. Hukuk yayinlanan
seylerin gercek ya da yanlis olmasiyla degil, bireye verdigi zararla ilgilenir.
Dolayisiyla sadece 6zel hayatin ger¢ek dis1 bir sekilde resmedilmesi degil,
herhangi bir sekilde resmedilmesi tamamen engellenmistir.

o Kotii niyet olmamasi yayimci i¢in savunma yerine gecmez. Birine kotii niyet
beslemek, yapilan saldirmin pargast degildir. Boyle bir kotiiliik iftira ya da yalan
suglarinda bulunmak zorunda degildir (Warren ve Brandeis, 1890: 214-218).

Mahremiyet hakkinin modern toplumlara 6zgii olduguna dair diisiinceler
cogunluktadir. Mahremiyet yazininda bir kavram olarak mahremiyetin evrensel
oldugu; buna karsin mahremiyet hakki algisinin ise modern toplumlara 6zgii
oldugu goriisi yer tutmaktadir.

Schoeman’a gore giliniimiiz diisiinlirlerinde mahremiyet, insan onurunun en
onemli gostergelerinden biri ya da miilkiyet hakki veya kisinin kendi iistiindeki
haklardan daha temel bir hak olarak goriilse de; 1960’larmm sonuna kadar
mahremiyetin degerine dair biiyiik bir felsefi tartigma yoktu.

Hatta giinlimiizde yaygin kanaat, teknolojinin gelismesiyle birlikte
mahremiyetimizden gittikce daha fazla yoksun kaldigimiz yoniindeyse de;
atalarimizdan ¢ok daha fazla mahremiyete sahip oldugumuza inanmamiz igin
sebepler mevcuttur. Buna 6rnek olarak kentli yasamin getirdigi anonim kalabilme
yetenegi veya ev isitma sistemleri sayesinde evin her odanin 1sitilmasi ve evlilik
mahremiyetinin miimkiin olmas1 verilebilir (Schoeman, 1984: 1-2).

[lk ve ortacag boyunca c¢ocuklar anneleri ya da dadilar1 olmadan
yasayabilecek ¢aga geldikleri andan itibaren yetigkinlerle birlikte hayata
karigtyorlardi. Ayni nehirde siirlip giden kolektif yasam tarzi kimseye bir yalmzlik
veya mahremiyet imkani birakmiyordu. Bu toplumda ailenin bir fonksiyonu vardi.
O da hayat amacinin, miilkiin ve ismin nesilden nesile taginmasiyd: (Aries, 1962:
411).
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Ortagag boyunca mahremiyet ve aile hayati ¢cok farkli uygulamalar ve
standartlar gormiistiir. Ornegin baz1 bolgelerde evliligin gegerli sayilmasi icin
damat ve gelinin katilimeilar tarafindan elbiseleri ¢ikarildiktan sonra, insanlarin
huzurunda zifafa girmeleri evliligin bir sartt olarak goriilebilmistir. (Elias,
1978°den aktaran Schoeman, 1992: 118) Bu durum sosyal yapinin evlilik iligkisine
nasil dahil oldugunu gdstermesi agisindan dnemlidir.

Schoeman, modern topluma evrilirken gergeklesen bilimsel, tibbi ve
teknolojik geligsmelerin, bireylerin kendi kaderlerini kontrol edebilecegi ve kendi
yararlarma olan seylerin pesinden gidebilecegi nosyonunu besledigini
sOylemektedir.

Ayrica yoksulluk, sefalet ve hastalik arttk pasif bir sekilde
kargilanmamaktadir. Dini ve bilimsel gelismeler kiginin diinyevi varligr ve
iligkilerini daha onemli kilmistir. Toplumsal hayat bir degerler hiyerarsisi iginde
organize olmus ve geleneksel olarak belirlenen iliskilerden; toplumun kayitsiz
kaldig1, epeyce odaklanmis, birey tarafindan belirlenen ve hicbir deger tarafindan
organize edilmeyen iliskiler haline doniismiistiir.

Birey tarafindan en ¢ok anlamli gériinen seyler artik herkes tarafindan
paylasilan/paylasilabilen degil; artik bireye 6zel olan seylerdir. Sosyal baglar ve
kisinin komsusuyla karsilikli bagimlilig1 zayifladikca, bireyin kisisel isleriyle ilgili
tiim emredici sozlerin 6nemi azalmistir (Schoeman, 1992: 133-134).

Elbette toplumsal yapinin degistigi giiniimiizde, eskiden normal goériilen pek
¢ok uygulama mahremiyet hakkini ihlal ettigi i¢in artik yok olmustur. Fakat daha
cok mahremiyet hakkina sahip olusumuzun, daha mahrem hayatlar yasadigimiz
anlamina gelip gelmedigi kugkuludur.

Mahremiyet hakkii insan haklar1 siniflandirmasi i¢inde negatif haklar
arasina yerlestirebiliriz. Bununla birlikte kisisel verilerin korunmasi gibi haklar
devletin bir maliyete katlanmasini zorunlu kildigindan ayni1 zamanda pozitif nitelik
de tasgimaktadir. Mahremiyet hakki birinci kusakta yer aldigmdan 6zgiirlik
haklarindan sayilmaktadir.

Gilinlimiiz teknolojik gelismelerinin; godzetim teknolojilerinin artmasinin,
bilginin dijitallesmesinin, bilgi paylasimimin kolaylagmasinin, veri depolama ve
isleme kapasitesinin artmasi gibi etkenlerin, mahremiyet hakkini bir asir 6nceki
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diisiiniirlerin tahmin bile edemeyecegi noktalara gitmeye zorlamig oldugu
rahatlikla goriilebilir. Mahremiyet konusunda diistiniirler artik “unutulma hakki”
ile ilgilenmekte ve devlet bununla ilgili diizenlemelere gitmektedir (Rosen, 2012).

Bahsedilmesi gereken bir kavram ¢oziimii de mahremiyet ve 6zel hayat
iligkisidir. Yerli ve uluslararas1 mevzuatta 6zel ve ailevi hayatin korunmasi ve
gizliligine vurgu yapilmaktadir. Hukuki metinlerde bu kavramlarin kullanilmasi
onlarin mahremiyet hakki kapsami diginda kalmalar1 nedeniyle degildir. Daha
once belirtildigi iizere mahremiyet hakki 6zel hayatin ve aile hayatinin gizliligi ile
korunmasinin ¢ok daha fazlasidir. Ciinkii mahremiyet sadece birey ve ailenin
degil; toplum i¢indeki gruplarm bile sahip oldugu bir haktir. Birey kendisine ait
bilgiler konusunda mahremiyet hakkina sahip oldugu gibi bireyler arasi tiim
iligkilerin de kendi mahremiyetleri vardir.

Mahremiyet hakki seklinde ¢ati1 bir kavram yerine; 6zel yasamin gizliligi,
kisisel verilerin korunmasi, haberlesmenin gizliligi gibi alt bagliklar altinda
mahremiyet hakkinin bilesenleri incelenmektedir.

2.2. Mahremiyet Hakki Konusundaki Ulus-iistii Diizenlemeler

Mahremiyet hakkini koruma altina alan ulus-iistii sozlesmeler; mahremiyet
hakkinin artik evrensel bir nitelik kazandigini agik¢a gostermektedir.

Birlesmis Milletler insan Haklar1 Evrensel Beyannamesi’nin on ikinci
maddesinde; “Hi¢ kimse ozel hayati, ailesi, meskeni veya yazismasi hususlarinda
keyfi karismalara, seref ve gsohretine karsi tecaviizlere maruz birakilamaz.

’

Herkesin bu karigma ve tecaviizlere karsi kanun ile korunmaya hakki vardir.’
(UNICEF: 1948) denilmektedir.

Avrupa Insan Haklar1 Sézlesmesi’nin sekizinci maddesi ise soyledir:
“Ozel ve aile hayatina sayg1 hakki”

“l. Herkes ozel ve aile hayatina, konutuna ve yazismasina saygi

gosterilmesi hakkina sahiptir.”

“2. Bu hakkin kullanmilmasina bir kamu makaminin miidahalesi, ancak

miidahalenin yasayla ongoriilmiis ve demokratik bir toplumda ulusal giivenlik,
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kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug¢ islenmesinin
onlenmesi, saghgin veya ahlakin veya baskalarmin hak ve ozgiirliiklerinin

korunmasi i¢in gerekli bir tedbir olmasi durumunda soz konusu olabilir.” (AIHM:
1950).

Sozlesme mahremiyet hakkinin evrensellesmesine katki saglamasi agisindan
onemli olmakla birlikte, smirlamalar getirmekte; birinci maddede sayilan “ézel

’

hayat”, “aile hayat”, “konut ve yazismaya saygi gosterilmesi” gibi temel
haklarin sinirlanmasinda “ahlakin korunmast”, “ililkenin ekonomik refahi” gibi
belirsiz ifadelere yer vererek mahremiyet ihlallerini sézlesmeye taraf iilkelerin

inisiyatifine birakma egilimi gostermektedir.

Avrupa Konseyi Danmisma Meclisi, 23/01/1970 giinlii ve 428 sayili ilke
kararnda “Ozel yasama saygi gosterilmesini isteme hakki, temelde, ézel yasamin
distan gelen en kiiciik bir etki altinda birakilmamasini icerir. Ozel yasam
giivencesi, kisinin kendi Ozgiir c¢evresini, aile iliskilerini, tinsel ve oOzdeksel
biitiinliigiinii, onurunu ve adimi yaralayan agiklamalarin yapilmasini, o6zel
fotograflarimin  yaymmlanmasim, giivene dayanarak herhangi birine verdigi
bilgilerin disa vurulmasint énlemeyi amacglar.” denilmektedir. Bu kararda genel
olarak o6zel yasamin gizliligi lizerinde durulmustur. Ayrica bireyin onurunu
zedeleyecek eylemler de 6zel yasamin korunmasi kapsamina alinmaktadir (Ding,
2008: 20-21).

Birlesmis Milletler Medeni ve Siyasi Haklar Uluslararasi Sézlesmesi,
Birlesmis Milletler Genel Kurulunda 16 Aralik 1966 tarihinde kabul edilmis ve on
yil sonra 23 Mart 1976 tarihinde yiiriirliige girmistir. Tiirkiye ise s6zlesmeyi ancak
15 Agustos 2000 tarihinde imzalamigtir. S6zlesmenin 17. maddesi “Mahremiyet
Hakk1” bashigini tagimaktadir. Maddeye gore:

“1. Hi¢ kimsenin dzel ve aile yasamina, konutuna veya haberlesmesine keyfi
veya hukuka aykirt olarak miidahale edilemez; onuru veya itibart hukuka aykir

saldirilara maruz birakilamaz.

2. Herkes bu tiir saldirilara veya miidahalelere karsi hukuk tarafindan
korunma hakkina sahiptir.” (Kahraman, 2007, 333).

“108 sayili Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas:
Karsisinda Sahislarin Korunmasina Dair Sozlesme” Avrupa Konseyi tarafindan
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1981 yilinda imzaya acilmig ve Tiirkiye ilk imzalayan devletler arasinda yer
almustir. Ulkemiz ilk imzalayan iilkeler arasinda yer almasina karsin, onay siirecini

isletmeyen tek imzaci iilke olarak gliniimiize gelmistir (DDK, 2013: 780).

S6z konusu sézlesmenin besinci maddesinde kigisel verilerle ilgili su sartlar

kabul edilmistir:

e Veriler adil ve hukuka uygun sekilde elde edilecek ve islenecektir,

e Belli ve yasal amaglarla depolanacak ve bu amaglarla celisen sekillerde
kullanilmayacaktir.

o Veriler yeterli ve ilgili olacak, kaydedilme amacini agmayacaktir.

e Veriler dogru olacak ve gerektiginde giincellenecektir.

e Ilgili kisiyi tamimlamaya izin veren veriler kaydedilme amacinin gerektiginden

daha uzun siire saklanmayacaktir.

Altime1 maddeye gore ise wrk, politik goriis, dini ya da diger inanglar
yaninda; saglik ya da cinsel hayat yerel kanun yeterli giivenlik &nlemlerini
saglamiyorsa otomatik islemeye agilmayacaktir. Ayni hiikiim sug¢ kayitlari igin de
uygulanacaktir (Avrupa Konseyi: 1981).

2.3. Mahremiyet Hakkinin Thlal Edilmesi

Giliniimiizde geleneksel anlamda yasanan mahremiyet yok olma tehlikesi
altindadir. Artik mahremiyetin duvarlardan ¢ok kanunlarla korunmasinin gerekli

oldugu zamanlarda yasamaktayiz (Colomina, 1994, 8-9).

Mahremiyetin ihlal edilmesi farkli aktorlerin iligkisine baghdir. Bireyin
mahremiyet arzusu mutlak degildir. Ciinkii toplumun bir pargasi olmak da ona es
bir istektir. Bu nedenle her birey ¢evresel kosullar ve toplumsal normlar 1s18inda
siirekli olarak bir yandan mahremiyetini koruma bir yandan da bagkalariyla
iletisim kurma ve kendini agiklama istegi arasindaki dengeyi kurmak icin ugrasir.
Birey bunu hem baskalarinin merak duygusuna hem de toplumun gdzetleme
giiciine kars1 koyarak yapar (Westin, 1967: 7).

Bu ugras nedensiz degildir. Ciinkii birisi hakkinda edinilen bilgi ona zarar
vermek i¢in kullanilabilir. Zorba hiikiimetler ya da ilkesiz bireyler elde ettikleri
bilgileri insanlarin zararina kullanabilirler. Birey hakkinda ne kadar ¢ok bilgi
edinilirse ona zarar verme giicli de o nispette artar (Benn, 1988: 273).
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Mahremiyetin ihlali s6z konusu oldugunda devletin farkli bir konumda
oldugunu gérmek miimkiindiir. Zira devlet hem mahremiyet ihtiyaci olan bir
kurum niteligi tagimakta, hem bireyin mahremiyet hakkim1 korumakla gorevli
bulunmakta ve hem de bireyin mahremiyetini ihlal eden en 6nemli unsurlardan biri
olmaktadir.

Mahremiyeti devletin ihlal etmesi, bireylerin ya da toplumun ihlal edisinden
farklidir. Ciinkii insanlar birbirleriyle genelde goniilli iletisimde bulunurlar.
Halbuki devletlerle olan iletisim hemen hemen daima zorunludur. Ayrica
devletlerin birey iizerinde her daim fiziksel giic uygulama imkan bulunmaktadir.
Dolayist ile birey kendini baska bireylere karsi korumakta dnemli 6l¢iide basarili
olabilecekken, devlete karsi ayni basarryr gostermesi miimkiin olmayacaktir
(Friedman, 2000).

Bununla birlikte mahremiyet hakkimin ihlal edilmesi gereken durumlar da
olabilir.

2.3.1. Mahremiyet Hakkinin Sinirlar1 Disinda Kalan Thlaller

Mahremiyet hakkinin ihlali incelenirken, elbette ihlali zorunlu kilan
durumlar degil, ihlalin gergekten bir ihlal anlami tasidigi durumlardan s6z
edilecektir. Devletin mahremiyeti ihlal giicii bireyin korunmasi geregini ortaya
koymaktadir. Fakat mahremiyete yoneltilen temel elestirilerin basinda gelen,
mahremiyet hakkinin yasal olmayan fiillerin iistiinii 6rtmek i¢in kullanilabilir
olmasi ihtimalini de ele almak gereklidir. Ciinkii mahremiyet hakkini savunan
diistince insanlar1 bu ayrimi net bir sekilde yapmistir.

Mahremiyete geleneksel bakis, bir hak olarak devlet ya da is hayati
aktorlerinin 6zel hayata girmesinin engellenmesidir. Fakat bu bakig mahremiyetin
formiile edilmis kat1 yasal normlarla anlagilmaya caligilmasidir ve problemlidir.
Insanlarin devletleriyle ya da toplumlariyla iliskileri farklidir. Toplumla birey
arasinda yaki bir iligki vardir ve hangi par¢amizin bize, hangi par¢amizin

topluma ait oldugu konusunda ayrim yapmak zordur (Schoeman, 1992: 22).

Gerstein, mahremiyet hakkinin var olusunun, mahremiyetin asla ihlal
edilmeyecegi anlamina gelmedigini s6ylemektedir. Mahremiyete mutlak bir kural
olmaktan 6te bir prensip gibi bakmak gerekmektedir.
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Devletler her zaman insanlar1 kendileriyle ilgili baz1 bilgileri agiklamaya
zorlamistir ve bu yetkileri olmadan devam etmeleri de diisliniilemez. Bireye
birakilan mahrem alan gereginden fazla genisletilirse; sonugta gelir beyanindan
kaginma, kazalar1 bildirmeme gibi noktalara gider.

Mahremiyete miidahale gerekliliginden bahsedildiginde devletin bu
miidahalenin agik bir sekilde, daha agir basan bir hiikiimet yararina oldugunu
gosterme yiikiimliiliigi bulunmaktadir. Bireyin agiklamas1 gereken bilgi kiigiik ve
onemsiz oldugunda devletin bunun karsiliginda biiyiik bir ¢ikar gdstermesi
gerekmez ama birey i¢in son derece 6nemli bir mahrem bilginin agiklanmasinin
istenmesi i¢in ¢ok Onemli bir sosyal ihtiyacin karsilanmasi geregi bulunmaktadir.
Gergekten bazi mahrem bilgiler birey i¢in dyle dnemlidir ki bunlar1 bagka higbir
nedenle agiklamasini isteyemeyiz (Gerstein, 1970: 89).

Bu temel prensipler 1518inda kabul etmek gerekir ki mahremiyet hakki
korunmus olmakla birlikte elbette ihlal edilmesini gerekli kilan durumlar

bulunacaktir. Benn, bunlari §dyle siralamigtir:

e Istismar yoluyla vazgegcmek; bireyin mahremiyetin sagladig1 korumay1 istismar
ederek bir sug islemesi durumunda ortaya ¢ikar. Birine karsi bariz bir su¢ dosyasi
onun tutuklanmasini hakli kilacagi gibi evinin ve diger 6zel mekanlarinin
aranilmasi i¢in mahkeme emri c¢ikarilmasini da gerekgelendirebilir. Cocuklari
ebeveynlerinin zalimce istismar etmeleri durumunda da yine ailenin mahremiyeti
devlet tarafindan ihlal edilebilir.

e Kendi istegiyle vazgegmek; kisinin kendi istegiyle mahrem bilgi, mekan ve
iligkilerini herkese ag¢masidir. Acayip bir kiyafetle toplum igine ¢ikan Kkisi
bagkalarmin bakiglarina maruz kalir. Eger bunlan giyerken mahremiyet ya da
kendi basina birakilmak istiyorsa evinde kalmalidir. Eger biri herkese agik sekilde
kendisiyle ilgili seyleri anlatiyorsa bunlarin baskalar1 tarafindan anlatilmasina da
katlanmak zorundadir. Politik bir géreve aday olan kisi ekonomik durumunun ve
akil sagligmmin arastirilmasma razi olmak zorundadir ¢linkii bunlar goreviyle
yakindan ilgilidir. Elbette burada sinirlar1 iyi koymak gerekir. Sov diinyasinda
yiikselen biri hayatiyla ilgili pek ¢ok detayir halkin bilmesine razi olacaktir ama
bunlarin arasinda 6rnegin o kisinin 6zel saglik problemler bulunmamaktadir.

e Kendi istegi oldugunun varsayildigit durum; Ornegin mahremiyetin ihlal
edileceginin bilindigi bir uygulamaya katilmay1 segmek ya da segmemek halinde
ortaya c¢ikar. Bdyle bir uygulamaya katilmak kisinin mahremiyet hakkindan
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vazgectigi anlamina gelir. Isledigi bir suc¢ neticesinde cezaevine diisen kisi de,
cezaevi sartlarinin sundugu diisik mahremiyet kosullarina razi olmus sayilabilir.
Elbette boyle durumlarda s6z konusu uygulamanm mahremiyet hakkini mantikli
gerekgelerle ihlal etmesi gerekir (Benn, 1988: 297).

Belsey’e gore mahremiyet hakki mevcuttur ¢iinkii mahremiyet hakkinin
gozetildigi bir toplumda yasamak gdzetilmedigi bir toplumda yasamaktan daha
iyidir. Hatta daha ileri gidip mahremiyet hakkinin olmadigi bir toplumda
yasamanin dayanilmaz oldugu sOylenebilir. Fakat bir toplum i¢inde yasadigimiz
icin mahremiyet hakkinin sinirlari vardir. Belsey ihlal s6z konusu oldugunda
herkesin ayn1  mahremiyet Olgiitlerine gore  degerlendirilemeyecegini
diisiinmektedir. Giiclin demokratik olarak dagitildig1 bir toplumda mahremiyetin
sinirlart vardir ve giicii elinde tutanlarin siipheden uzak kalmasi gerekir. Bu da

didiklenmeye agik olma zorunlulugu anlamina gelir.

Dolayist ile bir politikact ya da toplumda benzer bir konum isgal eden
birinin, “gizli agk yuvas1” medyada agiga ¢ikarildiginda mahremiyeti ihlal edilmis
sayilmaz. Ciinkii boyle skandalvari hareketlerin mahremiyetin korunmastyla ilgisi
yoktur. Bunun sebebi politikacilarin halkin goz oniinde olmasi degil, onlarin
toplumsal bir giice sahip olmasindandir. Elbette bu giiciin kullanimi her yoniiyle
kamuya agik olmalidir. Toplumsal hayatta yozlasmanin Oniine ancak boyle
gecilebilir. Bununla kastedilen politikacilarin mahremiyet hakkinin olmadig: degil,
onlarin mahremiyet hakkini koétiiye kullanmamalar1 gerektigidir. Demokrasilerde
giicii elinde tutanlar kendi hayatlariyla ilgili olarak neyin mahrem neyin kamuya
acik oldugunu belirleyemezler (Belsey, 1992: 58-59).

Dolayis1 ile mahremiyet kavraminin smirlarinin  net olmayiginin,

mahremiyet ihlalinin de net bir gekilde belirlenememesine yol actigi sdylenebilir.

Devlet gorevlerini yerine getirirken bireyin mahrem alanma girmek
durumunda kalmaktadir. Fakat bu ihlalin sinirlart ve gerekgeleri belli olmalidir.
Ornegin polisler siiphelilere dinleme, izleme yaptiklart zaman, bu kisilerin
mahremiyet hakki olmadig1 diisiincesiyle degil; ancak mahremiyeti gzetmenin
iistiinde bir ihtiya¢ oldugu i¢in yapmalidirlar. Psikiyatrlar akil hastalarini tedavi
etmek icin izlemek zorunda kalabilir fakat bu izleme ancak hastalar mantikli

se¢imler yapamadiklar siirece olabilir. Bir kisinin mahrem alanina girmek i¢in bir
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sebep olmasi yetmez. Bu sebebin girmemek icin gecerli sebeplerden daha giiclii
olmasi da gerekir (Benn, 1971: 231-234).

2.3.2. Mahremiyet Hakki Nasil Thlal Edilir?

Mahremiyet hakkinin hangi durumlarda ihlal edilmis sayilacagi konusunda
cesitli kategorilestirmeler yapilmustir.

Belsey'e gore mahremiyet hakki son yillarda {i¢ alanda ihlal edilmektedir:

e Ozel ya da (daha muhtemel olarak) kamu giivenlik teskilatlar1 tarafindan
yapilan gozetleme: Buna telefon dinleme ya da bocekler gibi legal ya da illegal
yollarla insanlar hakkinda gizli dosyalar tutmak da dahildir.

e Ozel ya da korunmus bilgilere izinsiz erisim saglamak: Ozellikle bilgisayarda
tutulan finans, vergi, sosyal gilivenlik durumu ve hastalik kayitlar1 ya da adli
kayitlar gibi bilgilere erigmek bunlar arasindadir.

e Medya aracilig1 ile mahremiyeti ihlal etmek. Oncelikle muhabirlerin, bireyin
kisisel hayatina ya da 6zel alanina bizzat girmesi ya da kisinin ismi, resmi ya da
hikayesini herhangi bir duyarlilik gostermeden nezaketsiz bigimde sayfalara

tagimasi ve kisileri 6n plana ¢ikarmasidir.

Ozellikle ilk iki maddede sayilan ihlallerle ilgili bireyler cogu zaman bilgi
sahibi bile olmazlar. Bunlar kaynakta gizlendigi i¢in kisilerin mahremiyeti ihlal
edilmis de olsa bunun sonuglarma katlaniyor olduklar1 zaman bile bunun

mahremiyetin ihlali neticesinde oldugunu bilemeyebilirler (Belsey, 1992: 59).

Prosser, Warren ve Brandeis’in 1890 tarihli makalesinden yetmis yil sonra,
yaklagik ii¢ yiiz adet davay1 inceleyerek mahremiyetin ihlal edilmesini dort baslik
altinda toplamistir. Bunlar su sekilde siralanmaktadir:

e Bireyin yalniz basina ya da inziva halindeyken yanmma ya da mahrem
iligkilerine izinsiz girmek birinci sirada gelmektedir. Kisa siire i¢inde bireyin
evine, otel odasina, kamarasina girmek ya da aligveris posetini kanunsuz bi¢imde
aramak bu kapsama alinmigtir. Bu prensip daha sonra fiziksel miidahalenin 6tesine
gecmis ve telefon dinleme ve mikrofon koyma yoluyla mahrem konugmalarin
dinlenmesini de kapsamistir. Daha sonra evin camindan igeriyi gézetlemek, banka
hesaplarini incelemek ve yasa disi kan testleri yapmay1 da igine alir hale gelmistir.
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e Prosser’a gore ikinci kategori bireyle ilgili utandirici gercekleri kamuya
aciklamaktir. Ona gore Warren ve Brandeis’in makalesi genel olarak bu ikinci
maddeye deginmekteydi. Bu alanda hukuki énlemler yavas ilerlemistir. Onemli bir
ornek hayat kadini olarak calisan ve sonra bu hayati terk ederek evlenen Gabrielle
Darley adli kadinin basma gelenlerdir. Onceki hayatin1 terk ettikten 7 yil sonra
“The Red Kimona” adli bir filmde Darley, ismi verilerek desifre edilmistir.
Mahkeme Darley lehinde karar vererek bunun bir mahremiyet ihlali olduguna
karar vermistir. Bunu daha sonra bir soygun kurbaninin ismi verilerek radyo
tiyatrosuna konu yapilmasi, bir bor¢lunun bor¢larinin kamuya agiklanmasi, bir
hastanin tibbi anatomik resimlerinin gosterilmesi ve bir kadinin erkeksi karakteri,
kiifretme aligkanli§i ve arkadaglari ile komsularina davraniglarinin kamuya
aciklanmasi davalar izlemistir. Warren ve Brandeis her ne kadar yazili olmayan
aciklamalarin hukuki olarak sonugsuz kalacagimi sdylemisse de sadece radyonun
kazandig1 yayginlik bunun artik gecersiz oldugunu gdstermeye yeterlidir.

e Bireyi halkin géziinde yaniltici bigcimde 6n plana ¢gikarmak iiciincii ihlal baslig
olmaktadir. Bunun bir 6rnegi bireye ait olmayan diisiince ve sozleri onunmus gibi
yaymaktir. Reklamlarda kullanilan hayali beyanlar bu sinifa girebilir. Baska bir
ornek ise bireyin ismini izinsiz kullanarak bir valiye telgraf ¢ekip goreve davet
etmektir. Bagka bir 6rnek ise alakasiz birinin resmini bir kitap ya da makaleye
basmaktir. Bu sekilde resmi basili kisiye duyulan merakin kullanilmasi amaglanir.
Bu sekilde ilgisiz bir insanin resmi dolandirict taksi soforii, ¢ocugunu ihmal eden
veli, bayag iliskiler ya da uyusturucu kullanimi gibi makalelerde kullanilirsa, bu
kisi yanlis bir sekilde halkin dikkatine sunulmus olur.

e Prosser’a gore dordiincli kategori de bireyin ismi ya da suretiyle gelir
saglamaktir. Ornegin bir kisinin fotografini ¢ekip sonra bundan gelir saglamak bu
kategoriye girer. Ozellikle New York’ta pek ¢ok davaci ismi ya da sureti r1zasi
haricinde kullanilarak para kazanildigi durumlarda dava agmis ve kazanmistir
(Prosser, 1960: 389-407).

Westin’e gore ise mahremiyet ihlalleri genel olarak kendini ifsa etme,
gozetlemeci merak ve otoritenin gozlemesi seklinde ii¢c unsur tarafindan

gerceklesir.

Bireyler her gegen yil kendileriyle ilgili bilgileri afise etme konusunda daha
rahat davranmaktadir. Anketorlerin sordugu cinsellikle, ekonomik durumlariyla,
politik ya da dini goriisleriyle ilgili sorularma cevap vermeyi reddedenler ¢ok
kii¢iik bir azinlik haline gelmistir.
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Merak arzusu oncelikle radyo, televizyon, gazete gibi vasitalarla giderilir.
Medya da toplumun merakini tahrik etmek ve mahremiyet iddialariyla bas basa
kalmamak i¢in 6zel teknikler kullanir.

Dinleme, kameraya alma ya da kisiyi test etme gibi yollarla elde edilen
samimi iligkiler toplumun gozetlemeci bir kesimi tarafindan istenmektedir. Westin
buna 6rnek olarak ¢ocuguna zarar verildigini goren bir kadina kosup ne hissettigini
soran medya eleman1 6rnegini vermektedir. Teknolojik imkanlar mini-kameralarla
bagka insanlarin hayatin1 en mahrem anlarinda bile gozetlemeye ve kaydetmeye
imkan verecek hale gelmistir (Westin., 1967: 52-57).

Glinimiiz mahremiyet yazinina pek ¢ok katkis1 bulunan Solove’ye gore
insanlar mahremiyetlerinin korunmasi gerektigini iddia ettiklerinde aslinda tam
olarak neyi kastettikleri belli degildir. Bu netlik eksikligi, kanun ve politika
yapicilara veya bir davay1 ¢ozerken hakimlere neyin mahremiyete zarar verdigini
belirlemede zorluk ¢ikarir. Buna karsilik “6zglir basin™, “etkili miisteri iletisimi”
veya “giivenlik” argiimanlar1 daha yiiksek seslendirilebilir ve savunulabilir. Bu
yiizden mahkemeler ve politika yapicilar sik sik mahremiyetle ilgili konularda
zorluk yasar ve bu nedenle mahremiyet karsitlarin dengesinden mahrum kalir

(Solove, 2006: 481).

Solove ayrica mahremiyet ihlali olarak adlandirilan durumlarin benzer
niteliklerinden yola ¢ikarak bir smiflandirma yapmustir. Bu tezde de mahremiyet
ihlali devlet agisindan, Solove’nin kategorilestirmesi ¢ercevesinde islenmisgtir.

Mahremiyet hakkini ¢igneyen eylemler 4 alt baslikta ele alinabilir. Bunlar
bilgi toplama, bilgiyi isleme, bilgiyi yayma ve ihlal etmedir. Bilgi toplama tek
bagina zarar verici olabilir. Elbette her zaman degildir ama bazi tiirleri zarar
verebilir. Bilgiyi toplayanlar bu bilgiyi depolar, degistirir, bilgi icinde arama yapar
ve kullanir ki bu “bilgi isleme” sayilabilir. Bilgiyi elinde tutanlar bunu
bagkalariyla paylasir veya herkese agabilir. Bu da yayma eylemidir. Sonuncu
olarak miudahale etme gelir ki bu bireyin dogrudan etkilenmesi durumudur.
Bireyden disar1 dogru gelismek yerine ihlal bireye dogru gelisir ve bilgi igermesi
gerekmez (Solove, 2006: 489).
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Miidahale Etme Erisimi arttirma

Santaj
Dahil olma Gasp etme
Kararlara karisma Bozma

Sekil 2.1. Mahremiyetin Thlal Edilmesi (Solove, 2006: 490).
2.3.2.1. Devlet ve Bilgi Toplama

Mahremiyeti ihlal eden eylemlerin basinda bilgi toplama gelmektedir.
"Gozetleme" ile kastedilen izleme, dinleme ya da bireyin faaliyetlerini
kaydetmedir. "Sorgulama" ise degisik metotlarla bilgi istemektir (Solove,
2006:490).

Mahremiyeti ihlal eden bilgi toplama faaliyetleri mahremiyet yazininda
onemli bir yekiinu tutmaktadir. Ozellikle bilgi isleme teknolojilerinin yaygilastigi
glinlimiize gelene kadar, bireyle ilgili kisisel bilgiye erismek isteyenlerin
sorgulama ve gozetlemeyi tercih ettigi soylenebilir.

Westin’e gore (1967: 57-59) gozetleme sosyal kontroliin temel araglarindan
biridir.  Anne-babalar ¢ocuklarini, Ggretmenler Ogrencilerini, yoOneticiler
calisanlari, dini liderler takipgilerinin hareketlerini, polisler sokaklar1 ve diger
kamusal mekénlar1 ve hiikiimet kurumlari da vatandaslarin kanunlara uyup
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uymadiklarint gozetlerler. Otoriteler dolayli gozetlemelerin kayitlarini tutar ve
dogrudan gozetlemeye ihtiyag duyacak olaylari belirlemeye ¢aligirlar. Boyle bir
gozetleme olmadan toplum kendi normlarmi dayatamaz ve vatandaglarini
koruyamaz. Toplumun degisim hiz1 gozetleme teknolojisinin geligmesini mecbur
birakmistir. Fakat 6zgiirliik¢ii Bat1 diislincesinin tarihindeki merkezi unsurlardan
biri ekonomik, politik ve dini otoritelerin bireyi ya da gruplarn istekleri ragmina

gdzetlemesinin Oniine engeller insa etmektir.

Gergekten tarih sorgulama ve gozetleme acisindan ilging vakalara sahne
olmustur. Ornegin dini gruplar sosyal yapiy1 ve bireyleri kontrol edebilmek icin en
mahrem bilgilerine vakif olmaya ihtiyag duymustur. Buna 6rnek olarak Cizvit
tarikatinda egitim goéren Ogrenciler tam bir gozetleme altinda bulunmak
zorundadir. Ogrenciler ayrica uygunsuz diisiince ve davranislarmin kaydimi tutmak
ve kendilerini her giin iistlerine rapor etmekle ylikiimlidiirler. Buna ek olarak her
hafta diger kardes Ogrencilerden duyduklari ya da gordiikleri kural dis1 seyleri
bildirmekle sorumludur (Westin, 1967: 57-59).

Dini grubun i¢indeki bireylerin akillarindan gegen kotii diisiince ve
duygular bile daha yagh kesislere itiraf etmeleri bir i¢ kontrol mekanizmasidir.
Bunun ilerisinde, toplumu kontrol etme ve aykiri diislincelerin kokiinii kazima
amaciyla glinah ¢ikarma uygulamasi vardir ve bir vakitler sadece din adamlar
sinifina aitken daha sonra tiim Hiristiyanlar i¢in bir zorunluluk haline gelmistir.
1215 yilinda 4. Lateran konsiil 6zel ve diizenli giinah ¢ikarmayi (Canon 21)
mecburi kilmigtir (Schoeman, 1992: 120).

Bu karari artik bir devlet haline gelmis bulunan Papalik makaminin bir
kontrol mekanizmasi olarak ortaya koydugu diisiiniilebilir. Zira ayni konsiilde
Hiristiyan olmayan erkek ve kadinlarin Hiristiyanlardan farkli renkte elbise
giymeleri mecburiyeti de getirilmistir (Canon 68). Bu sayede herkesin inanci ilk
bakista bilinebilecektir. Buna da Hiristiyanlarin bilmeden Hiristiyan olmayanlarla
iligki kurdugu gozlemi gerekce olarak gosterilmistir. Burada kurumsallagan ve
devletlesen bir dinin toplumsal hayat1 diizenleme ¢abasi goriilebilir.

18. Yiizyilin baslarinda cinsel birlesmenin bir giinah olarak kabul edilmesi
anlayis1 hukuki olarak yok olmustu ama artik toplumun kaygisi evlilik disi dogan
cocuklarin getirdigi ekonomik yiik olmustu. Bu nedenle ebelerin evlilik dis1
gebelik yasayan annelerden, dogum sancisi esnasinda ¢ocugun babasinin ismini
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O0grenmesi yaygin bir uygulama halini almisti. Ancak anneden dogacak bebegin
babasinin ismi alindiktan sonra ebeler tarafindan tibbi yardim sunuluyordu. Hatta
1726 yilinda ebelerin meslek yemini bu gorevi onlara veriyordu. Bireyin
mahremiyetinin bundan daha agir bicimde ihlal edilmesini tahayyiil etmek elbette
¢ok zordur (Stone, 1977’ den aktaran; Schoeman, 1984: 127).

Westin gozetlemeyi ii¢ kategoride ele almaktadir:

e Birincisi fiziksel gozetlemedir ve gozleyerek ya da dinleyerek kisilerin
sOzlerini, eylemlerini, yerini, kendine 06zel yazilarini rizasmni almadan takip
etmektir.

e Ikincisi psikolojik gdzetlemedir ve sdzlii ya da yazili testlerle bireyden goniillii
olarak vermeyecegi ya da verdiginin farkinda olmadigi, ya da dneminin farkinda
olmadig bilgileri elde etmektir.

o Ugiinciisii ise veri gozetlemesidir. Ozellikle bilgisayarlar yoluyla kisilerle ilgili
bilgileri toplama, alig veris yapma ve degistirme eylemidir. Eger yeterli bilgi elde
edilirse birey ya da grup hakkinda mahremiyetin ¢ok ciddi bigimde tehdit edilecegi

seviyelere ulasabilir.

Elbette bunlarin hi¢ biri yeni degildir. Kulak kabartmak ya da iicretli
casuslar kullanmak antik c¢aglara kadar uzamr. Iskence, seks, alkol, morfin,
hipnoz, ilkel yalan testleri ve “kisilik” testleri yoluyla zihinleri agmanin, bilgi
toplamanin ve yeni fikirler agilamanin kadim yollaridir. Veri gozetlemesi iginse,
birgok eski toplumda var olan bazi kurallar 6rnek verilebilir. Ornegin ikamet
edilen yerin, seyahatin ve alig veriglerin kayit altina alinmasi; bir izin i¢in pek ¢ok
detayli bilginin istenmesi bu kapsamda sayilabilir. Giiniimiizde yeni olan gelismis
bilimsel teknoloji ile bu klasik goézetleme teknolojilerinin evliligidir (Westin,
1967: 68).

Solove gozetlemenin devlet agisindan en kapsamli arastirma giicii oldugunu
sOylemektedir. Gozetleme kolluk aramasma gore ¢ok daha etkilidir ¢iinkii
davranmisi, sosyal iletisimi ve potansiyel olarak bireyin yaptigi her seyi
kaydetmektedir. Belli bir bilgiyi hedef almak yerine gozetleme 6nemli boyutta
bilgiyi baglangigta istenenin Gtesinde elde etmeyi saglar. Bir kisi uzun siire takip
edildiginde yasadis1 veya gayri ahlaki bir eylemi ile karsilagsmak muhtemeldir
(Solove, 2006: 495-496).
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2.3.2.1.1. Panoptikon (Panopticon)

Devlet ve gozetleme iliskisi s6z konusu oldugunda agiklayict olarak
kullanilan en bilinen 6rneklerden birisi Panoptikon’dur.

Panoptikon mimari bir projedir. Jeremy Bentham’a ait bir proje olup, bir
gozetleme tasarimidir. Merkezde bir kule bulunur ve bu kulenin iistiinde bir
gbzlemci vardir. Kulenin etrafinda daire seklinde bir bina bulunur. Burada binanin
genisligi kadar genisligi olan pek ¢ok hiicre vardir. Hiicrenin bir penceresi kuleye,
bir penceresi de 151k almasi i¢in disartya bakar. Kuleden bakildiginda her hiicrenin
ici goriilebilmektedir. Her hiicreye bir mahkum, deli, 6grenci, is¢i ya da hasta
konur. Artik her hiicre kendine ait bir tiyatrodur. Her hiicre sakini alabildigine
bireysellesmis ve tam olarak gozetim altindadir. Hiicredekiler goriilmekte ama
gérememektedir (Foucault, 1977: 251-252).

Foucault iktidar kavrammi Panoptikon 6rnegi ilizerinden agiklamaktadir.
Bununla birlikte Bentham’in projesi alegorik bir iktidar ¢oéziimlemesi degildir.
Ornegin hiicre sakinleri bireysellesmistir ¢iinkii birbirleriyle olan iletisimleri tam
olarak kesilmistir. Ortada gozetleme merkezi bulunur. Bu merkezle hiicreler
arasinda da bir mesafe bulunmaktadir. Hiicrelerde bulunanlar merkezle de tek
yonlii bir iletisim igindedir. Bentham hiicrelerin i¢ ¢eperinin demir izgaralardan
yapilacagindan, geceleri kiicilk lambalarla yapilacak aydinlatmaya kadar tim
detaylariyla Panoptikon’u tasvir etmektedir (Bentham, 1995: 35-36).
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Sekil 2.2. Panoptikon Plan1 (Bentham, 1843: 172).

Zuboff, Bentham’in Panoptikon’u sosyal otoritenin kontrolii altina
girmeyenlerin iretici potansiyelinden faydalanmak i¢in bir teknolojik gelisme
olarak yarattigin1 sdylemektedir. Bentham’in baglangigtaki hedefleri mahkumlar
ve miskinlerdi. Fakat Panoptikon’un 6grenciler, akil hastaneleri ve diger ¢alisanlar
icin de tasidig1 yararli olma potansiyelini de gérmiistli (Zuboff, 1988: 320).

Foucault, Panoptikon semasi sayesinde iktidarin icrasinin kolaylasacagini
on gormektedir. Clinkii iktidarin {lizerinde icra edildigi kisilerin sayis1 artarken

iktidar icra edenler azalabilecektir. Ustelik bdyle bir tasarimda “iktidarin elinin”
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kim oldugu da 6nemsizdir. Kulenin iist katinda herhangi biri oturabilir. Hatta
kimse oturmadigi zamanlarda bile mahkumlarin kulede kimse olup olmadigim
gorme imkanlar1 olmadigindan iktidar kesintisiz olarak devam edecektir. Boyle bir
yapida mahkumu iyi davranmaya ya da isc¢iyi calismaya zorlamak igin giic
kullanmaya gerek yoktur. Ustelik bu sistemde suglarin islenmeden dnlenmesi bile

miimkiindiir. Zira insanlarin zihnine, zihin iizerinde iktidar verilmektedir.

Ona gore polis devleti; her yerde hazir ve nazir, her seyi goriilebilir kilma
yetenegine sahip olan ama bunu kendini goriilmez kilma kosuluyla yapan bir
gdzetim altinda tutma aletine sahip olmak zorundir. Toplumsal varligin tamamini
algilayabilen, yiizli olmayan bir g6z gibi olmalidir. Her yere yerlestirilmis binlerce
g0z, hareketli ve her zaman uyanik dikkatler, hiyerarsik bir sebeke ag1 bu devletin
ozelligidir (Foucault, 1977: 254-269).

Bilgi iletisim teknolojileri 6ncesinde komiserler, miifettisler, detektifler ve
muhbirlerle yiiriiyen bu kalabalik ve genis iletisim aginin, simdilerde teknolojinin
imkanlariyla ¢ok daha genis bir alana yayilmis ve ¢ok daha az personelle
yapilabilir hale gelmis oldugu soylenebilir.

Panoptikon kanitlanamaz bir iktidar tasavvuru ortaya koymaktadir. Yani
mahkum goriilebilecegini bilmekte ama goriildiigiinii ispat edecek bir delile sahip
olmamaktadir. Gozetim altinda tutmanin, aslinda eylemin kendisi kesintili bile
olsa sonuglar itibariyle siirekli bir iktidar saglamasi s6z konusu olmaktadir
(Foucault, 1977: 252).

Bununla birlikte Panoptikon sadece mahkumlar degil, Panoptikon iginde
bulunan herkes iizerinde kontrol icra etmektedir. Foucault Panoptikon alegorisinde
iktidar1 her mahkumun zihninde yasayan bir gii¢ olarak goriir. Bu nedenle
merkezde gozetleyen kimse olmasa bile mahkumlar beklentisel uymaciliga gore
davranacaktir. Bentham ise gergek bir bina tasarlamaktadir. Goriinmeyen bir
merkezi goézlemcinin yanisira binada; miifettigler, hizmetgiler ve her tiirden
caliganlar bulunacaktir. Panoptikon mimarisi bunlar iizerinde de go6zetleme
faaliyetini stirdiirecektir (Bentham, 1995: 45). Dolayist ile merkezde bulunan
“ilahi” yetkilerle donanmig gozetleyici varlik sadece mahkumlar degil;
mahkumlar1 gdzetlemede ve kontrol etmede islevsel degeri olan tiim calisanlart ve
astlar1 da gozetlemektedir. Hangi diisiincede ya da konumda olursa olsun herkes
her an gozetlenmektedir.
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Gergekten Zuboff’a gdore Panoptikon’un yapisinin dehast mutlak kontrol
icin 1giklandirma ve goriiniirliigiin saglanmasindadir. Panoptikon, kendiliginden ve
stirekli tezahiir eden bir gli¢ formu ortaya koymaktadir. Bu da gdzlemcinin niyet
veya ideolojisinden bagimsiz sonuglar ortaya koyar. Dolayis1 ile Panoptikon’un

asil cazibesi sagladig kusursuz gézlemden dolayi elde edilen kesin bilgilerdir.

Gilinimiizde insan davramigin1 ¢eviren, kaydeden ve gosteren bilgi
sistemleri; Bentham’in en uzak fantezilerini bile geride birakabilecek, bilgisayar
cag1 versiyonu bir evrensel seffaflik saglayabilir. BOyle sistemler; zaman ve
mekanm kisitlarindan  kurtulmus, binalarin fiziksel ayarlamalarina bagimlh
olmayan, kayit tutmak icin insan emegine ihtiya¢ duymayan bilgi panoptikonlar
haline gelebilir. Bunlar gozetleyenle nesnenin birlikte bulunmasini gerektirmez.
Hatta bir gozlemciye bile ihtiyaglar1 yoktur. Bilgi sistemleri otomatik ve devaml
olarak onlar1 dizayn edenlerin istedigi her seyi kaydederler. Bentham’in
projesindeki merkez kulenin karsiti monitdrdiir. Hiicrelerin kuleye bakan
pencerelerinin yerini bilgi girisi i¢in ¢alisan mikro islemciler almistir. (Zuboff,
1988: 321-322).

2.3.2.1.2. Gozetlenme ve Birey

Bagkalan tarafindan gozetlenmek, baskasinin ilgi odagina girmek bireyi
alternatif bir biling diizeyine tasir. Bu diizeyde kisi kendisini bagkasinin géziinden
izliyor gibidir. Artik onun bilinci 6zgiirliikten, se¢im yapan kisi ya da kaynak
olmaktan ¢ikar ve bir nesne haline gelir. Bu nesnenin yetenekleri ve kapasitesi
artik sonsuz degil sinirhidir (Benn, 1988: 273).

Bu nedenle bireyin diistinceleri, s6zleri, mahrem faaliyetleri, gizli iletisimi
ve gruplara katilimi {izerindeki resmi gozetlemeyi sinirlama c¢abasi, Bati
toplumlarinda ytizyillardir 6zgiirliikk miicadelesinin bir parcasi olmustur. Bireysel
ve grupsal mahremiyet arayisi krallara, valilere, kiliselere, topluluklara, toprak
lortlarina, sirketlere, seriflere ve siyasi polislere karst verilmistir (Westin, 1967:
67).

Elbette hepimiz baskalarina bakar ya da dinleriz. Ornegin herkes otobiise
binerken bakiglar1 {izerinde hisseder. Otobiise yeni binen birine herkes doniip
bakabilir. Fakat binip oturduktan sonra, siirekli bakislari iizerimizde hissetmek
rahatsizlik vericidir. Bunun 6tesinde devletin gézetlemesi vardir. Devletin stirekli
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gozetlemesi altinda kalan kisiler hareketlerini ve sozlerini sansiirleme ihtiyaci
duyarlar (Solove, 2006: 493). Bu oto-sansiir, alternatif biling diizeyinde bireyi

smirlayan ¢izgileri agsmama egilimidir.

Ciinkii gozetlendigini bilmek birey iizerinde kisitlayici etki yapar. Aslinda
gozetleme genelde tam da bu nedenle yapilir. Birey hareketlerinin gozlendigini
bildigi zaman ya eylemlerini kabul edilen sosyal normlara uyduracak ya da bu
normlart ihlal ederek sonuglarina katlanacaktir. Otoriteler kurallardan kaginmayi
kabul edecek bile olsa, yasanan tecriibe hem gozlenen hem de gozetleyen iizerinde
olumsuz psikolojik etkiler yaratacaktir (Westin, 1967: 58).

Goriliniiyor olmanm psikolojik etkisi bile bireylere uygun davranislarda
bulunma zorunlulugu hissettirir. Siirekli gozetlendiginin bilgisine sahip olan bir
calisgan bunu kabullenir ve istenmeyen hareketleri minimuma indirerek bir
adaptasyon gegirir. Goriiniir olmanin baskist davraniglar1 daha kaynakta organize
etmeye baslar ve gozetlenen, davraniglarini gozetleyenin normatif standartlarina
uygun sekilde sekillendirir. (Zuboff, 1988: 321-345). Zuboff bunu beklentisel
uymacilik (anticipatory conformity) tabiriyle kargilamaktadir.

Wasserstrom gozetlemenin birey ve toplun {izerindeki etkileri su sekilde
degerlendirmektedir:

Bireyin gozetlenip gozetlenmedigini bilmedigini varsayalim. Fakat birey
bilmektedir ki; higbir isaret bulunmasa da dinleniyor ya da gdzetleniyor olmasi
ihtimal dahilindedir. Boyle bir durum, yani mahremiyetin ihlal edilip
edilmediginin bilinmedigi durum, mahremiyetin bulunmadigt ve bunun birey
tarafindan acik¢a bilindigi durumdan daha elem verici ve rahatsiz edicidir. Bir
kisinin hi¢bir faaliyetin mahrem olmadigi bir diinyaya aligmasi mahremiyet
ihlalinin varliginin siipheli oldugu bir diinyaya alismasindan daha kolay ve basarili
olacaktir. Ciinkii gdzetleyen bir kisinin var olup olmadiginin bilinmedigi durumlar,
gbzetleyen kiginin var oldugunun bilindigi durumlarda yasanabilecek spontane
eylem ihtimalini de ortadan kaldiracaktir. Casusluk araglariin var oldugunun ve
kullanildiginin  bilindigi bir toplumda yasamanin sonuclarindan biri, aslinda
gozetlenmese bile, etrafindaki diinya nasil goriiniirse goriinsiin bireyin mantikli bir
cikarim yaparak gozetlendigine ve dinlendigine inanmasidir. Bu da bireysel
iligkileri daha da zor hale getirecektir (Wasserstrom, 1978: 324).
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Dolayis1 ile gozetlenip gozetlenmedigini ve eger gozetleniyorsa bunun
kim/kimler tarafindan yapildigin1 bilmemenin neticesi bireyin kesin olarak
gozetlendigine inanmasi olmaktadir. Bu da gercekten gozetim altinda bulunan

birinin psikolojisine gore ¢ok daha karmasik ve agir bir tablo olmaktadir.

Yine Wasserstrom’a (1978) gore gozetleme olmaksizin bireyler hakkinda
ozellikle devlet tarafindan toplanan bilgiler normal goziikebilir. Ornegin kisinin
cocuklarmin sayisi, gittigi okullar, kredi kart1 hareketleri, hayat sigortasi, aradig
telefon numaralari, trafik kazalari vs. bunlarin hepsi kisi hakkinda aslinda
kendisinin bile hafizasindan bulup ¢ikaramayacagi bir taslak ortaya koyar. Birey
ne zaman yemek yedigi, nerede yemek yedigi, nasil bir siiriicli oldugu, saat kacta
benzin aldig1, kimlerle goriistiigli gibi bilgileri her giin ayrintili bir giinliik tutarak
takip etse dahi bu bilgileri takip edemez.

Béyle bir toplumda bazi mahrem bilgiler direkt kayda alinmaktadir. Ornegin
hayat sigortasi, psikiyatra gitmek, bir su¢ siliphesiyle tutuklanmis olmak ya da
igsizlik ¢eki almak gibi. Boyle bilgilerin bir yerde depolaniyor olmasi onlarin
baskalar1 tarafindan da goriilebilecegi anlamina gelir. Ayrica daha dnemlisi, boyle
toplumun her bireyinin hareketlerinin kayit altina alinmasi, toplumu tiimden
degistirir. Artik her alis verig onemlidir. Herkes bir depo benzin almakta ve ayni
zamanda kayitlara bir not gecirmektedir. Birey sadece hayat sigortasina
basvurmamakta, ayn1 zamanda saglik ve gelir durumuna dair pek ¢ok bilgiyi kayit
altina aldirmaktadir. Boyle bir toplumda birey her hareketini énceden dikkatlice
diistinmek ve kayit altina alinacaginin bilinciyle hareket etmek zorundadir. Bu da
daha az spontane ve daha ¢ok 0l¢iip bigilmis bir hayat siirmek demektir.

Dahasi, bdyle bir toplumda baskalarinin 6zel hayatlarii aragtirmak
normallesecek ve gayet normal bir davranis gibi algilanmaya baglayacaktir.
Insanlarin  gdzetlenmeme ihtiyaci daha az ciddiye alinacak ve toplumun
gozetlemesine alisan bireyler sosyal iliskilerde mahremiyetin dnemini goz ardi
etmeye baslayacaklardir. Yani goézetleyenler olarak bagkalarinin mahremiyetini
ihlal etmekte rahat davranmaya baslayacak, gozetlemenin objesi olarak da
mahremiyetin temel sartt oldugu en Onemli sosyal iligkilerimizi kaybetmeye
baslayacagiz. Diger yandan, mahremiyetimizi korumay1 sectigimiz takdirde bu
istek bireysel verilerin —¢ok kisisel olmayanlarin bile- toplanip depolanmasiyla
celisecektir. Bireylerle ilgili bilgilerin toplandigin1 bilmek hayati diken {istiinde

yasamakla sonuglanacaktir. Her telefon konusmasinin dinlendigine inandigimiz

69



zaman hayatimiz nasil olacaksa, her alig verisin ve uygulamanin kaydedildigini
bildigimizde de dyle olacaktir (Wasserstrom, 1978: 325-329).

Gozetlenme ve gozetleniyor olmanin neden oldugu psikolojik baski
giinlimiizde o kadar biiyilk bir problem haline gelmistir ki; gdzetlenmeden
yasayabilmek i¢in insanlar1 bagka iilkelere goc¢ etmeye zorlamaya bile baslamistir.
Amerika Birlesik Devletleri’nde NSA (National Security Agency) tarafindan
gozetlenmek istemeyen Kkisilerin, bu konuda daha siki kanunlara sahip olan
Berlin’e yerlesmeleri gozetlemenin geldigi boyutu gostermektedir (The Guardian,
2014).

2.3.2.2. Devlet ve Bilgi Isleme

Solove’nin mahremiyet ihlalleri siralamasinda ikinci sirada bilginin
saklanmasi, degistirilmesi ve kullanilmasi gelmektedir ki buna "Bilgiyi Islemek"
dedik. "Bir araya getirme" kisiyle ilgili farkli bilgi parcalarini birlestirmektir.
"Tanimlama" ise toplanmis kapsamli bilgilerin belli kisilerle iliskilendirilmesi
eylemidir. "Giivensizlik" depolanan bilgiyi saklamadaki dikkatsizlik ve bu nedenle
olusan sizmalar ve uygunsuz erisimlerdir. "ikincil Kullanim" toplanan bilginin,
veri konusu kisinin izni olmadan farkli amaglarla kullanilmasidir. "Diginda
Birakma" ise veri konusu kiginin, hakkinda kimler tarafindan hangi bilgilerin
saklandig1 konusunda bilgilendirilmemesi ve bunlarin kullanilmasinda yer
almamasidir (Solove, 2006: 490).

Gilinimiiz teknolojisi devletlere kiiresel Olgekte bilgi toplama imkan
vermektedir. Bu sistemler “Sivas ilinde yol yapiminda kullanilabilecek tasit sayist
ve cinsinden Bibliothéque Nationale ya da Kongre Kiitiiphanesi'ndeki el
yazmalarini 6grenmeye ya da Kahire Universitesi nde Kaddafi iizerine yapilan bir

tezden haberdar olmaya kadar” pek ¢ok alani icermektedir (Alemdar, 2004: 228).

Ulusal olgekte de her yil okullar, psikiyatristler, igverenler, sartlt saliverme
gorevlileri ile genis hiikiimet ve sigorta sistemleri daha fazla kayit tutmaktadir.
Detektifler asagilayict bilgileri (ya da herhangi bir zamanda asagilayicit oldugu
diisiiniilebilecek bilgileri) toplatmaktadir. Bu bilgiler daha sonra pek c¢ok grup
tarafindan ki bunlar; igverenler, devlet, aragtirma yapan akademisyenler ve
medyadir, tarafindan elde edilmeye ¢alisilmaktadir. Bireyin mahremiyeti devamli
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bir baski altindadir. Bu nedenle yasal ve gayri yasal sorusturmalarin siirekli
gozden gegirilmesi gerekmektedir (Bok, 1978: 159).

Gergekten bir biligim devriminin ortasindayiz ve etkilerini ancak anlamaya
basliyoruz. Aligveris, bankacilik ve giinliik islerimizi yapis seklimizde dramatik
bir doniisiimden gegiyoruz. Onceleri kagit parcalar iizerinde solup giden kiigiik
detaylar artik bilgisayarlarin dijital hafizalarinda sonsuza dek saklaniyor. Bireysel
bilgilerimizin yer aldig1 verimli tarlalardan olusan genis veri alanlar1 olusturduk.
Ciizdanlarimiz; hesap kartlari, telefon kartlari, alig veris kartlar1 ve kredi
kartlariyla dolu.

Bunlarin hepsi de nerede ve ne yapiyor oldugumuzun kaydedilmesinde
kullanilmaktadir. Her giin bilgi derecikleri elektrik beyinlere akiyor ve burada
inceleniyor, ¢oziimleniyor, yeniden diizenleniyor ve yiizlerce farkli sekilde bir
araya getiriliyor. Teknoloji begendigimiz, begenmedigimiz; ne oldugumuz ve
neyimiz oldugu ile ilgili her detay1 saklamaya imkéan veriyor. Sirketler devkari veri
bankalar1 olusturup bunlar1 psikolojik profiller, bireyin 11k, cinsiyet, gelir, hobi ve
alis veris bilgileri ile dolduruyor. Diinyadaki bilgisayar aglar1 kullanilarak kisinin
dijital olarak yakalanan kayitlarindan bir dijital biyografi ve bir elektronik kolajini
¢ikartmak miimkiin olabilir (Solove, 2001: 1394).

Bilgiyi bir araya getirme ve isleme ile ilgili en eski Orneklerden biri
Domesday Book’tur.

Domesday Book, 1085 yilinda Fatih William’in emriyle Ingiltere’deki
Lordlarin, topraklarin ve vergilerin Ozetlenmis halidir. Aslinda tek degil iki
kitaptir. Birinci kitap (Great Domesday Book), o dénemde mevcut 34 idari
bolgeden 31 tanesini anlatmakta, ikinci cilt ise (Little Domesday Book) kalan 3
bolgeden bahsetmektedir. Kitaplarin dili Latincedir. Igindekiler bilinmediginden,
kitabin isminden kaynaklanan kotii bir gOhreti bulunmaktadir. Ortacag
zihniyetinde otorite ile 6zdeslesmistir. Hatta en biiyiik otoritenin viicut bulmus hali
gibi diigiiniilebilmistir (Roffe, 2007: 1-3).

Bin y1l 6nceki bir devlet yonetiminin bilgiye duydugu aglik, tarih boyunca
devletlerin bilgi toplama isteginin simdikinden az olmadigimi gostermektedir.
Gergekten devletler ve sirketler slirekli bir bicimde bireysel bilgi toplamaktadir.
Bilgi toplama, kaydetme elbette devletin giinliik faaliyetlerinden biridir. Niifus
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sayimindan vergi toplamaya dek pek ¢ok kamusal hizmet ve uygulama bireysel

bilginin toplanmasina dayanmaktadir.

Elbette insanin toplum igerisinde kendisiyle ilgili 6nemli miktarda bilgiyi
onemli Olclide kamusal ve 6zel mercilerle goniillii bir sekilde paylagsmadan
yagsayabilmesi i¢in miinzevi bir kesis olmasi gerekir. Bununla birlikte yakin
zamana kadar, pek ¢ok farkli mercie kisisel bilgi veriliyorsa da; bu bilgiler
dagilmis ve biiyiik zorluklarla arastirilabilir haldeydi. Dijitallesmeyle birlikte
sadece kaydedilen kisisel bilgiler en diisiik maliyetle sonsuza kadar saklanabilir
hale gelmedi; ayrica degisik tiiccarlar, sigortacilar ve devlet kurumlar1 tarafindan
tutulan bilgiler havuza aktarilabilir ve kisiyle ilgili tiim bilgiler bir anda transfer

edilebilir, sik sik giincellenebilir ve incelenebilir hale geldi (Posner, 2008: 248).

Devlet Denetleme Kurulu da bir denetleme raporunda kisisel verilerin
korunmasi ile ilgili bilgi vermektedir. Rapora gore kisisel verilerin korunmasi,
insanin kisiliginin korunmasi agisindan 6nemlidir ve kisisel verilerin korunmasi

hakki son yillarda daha 6nemli bir hale gelmistir.

Bunun sebebi de; “Bilgi ve iletisim teknolojilerinin gelismesiyle birlikte veri
toplama ve bunlart otomatik olarak isleme kapasitelerindeki artis ile bu artisa
dayali olarak kisilerin ozel hayat mahremiyet alanimin daha savunmasiz hale
gelmesidir.”. Giiniimiiz diinyasinda;

o “Geleneksel yontemlerle miimkiin olmayan ¢ok sayida verinin toplanabilmesi,

o Daha once daginik yapilarca toplanan ve birbirinden iliskisiz sekilde tutulan
pek ¢cok verinin merkezi olarak bir araya getirilmesi,

o Verilerin ileri teknolojik imkdnlarla ve veri eslestirme (data matching) ve veri
madenciligi (data mining) gibi tekniklerle analize tabi tutulmak suretiyle, veriden
veni veriler tiretme kapasitesinin artmast,

o Verilere erisim, paylagim ve transferin kolaylagmasi ve maliyetinin diismesi,

o Kisisel verilerin ticari isletmeler i¢cin kiymetli bir varlik ve ticari meta niteligi
kazanmasi neticesinde dzel sektor unsurlarinca yaratilan risklerin daha yaygin ve
onemli boyutlara ulagmis olmast,

e Yabanci iilke istihbarat birimlerinin, terdr ve su¢ orgiitlerinin kisisel verileri
ele gecirme veya bu sistemlere zarar verme yéniindeki faaliyet ve saldirilarinin

artmasi,
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e Banka ve kredi karti dolandiriciliklar: basta olmak iizere, kisisel verileri hedef
alan veya bunlar kullamilmak suretiyle islenen su¢ olaylarimin artmast gibi
hususlar kisilerin mahremiyet alanini onemli derecede daraltmis ve kigisel

verilerin korunmasi ihtiyacini en iist noktaya tasimistir.” (DDK, 2013: 778-779).

Bilgi toplama ve isleme faaliyetleri arasinda veri madenciligi
uygulamalarina ayr1 bir baglik agmak gerekmektedir.

2.3.2.2.1. Bilgi Toplama ve Uretme Metodu Olarak Veri Madenciligi

Veri madenciligi genis Ol¢ekte dijital veriden bilgi ¢ikartma anlamina gelir
(Schwartz, 2011: 353).

Veri madenciligi teknikleri pek ¢ok sektorde kullanilmakta ve sayisi gittikce
artan tekniklerle uygulanmaktadir. iki genel veri madenciligi tiiriinden soz
edilebilir. Bunlarin birisi tahminsel veri madenciligidir. Eldeki verilere gore hedef
degiskenin degerinin tahmin edilmesi uygulamasidir. Tanimlayici veri madenciligi
ise veriler arasindaki iliskileri ve desenleri bulmaya calisan uygulamalardir.
Siklikla gergeklesen desenlerin analiz edilmesine dayanir. Veri madenciligi devlet
ve Ozel kuruluglar tarafindan siklikla kullanilmaktadir. Web sayfalarinin kullanim
desenleri, bilgisayar yazilimlarinda ¢ikmasi muhtemel hatalarin tahmin edilmesi,
ya da gergek zamanli veri madenciligi teknikleriyle siirekli eldeki verinin
incelenerek ilging desenlerin ortaya cikarilmasi gibi bir¢ok uygulama ornegi
bulunmaktadir. Veri madenciligi glinlimiizde ayrica terdrizmin engellenmesinde
de kullanilmaktadir. Sosyal aglarin incelenmesi bu alanda dnemli yer tutmaktadir
(Baesens vd., 2009).

Kisisel kayitlar yiizyillardir saklanmistir. Fakat ancak yakin dénemlerden
itibaren ciddi bir endise kaynagi olmaya baslamistir. Eski donemlerde topluluklar
kiiciiktii ve herkes digerlerinin yaptiklarindan haberdardi. Kisisel bilgiler
arkadaglarin, ailenin ve komsularin anilarinda korunuyor ve dedikodular ve
hikayelerle yayiliyordu. Kamusal kayitlar ¢cok azdi, genellikle kiliseler tarafindan
tutuluyordu ve c¢ogu yerel Olcekteydi. Giiniimiizde ise devletler bireylerle ilgili
tutuklama, miilkiyet, saglik, dogum, cezai islemler, se¢gmen kayitlari, is ve calisma
bilgileri gibi pek ¢ok farkli bilgiyi saklarlar. Ayrica devlet; doktorlar, avukatlar,
miihendisler, sigorta acenteleri, polisler, muhasebeciler ve 0Ogretmenler gibi
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calisanlara da bazi bilgileri saklamalarini zorunlu tutar. Devletler ayrica parmak izi
ve DNA verilerini biriktirir (Solove, 2001: 1400-1403).

Bamberger ve Mulligan, teknoloji g¢aginda yonetsel birimlerin gitgide
teknolojiye daha ¢ok bagimli hale geldigini sdylemektedir. Ornegin ABD’de
Saglik Bakanligi hastalarin giivenligi ve biirokratik maliyetin diisiiriilmesi i¢in
hasta verilerini dijital hale getirmis, Adalet Bakanlig1 kolluk birimlerince toplanan
bilgileri bir araya getirmek ic¢in havuzlar olusturmus ve daha once diisiinmesi
miimkiin olmayacak bir sekilde giivenlik birimleri arasinda bir iletisim kolayligi
saglamigtir. Savunma ve Egitim Bakanliklari da hedeflerine ulagsmak igin veri

madenciliginden faydalanmaktadir.

Bununla birlikte devlet kurumlarimin saglik, giivenlik, egitim gibi amagclari
dogrultusunda teknoloji kullanmalar1 diger kamusal amaglar i¢in 6nemli sonuglar
dogurmaktadir. Ozellikle bireyle ilgili teknolojik sistemlerin sagladig1 giiglii arama
ve biriktirme kapasitesi sayesinde toplanan veriler farkli amaglar i¢in bu bilgilerin
kullanilmasina olanak saglamakta ve O&zellikle bilgisayar korsanlarina cazip
hedefler sunmaktadir. Bu da elbette kisisel mahremiyeti tamamen ortadan
kaldirabilecek bir gézetleme potansiyelini sorgulanabilir kilmaktadir. Dolayisi ile
yonetimin dijitallesmesi, sadece teknoloji kullanimimi 6ngdren kararlarin alindig:
kurumlarla ilgili degil, evrensel mahremiyet endiselerine dair politik ve sosyal
baglilig1 da gostermelidir (Bamberger ve Mulligan, 2008: 75-76).

Ayrica belirtmek gerekir ki, veri madenciligi uygulamalan dijital devrimle
baglamis degildir. Kigisel verilen tutulmasi nasil ¢ok eski bir pratikse, bu
verilerden bilgi {iretilmesi de eskidir.

Dolayist ile veri madenciliginin gliniimiiziin gelismis bilgisayarlar1 ve
karmagsik algoritmalariyla birlikte daha kapsamli ve farkli amaclara yonelik
calistig1 kabul edilirse de, temel mantiginin degismedigi sdylenebilir. Bunun giizel
bir 6rnegi 1979 yilinda Bati Almanya’da yaganmistir. Almanya’da donemin
Bundes kriminalamt bagkan1 Horst Herold, Frankfurt’ta bir terérist evi oldugundan
siipheleniyordu. Bunun i¢in bir hipotez ortaya att1. Teroristler elektrik faturalarimi
nakit olarak odiiyor olmaliydilar. Bunun nedeni de terdristlerin sahte isimle ev
kiraladiklar1 ve Odemelerini banka yoluyla yapamayacaklariydi. Bu nedenle
Herold elektrik faturasin1i nakit o6deyen 18.000 aboneyi bilinen isimlerle
kargilagtirdi. Sonucta iki sahte isim ortaya c¢ikti. Bir tanesi bir uyusturucu
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kacakgisina, digeri de teroristlerce kiralanan eve aitti (Schenk, 2000; Aktaran:
Schwartz, 2011: 362-363).

Gilinlimiizde veri madenciligi devletle 6zel sektdr arasindaki bir ortak
calisma projesidir. Bilgi caginda sayisiz sirket bireylerin kisisel bilgisini
depolamaktadir. Internet servis saglayicilar, tiiccarlar, kitapgilar, telefon sirketleri,
kablolu TV sirketleri ve daha pek g¢ogu... is diinyasi tarafindan toplanan bu
bilgiler daha sonra devlete verilmektedir (Solove, 2008: 357).

Kisisel bilgi denildiginde kastedilen veriler genel olarak sunlardir:

>

o “Kigsiler tarafindan olusturulan bloglar, yorumlar, fotografiar, videolar,’
o “Kisinin internet aktivitesine dair bilgiler, yaptigi aramalar,”
o “Sosyal platformlardaki veriler, kisinin arkadaglar: ve cevreleri,”

o “Kisinin konum bilgisi,”
o “Kisinin demografik bilgileri,”
o “Resmi nitelige sahip ve kisiyi tamimlamak icin kullanilabilecek finansal

veriler, hesap bilgileri, saglk kayitlari, emniyet kayitlari, vs.” (TEPAV, 2014: 4).

saptamak igini bilgisayarlannizla sunucular
arasinda giden paketleri inceleyebilir Web siteleri

Q Firmalar segilmisg
paketlerdeki verileri

/>\ DPI gibi teknolojiler cevrimigi davranislannizi
Web ‘de gezinme

E-posta gonderme
Internet Servis B

Veri paketleri sag|ay|c|5,

,

Veri paketleri

Al

inceleyerek, kullanicilan
profilleyip, onlara yonelik|

reklam veya haber
Web tarayiciniz araciligiyla siteleri gezerken, bu siteler _l sayfalan gosterebilirler.
genellikle bilgisayariniza “cerez” adi verilen Internet'teki
hareketlerinizi gozetleyen dosyalar yerlestirirler J

Bu gerezler sizin web'de gezinmelerinizi izlerken, Internet sayfalau

biitlin ¢evrimigi etkinliklerinizin bilgisini vermez.

internet'te profilleme nasil isliyor

Sekil 2.3. Is Diinyasmin Kullanic1 Bilgilerini Toplama Siireci (Arslantag-Toktas vd., 2012:
57)

Devlet tarafindan yiiriitillen veri madenciligi faaliyeti ii¢ temel kategori

altinda degerlendirilebilir:
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e Eslesme-Giidiimlii veri madenciligi en yaygm kullanima sahip uygulama
tirtidiir. Belli bir kisinin, ilgi listesinde olup olmadigmin taranmasidir. Burada
amacg bireyle ilgili detayli bilgi edinmekten ¢ok mevcut veri bankasinda s6z
konusu bireyle ilgili bir kayit bulunup bulunmadiginin 6grenilmesidir. Bir parmak
izinin ulusal parmak izi veri bankasinda aratilmasi buna 6rnek olarak verilebilir.

e Hedef-Giidiimlii veri madenciligi belirli bir hedef hakkinda tiim bilgilerin bir
araya getirilmesidir. Bireyle ilgili kisisel kayitlar, vergi kayitlari, banka kayitlari,
telefon ve internet kullanimi kayitlar1 gibi tiim kayitlarin toplanip su¢ unsuru
aranmasidir.

e Olay-Gidiimlii veri madenciligi ise desen temelli gozetleme faaliyetidir.
Gecgmis ya da gelecekteki bir olayin failini tespit etmek i¢in kullanilir. Bu veri
madenciligi faaliyeti elde bir siipheli yokken yapilir. TIA (Total Information
Awareness) gibi programlar elde edebildigi tiim veri ve kayitlari bir araya
getirerek terdrist faaliyetlerin olast desenlerini ve faillerini ortaya ¢ikartma amaci
tasir (Slobogin, 2008: 322-323).

TIA ve benzeri veri madenciligi uygulamalar1 kisisel verilen toplanmasi,
diizenlenmesi ve belli davranig sablonlarina gore analiz edilmesi sonucu kisileri
profillerinin ¢ikarilmasin igerir. TIA (Total Information Awareness — Biitiinciil
Bilgi Farkindaligr) ABD’de 11 Eyliil sonras1 ortamda terdrist eylemleri dnceden
tespit edebilmek amaciyla gelistirilen bir programdir. Bu proje altinda devlet
kisilerin ekonomik, saglik, egitim ve diger bilgileri dev bir veri bankasinda
toplayacak ve daha sonra bu veriler analiz edilerek terdrist profiline uyan kisiler
tespit edilecekti. Kamudan yogun tepki alan bu program hayata gegmedi ama TIA
O0lmedi. Basketball, Genoa II, Topsail gibi isimler altinda var olmaya devam
ediyor. Bu projelerin TIA gibi kendi web siteleri yok ve daha el altindan
yiiriitiilmektedirler (Solove, 2008: 343).

Bu bilgileri igeren internet sayfalar1 ABD Savunma Bakanligi sitesinde

yayindan kaldirilmig olmakla birlikte internet tizerinde arsivleri bulunmaktadir.

TIA tarafindan yiiriitiilecek veri madenciligi faaliyetinin semasi net bir
sekilde bireylerin yiiz, parmak izi gibi bilgileriyle egitimden sagliga tiim sosyal
bilgilerinin birlestirilip analiz edilmesi ve olas1 terdrizm aktivitelerinin dnceden

tespit edilmesi ¢abasini ortaya koymaktadir.
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Sekil 2.4. TIA Plani (http://spot.pcc.edu/~rwolf/DARPA/TIASystems.htm)

TIA nin sectigi logonun da ¢ok dikkat g¢ekici ve mesaj yiklil bir sekilde
dizayn edildigi goriilmektedir.

Sekil 2.5. Total Information Awareness Office (http://spot.pcc.edu/~rwolf/DARPA)

Olay giidiimlii madenciligin giincel 6rneklerinden biri ABD’de Oakland adli
sehirde gergeklesmistir. Sehir genelinde bulunan plaka okuyucularin 23/12/2010
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ve 31/05/2014 tarihleri arasinda yaptigi kayitlar basinla paylasilmistir. Plaka
okuyucular kentin geneline yayilmis 33 adet otomatik kameradan olusmaktadir.
Bu kameralar otomobillerin hareketini 24 saat izlemekte ve kaydetmektedir.
Dolayzsi ile her arag sahibinin hangi saatte, nerede oldugunu; hangi noktadan kag
defa gectigini; hangi adreste ne kadar kaldigini tespit etmek bu teknoloji sayesinde
miimkiin olabilecektir (Ars Technica, 2015).

.

+ alldates

date range

] o [

-’l.ln:h“ clear map

48 captures (2012-03-11 15:03 10 2014-05-23 11:48)

Sekil 2.6. Plaka Okuyucudan Alinan Bilgi

Yukaridaki resimde bir aracin park yeri bilgisi bulunmaktadir. Dolayis1 ile

buranin arag sahibinin evi oldugunu diisiinmek mantiklidir.
2.3.2.2.2. Veri Madenciligi ve Mahremiyet

Solove’ye gore veri madenciliginin dnemli sorunlarindan biri hakkinda bilgi
toplanan ve sistem tarafindan sakincali olabilecekler arasinda goriilen kisilerin
kendilerini savunamamalari, itiraz edememeleri, yanlis bilgiyi diizeltememeleridir.
Zira bu bilgiler gizlidir ve kisinin bu bilgilerin kendisi hakkinda tutuldugundan ve
kullanildigindan haberi yoktur. Genel olarak bir bilgisi olsa dahi, hangi bilgilerin
kaydedildigi ve hangi sonuglara varildigi konusunda bilgilendirilmis olamaz.
Zaten boyle bir bilgilendirme giivenlik gerekgeli veri madenciligi ile gelisir zira
gercekten tehlikeli olan kisilere de saklanma firsat1 verir. Fakat buna ragmen
kisiler, haklarinda tutulan kayitlarin ugaga binmelerine izin verilmemesi ya da
ekstradan incelemeye alinmak gibi olumsuz etkilerine maruz kalabilirler.
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Veri madenciliginin 6nemli bir problemi de seffafliktir. Seffaflik
hesapverebilirlik i¢in gereklidir. Hesapverebilirlik olmadig siirece biirokratlar veri
madenciligi programlarini gdzetim altinda olmadan kullanabilirler. Ayrica

insanlarla ilgili toplanan bilgiler gercekligi arastirilmamis kaynaklardan gelebilir
(Solove, 2008: 359-361).

Gergekten veri madenciliginin, mahremiyetin en temel tanimlarindan biri
olan bireyin kendisiyle ilgili bilgiler lizerinde kontrol sahibi olmasiyla taban
tabana zit nitelik tagimakta oldugu soylenebilir.

Veri madenciligi terdrizmle ve su¢la miicadelede 6nemli bir ara¢ olarak
ortaya ¢ikmakla birlikte bireye ¢ikardigi maliyet de yiiksektir. Slobogin (2008),
veri madenciliginin yanlis kisilerin tutuklanmasina, ugaga alinmamasina ya da
sorusturmaya maruz kalmasina neden olabilecegini belirtir. Ustelik bunlar istisnai
durumlar degil, rutin olaylar haline gelmistir. Devletin ulastig1 bilgiler, en basit
bilgiler dahil yanlis olabilmektedir. Yapilan arastirmalar kredi raporlarinin dortte
birinin, demografik bilgilerin yaridan fazlasinin hatali, eksik ya da yanlis kisiye ait
¢ikmakta oldugunu gostermektedir. Hatta veriler dogru iken bile farkli kanallardan
gelen bilginin bir araya getirilmesi yanlis sonuglara gotiirebilir veya veri
madenciligi yapan kurum bunlari yanlis birlestirebilir.

Bunun yaninda bireyle ilgili biiyiik verilerin bir araya getirilmesi kimlik
hirsizligr gibi suclara karsi devletin igcinden ve disindan gelecek tehlikelere karsi
bireyi tehlike altina diistirmektedir. Ciink{i farkli kurumlardan bilgi toplamak
yerine artik tek bir yerden tiim bilgiler ¢alinabilecektir (Slobogin, 2008: 324-326).

Orwell’in  iinli  “1984” adli eserinde gozetlemenin wu¢ noktasi
anlatilmaktadir. “Fusiltiyla konusmadig siirece ... ¢ikardigi her ses tele ekran
tarafindan alimyordu,; dahasi, madeni levhanin goriis alaninda kaldigi siirece ...
isitilmekle kalmiyor, goriilebiliyordu da. Hi¢ kuskusuz, ne zaman izlendiginizi
anlamaniz olanaksizdi. ... Herkesi her an izliyor da olabilirlerdi. Ama size
istedikleri zaman baglanabildikleri acikti. Cikardiginiz her sesin duyuldugunu,
karanlikta olmadiginiz siirece her hareketinizin gézetlendigini varsayarak
yasamak zorundaydiniz; zorunda olmak ne soz, artik icgiidiivye dontismiis bir
aliskanlikla oyle yasiyordunuz” (Orwell, 1984: 13). Veri madenciliginin,
odaklanmak ve belli bir zaman ve kisiye dair olmak zorunda olan gozetlemeden
farkli oldugunu soylemek tabiidir. Zira Orwellian diinyada gozetlenip
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gozetlenmediginizi bilmeden yasamaktayken, giinlimiiz teknolojisi sayesinde

bilgisayarlarin her seyi kaydettigini bilmekteyiz.

Solove gozetleme ile veri madenciligi arasinda bir karsilastirmaya
gitmektedir. Ona gore gdzetleme kiside alisma ve kendini kisitlama etkisi yapar.
Halbuki giiniimiizde goézetleme insanlar tarafindan degil makineler tarafindan
yapilmaktadir ve birey olarak tek tek bizimle ilgilenmemektedir.

Insanlar gdzetlemenin terdrizm ya da gocuk pornografisi ile ilgili olmasini
ister fakat veri madenciliginde toplanan bilgilerin ¢ogu utanilacak bilgiler degildir.
Medeni hal, hobiler, meslek, 1k vs. bilgilerdir. insanlarm gogu interneti karanlik
kuytularma girmeden kullanir ve toplanan bilgilerin de biiyiik ¢ogunlugu gorece
Onemsiz detaylardir. Buradaki problem bir yasagi kesfetme 6zgiirliigline yonelik
yapilan bir gozetleme degil, genel olarak 6zgiirliige yonelik bir gozetlemedir ve
doniistiigiimiiz toplumu, diisiince seklimizi ve daha genis toplum diizenindeki
yerimizi ve yasamlarimiz tizerindeki anlamli kontrolii uygulamamiza yo6nelik bir
sorundur (Solove, 2001: 1417).

Solove (2011: 1417-1426) ayrica veri bankalarindaki bilgilerin hayatimizin
dokusunu yakalayamayacagi goriisiindedir. Kisiligimizin niianslarla bezenmis
portresinden ziyade basmakalip 6zensiz gercekler ve eylemlerimizin sebepleri
incelenmeden biriktirilmesidir. Ornegin veri madenciligi ile toplanip kagida
dokiilmiis bir tutuklama kaydi nedeni ve hikayesi olmadan anlamsizdir. Tutuklama
bir sivil itaatsizlik eylemi sonucu meydana gelmis olabilir ama yine de kayitlarda
tutuklama olarak gececek ve kamu malina zarar veren birinin tutuklama kaydindan
cok da farkli olmayacaktir. Kisacasi biriktirilmis dijital kisilikler olarak wveri
bankalarinda yeniden iretilmekteyiz. Mahremiyet sorunu bu verilerin
genelliginden kaynaklanmaktadir.

Mahremiyet, bireyin hayatin1 kapsayan sosyal iligkiler ag1 tizerindeki
giicliyle ilgilenir. Giiniimiizde bu iligkilerin 6nemli bir kismi kamu ve o0zel
kuruluslarla iletisim kurmay1 igermektedir. Satin aldigimiz {iriinler ve g¢evreyle
ilgili diizenleme yapan sayisiz resmi kurulus yaninda; telefon sirketleri, altyap:
sirketleri, internet servis saglayicilari, kablolu hizmet saglayicilart ve saglik
sigortas1 sirketleri gibi 6zel firmalara da bagimli yasamaktayiz. Ayrica hijyen,
ulagim, eglence ve haber alma gibi temel ihtiyaglarimizi karsilayan sirketlere de
muhta¢ durumdayiz. Hayatlarimiz bu kuruluslarla siki bir iligki i¢inde ve bunlar
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bizim giinlik islerimiz (yeme-igme, okuma ve izleme gibi), kiiltiiriimiiz,

siyasetimiz, egitimimiz ve ekonomik refahimiz lizerinde etkiye sahiptir.

Mahremiyet; bireyin, bir ise girip girememesi, bir meslegi yapip
yapamamast ya da bir bankadan kredi alip alamamasi ile ilgili bilgileri
baskalariin kontrol etmesine karsi1 gli¢siiz kalmamasini saglar. Ayrica boyle giiglii
bilgilerin, bireyin bir soz hakki olmaksizin ve birey kendisiyle ilgili kimin hangi
bilgiye, hangi amacgla ve gelecekte ne yapmak icin sahip oldugunu bilmeden
toplanmasi ve dagilmasindan kacinabilmeyi de icerir. Yani sorun, sadece bilginin
toplanmasi degil, bilginin simdi ve gelecekte nasil kullanilacagi ile ilgili en kiiglik

bir kontroliimiiziin olmamasidir.

Solove kisisel bilgilerin erisilebilirligi ve alinip satilmasi, agiklanmasi ve
kullanilmasinin kolay olmasimnin bireyin hayatinda yikic1 etkileri olabilecegi
goriisiindedir. Sorun bu kayitlarin diizenli olarak agiklanmasi degil, genellikle
bunlar1 koruma konusunda c¢ok dikkatsiz olunmasi ve bireylerin bu bilgiler
tizerinde kontrolii olmamasidir (Solove, 2001: 1417-1426).

Bu konuda Tiirkiye Bilisim Suras1 2002 yilinda yayimladig1 raporun sonug
boéliimiinde bazi uyarilar yapilmaktadir. Rapora gore kisisel bilgilerin korunmasi
ile ilgili gerekli diizenlemelerin yapilmasi halinde:

o “Oz giiveni yiiksek, devlete giivenen vatandaslardan olusan bir iilke oluruz.
o Korkmadan yeni diistinceler iireten bireylerin yasadigi bir iilke yaratilir.
e Bireylerin sivil toplum orgiitleri icindeki faaliyetleri artar bunun sonucunda

katilimct demokrasi gelisir.”
Gerekli diizenlemeler yapilmadig: takdirde ise:

o  “Toplumsal mutabakatin temeli olan Anayasanin ihlali sonucu Anayasal suglar
islenir.
e Vatandagin devlete giiveni sarsilir.
o Kisi ozgiirliigiiniin zedelenmesi sonucu bastirilmis vatandas tipi dogar, bu da
yeni nesillerin yarinin Tiirkiye sini kurmasinda énemli bir engeldir.
o Vatandaslar arasinda giivensizlik olugur.
o Vatandaslar arasinda anarsi dogar.
o Ozgiivenini yitirmis vatandaslarin saglikli sosyal orgiitler kurma yetenegi
kaybolur.
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Kigisel bilgi mahrumiyeti kaybolmasi sonucu ozgiir diigiinemeyen bireylerin
ulusal bagimsizlik bilin¢leri kaybolur.” (Turkiye Bilisim Surasi, 2002: 90-91).

2.3.2.3. Devlet ve Bilgi Yayma

Bilginin yayilmasinit kategorilere ayirmak miimkiindiir. “Gizliligin ihlal
edilmesi” kiginin mahrem bilgilerinin s6z verilmis olmasmna ragmen gizli
tutulmamasidir. “Aciklama” bir kisiyle ilgili dogru bir bilginin, baskalar
tarafindan kisiliginin elestirilmesine neden olacak sekilde agiklanmasidir.
“Disavurma” bireyin ¢iplakligini, kederini ya da viicut fonksiyonlarini1 ortaya
¢ikarmaktir. “Erigimi arttirma” bilgiye erisimin ¢ogaltilmasidir. “Santaj” mahrem
bilginin agiklanmas1 ile bireyi tehdit etmektir. “Gasp etme” burada kisinin
kimligini ele gecirip bagkalarmin c¢ikarlar1 icin kullanmayir tanimlamaktadir.
“Bozma” ise bireyle ilgili yanlis veya yaniltici bilgilerin yayilmasi anlamina gelir
(Solove, 2006: 491).

Devletler bireylerle ilgili, gozetleme ya da veri madenciligi yoluyla elde
ettikleri bilgileri yayabilmektedir. Erigsimi arttirma yoluyla bilginin yayilmasina
veri madenciligi basliginda deginilmistir. Bireyle ilgili toplanan verinin ortak bir
havuzda toplanmasi ve bir¢ok kurum tarafindan bunlara erisilebilmesi mahremiyet

acisindan 6nemli bir risk dogurmaktadir.

Devlet kurumlar bireylerle ilgili ellerinde bulunan bilgiyi santaj maksadiyla
da kullanabilmektedir. Buna en agik orneklerden biri komiinist baglantilarindan
stiphelenildigi i¢in FBI tarafindan Martin Luther King Jr. ‘in gozetlenmesidir. FBI
gozetleme yaptigi sirada King’in herhangi bir komiinist baglantisina rastlamamigsa
da evlilik dis1 iligkisi oldugunu tespit etmistir. Bu bilgi FBI tarafindan 6nce santaj
amaciyla kullanilmis ve daha sonra da sizdirilmistir (Solove, 2006: 496).

Bunun diginda toplumsal yararin daha agir bastigim1 diisiindiiklerinde de
devletler bireylere ait bilgileri paylasabilmekte ya da paylasilmasina izin
verebilmektedir. Bu da devlet tarafindan bireyin teshir edilmesi ya da teshir

edilmesine izin vermesi anlamina gelmektedir.

Omegin ABD’de yayin yapan Nuremberg Files adli internet sitesi, kiirtaj
yapan doktorlarin isim ve adreslerini yayinlamaktadir. Bu doktorlardan ¢aliganlar
siyah yaziyla listelenmekte, oldiiriilenlerin iistiine ¢izgi ¢cekilmekte ve yaralananlar
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ise griye boyanmaktadir. (Ikinci bir teshir yapmamak icin soy adlarin {istii

kapatilmustir.)

Legalized ABORTION:

¥

¥

the baby butchers and butchered

Legend: Black font (working);

(wounded); Striketherough (fatality)

try to keep a complete list of all the people killed or otherwise maimed because of legalized abortion, but our

list is incomplete. This Article explains why.

If you follow the hyperlinked names, Use Your "BACK" button to return to the list
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Sekil 2.7. Nuremberg Files Sitesinin Goriintiisii (christiangallery.com)

Ismi gecen doktorlardan bazilari mahkemeye basvurarak ne kadar zor
sartlarda yasadiklarini, peruk takarak ve celik yelek giyerek dolagsmak zorunda
kaldiklarin1 anlatmig ve sitenin kapatilmasi karart ¢ikmistir. Fakat temyiz
mahkemesi diislince 0zglirligli gerekgesiyle sitenin yaym hayatina devam
etmesine izin vermistir (Solove, 2001: 1426).

Teshirin en bilinen 6rneklerden biri de ABD’de yiiriirliikte olan Kaliforniya
Megan Kanunu’dur. Bu kanun “yerel topluluk iiyelerinin kendilerini ve
cocuklarimi koruyabilmeleri i¢in cinsel suglularin yerleriyle ilgili baz1 bilgilerin
halka saglanmasi1” amaciyla ¢ikarilan yerel bir kanundur. Bu kapsamda cinsel
suglularin takibi i¢in 1947 yilinda bir “Cinsel Suglu Takip Programi (Sex Offender
Tracking Program) olusturulmus ve cinsel suclularin bu programa kayit olmast
zorunlu tutulmusgtur. Cinsel suclular diizenli araliklarla kendileriyle ilgili bilgileri
giincellemek zorundadir. Cinsel suglularin %25°1 ise takip programina kayith
olmak zorunda olmasina ragmen sitede listelenmemektedir (meganslaw.ca.gov).
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California Sex Offender Locator Map
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Sekil 2.8. Fresno Kenti’ndeki Cinsel Suglu Haritas1 (meganslaw.ca.gov).

Sekil 3.8’de yer alan mavi dikdortgenlerin her biri bir cinsel sugluyu
gostermektedir. Dikdortgenlere tiklandiginda suglunun fotografinin yani sira
sucluya ait; isim, soy isim, dogum tarihi, boy, kilo, géz rengi, sa¢ rengi, irk, sucu,
sugun tarifi, sucun tarihi, saliverilme tarihi, agik adres ve suglunun viicudundaki

izler, yaralar ve dovmeler listelenmektedir.
2.3.2.4. Devlet ve Miidahale Etme

Mahremiyet ihlali siniflandirmasinda doérdiinci sirada ise miidahale
gelmektedir. Miidahalenin var olmasi igin bireye ait mahrem bir bilgi bulunmasi
gerekmez. Bunlardan “Dahil Olma” bireyin yalmzligina ya da sakinligine engel
olacak nitelikte davranmistir. Bunun i¢in aynmi mekdnda olmak da gerekmez.
Gereksiz veya reklam e-postalari, ticari kisa mesajlar, reklam fakslar1 kiginin
giinliik faaliyetini ve diizenini aksatir. “Kararlara Karigsma” ise devletin bireyin
ozel islerinde alacagi kararlara karismasi anlamma gelir. Ornegin kiirtaj,
escinsellik, gebelik onleyici tirtinlerin kullanilmasi gibi konularda devletin bireye
miidahale etmesidir (Solove, 2006: 491).
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Her ne kadar genel gozetleme faaliyetleri devam etse de; devletin, bireyin
siiklinetine ve tercih ettigi yalmizligina dahil olma gibi bir politikasi oldugundan
s0z etmek zordur. Belediye bagkanlari, milletvekilleri gibi devlet gorevlileri
diizenli olarak kisa mesaj gdnderme aligkanlifina sahipse de; bu tezde bunlarin
heniiz mahremiyete miidahale anlami tasiyacak kerteye ulastigi iddia
edilmeyecektir.

Bununla birlikte; kiirtaj, escinsellik ve hamilelik gibi konularda ise
devletlerin yogun bir kararlara karigma ¢abasi i¢cinde olduklart agiktir. Devletlerin
bireylere escinsellik konusunda simirlamalar ve yasaklar getirebildigi, kimin kag
cocuk yapacagi konusunda goriis belirtebildigi ve gebeligin onlenmesi ya da
sonlandirilmasi konusunda yasa koyabildigi goriilmektedir.

Ornegin ABD’de evli giftlerin gebelik dnleyici kullanmasmin yasallagmasi
1965, evli olmayanlarin ise 1972 yilinda gergeklesebilmistir. Belli sartlar altinda
gebeligin sonlandirilmasi ise 1973 yilinda miimkiin olmustur (Gavison, 1980:
421).

Bir mahremiyet ihlali tiirli olarak miidahale dogrudan bireyin 6zgiirliigiine
yapilan bir engelleme ya da yonlendirme ¢abasidir ve temel haklarin ¢ignenmesi
anlamina gelmektedir.
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3. TURKIYE’DE DEVLET VE MAHREMIYET SORUNLARI

Elbette iilkemizde de devletin iginde yer aldigi mahremiyet sorunlar
bulunmaktadir. Mahremiyet hakkina dair Tiirkiye’de mevcut mevzuat hiikiimleri,
devletin bilgi yayma faaliyetleri ve diger mahremiyet ihlalleri ile ilgili yiiksek
yargi kararlarindan 6rnekler bu boliimde yer alacaktir.

Elbette Tirkiye’deki tiim mahremiyet hakki ihlallerine yer vermeye imkan
bulunmamaktadir. Bununla birlikte verilen ihlal oOrnekleri ve mahkeme
kararlarinin; hem mahremiyet hakki konusunda mevcut durumun resmini
cekmekte hem de yarginin bu duruma yaklagimini ortaya koymakta yeterli olacagi
diisiiniilmektedir.

3.1. Tiirkiye’de Mahremiyet Hakki Ile Tliskili Mevzuat
3.1.1. Tiirkiye Cumhuriyeti Anayasasi

2709 sayili kanunla kabul edilen 1982 Anayasasinin “Ozel Hayatin

Gizliligi” bashiklt 20. Maddesi su sekildedir; “Herkes, ozel hayatina ve aile

hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile
hayatinin gizliligine dokunulamaz.”

“Milli giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve
genel ahldkin korunmast veya baskalarmmin hak ve ozgiirliiklerinin korunmasi
sebeplerinden biri veya birka¢ina bagl olarak, usuliine gére verilmis hakim karart
olmadikca, yine bu sebeplere bagl olarak gecikmesinde sakinca bulunan hallerde
de kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a; kimsenin tistii, 6zel
kagitlart ve esyasi aranamaz ve bunlara el konulamaz. Yetkili merciin karart
yirmidort saat icinde gorevli hdkimin onaywma sunulur. Hdkim, kararini el
koymadan itibaren kirksekiz saat icinde aciklar;, aksi halde, el koyma
kendiliginden kalkar.”

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme,
bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart
dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler,

ancak kanunda éngoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel
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verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir” (TC Anayasast,
1982).”

S6z konusu maddenin birinci fikrasinin tgilincii cimlesi olan “Adli
sorusturma ve kovusturmanin gerektirdigi istisnalar saklidwr.” ifadesi 2001 yilinda
kabul edilen ve 24556 sayili miikerrer Resmi Gazetede yayimlanan 4709 sayili

yasa ile metinden ¢ikartlmistir.

“Kanunun acik¢a gosterdigi hallerde, usuliine gére verilmis hakim karar
olmadik¢a; gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinan
merciin emri bulunmadik¢a, kimsenin iistii, ozel kagitlar: ve esyast aranamaz ve
bunlara el konulamaz. ” seklinde olan ikinci fikra da, hakim kararini genel ifadeler
yerine belirli sartlara baglamistir.

Maddenin tgiinci fikrasi ise tamamen 2010 yilinda yapilan ve 27580 sayili
Resmi Gazetede yayimlanan 5982 sayili kanunla gelen degisiklikle Anayasa’ya

eklenmistir.

S6z konusu fikrada bu konudaki esas ve usullerin kanunla diizenlenecegi
vurgulaniyorsa da, iilkemizde kisisel verilerin korunmasi konusunda g¢erceve bir
kanun hentiz yapilmamistir (TEPAV, 2014: 43).

v

Anayasa’nin “Konut Dokunulmazhigr” baglikli yirmi birinci maddesinde ise
“Kimsenin konutuna dokunulamaz. Milli giivenlik, kamu diizeni, su¢ islenmesinin
onlenmesi, genel saglk ve genel ahlikin korunmast veya baskalarmin hak ve
ozgtirliiklerinin korunmasi sebeplerinden biri veya birkac¢ina bagh olarak usuliine
gore verilmig hdkim karari olmadik¢a; yine bu sebeplere bagl olarak
gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin yazil
emri bulunmadikca,; kimsenin konutuna girilemez, arama yapilamaz ve buradaki
esyaya el konulamaz.” denilmektedir.

“Haberlesme Hiirriyeti” baglikli yirmi ikinci maddede de mahremiyet
hakkiyla ilgili hiikiimler bulunmaktadir. Bu maddeye gore; “Haberlesmenin
gizliligi esastir.” ve bu gizlilik ancak dnceki maddelerde belirtilen “Milli giivenlik,
kamu diizeni.... " gibi sartlar altinda ihlal edilebilir.

Anayasa’nin “Din ve Vicdan Hiirriyeti” baglikli yirmi dordiincii maddesi
mahremiyet hakkiyla ilgili olarak kimsenin “dini inang¢ ve kanaatlerini
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agtklamaya” zorlanamayacagini belirtmektedir. Benzer bir sekilde “Diisiince ve
Kanaat Hiirriyeti” baglikli yirmi besinci madde kimsenin “diisiince ve kanaatlerini

ac¢iklamaya” zorlanamayacagini sdylemektedir.

Tirkiye Cumhuriyeti Anayasasi’nin kirk birinci  maddesi  “Ailenin
korunmast ve ¢ocuk haklari” bagh@inmi tagimaktadir. Bu madde aile icinde, esler
arasinda ve anne-baba ile ¢ocuk arasindaki mahrem iligkilere devletin bakisini
gostermektedir. Bu madde oncelikle “aile planlamasimin  Ogretimi  ve
uygulanmasini” devletin gorevleri arasinda saymaktadir. Maddede ayrica bu
konuda bir de teskilat kurulacag: belirtilmektedir. Ayrica 2010 yilinda 5982 sayili
kanunla ¢ocuk ve aile arasindaki iliskinin korunmasi gerektigi ve devletin
cocuklara yonelik istismar ve siddete karsi koruyucu tedbir almasi gerektigi de bu
maddeye ilave edilmistir.

3.1.2. Kanunlar
3.1.2.1. Tiirk Ceza Kanunu

2004 yilinda, 25611 sayili Resmi Gazetede yayimlanan 5237 sayili kanunun
doksan dokuzuncu maddesi gebeligi sonlandirma konusunda hiikiim getirmektedir.
Ikinci fikrada rizaya dayali gebeligin sonlandirilmasi on hafta ile
sinirlandiriimakta altinci fikrada ise kadinin rizasi olmadan gebe kalmasi halinde,
gebelik yirmi haftayr bulmadan Once, kadmin rizast dahilinde gebeligin
sonlandirilabilecegi belirtilmektedir.

Kanunun yiiz yedinci maddesinin ikinci fikrasi da mahremiyet hakki
kapsamma girmektedir. Kanun kisiye kars1 saygmmhigm zedeleyecek bireysel
bilgilerinin agiklanacagi yoniinde santaj yapilmasini su¢ saymaktadir. Bu santajin
devlet kurumlar1 ve gorevlileri tarafindan yapilmas: halinde uygulanacak
hiikiimler konusunda ise bir detay bulunmamaktadir.

Ceza Kanununun yiiz on bes ve yiiz on altinct maddeleri kisilerin inancini
aciklamaya zorlanmasi ve konut dokunulmazlhigimin ihlali ile ilgili cezalar tarif
etmektedir. Yiiz yirminci madde ise hukuksuz olarak iist ya da esya aramasi
yapilmasina dairdir.

Mahremiyet hakkinin ilk tanimlarindan olan “yalniz birakilma hakki” ise
yliz yirmi li¢linci maddeyle irtibatlidir. Bu madde “Swrf huzur ve siikiinunu
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bozmak maksadiyla bir kimseye israrla; telefon edilmesi, giiriiltii yapilmast”
konusunda hiikiim icermektedir.

Tiirk Ceza Kanunu’nun dokuzuncu béliimii “Ozel Hayata ve Hayatin Gizli
Alamina Karsi  Suglar” baghgmi tasimaktadir. Yiiz otuz ikinci madde

haberlesmenin gizliligi ve bu gizliligin ihlaline yonelik cezalar1 igerir. Buna gore:

o “Kisiler arasindaki haberlesmenin gizliligini ihlal etmek” sug sayilmistir.
Ayrica bu ihlal iceriklerin “kaydi suretiyle gerceklesirse” ceza bir kat
artirilacaktir.

o Ayrica “Kisiler arasindaki haberlesme iceriklerini hukuka aykirt olarak ifsa
etmek”,

o “Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizasi olmaksizin
hukuka aykirt olarak alenen ifsa” etmek ve “Ifsa edilen bu verilerin basin ve yayin

yvoluyla yayimlanmasi” sug sayillmustir.

Kanunun yiliz otuz iiglincii maddesi kisiler arasindaki konusmalarin

dinlenmesi ve kaydedilmesi ile ilgili yaptirimlan diizenlemektedir. Maddeye gore:

o  “Kisiler arasindaki aleni olmayan konugmalari, taraflardan herhangi birinin
rizast olmaksizin bir aletle dinleyen veya bunlart bir ses alma cihazi ile kaydeden”
kigiler,

o  “Katildigi aleni olmayan bir séylesiyi, diger konuganlarin rizasi olmadan ses
alma cihazi ile kayda alan” Kimseler ve

o “Kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi suretiyle elde

edilen verileri hukuka aykirt olarak ifsa eden” kisiler suglu sayilmaktadir.

“Ozel hayatin gizliligini ihlal” bashkli yiiz otuz dordiincii madde ise 6zel
hayatin gizliligini ihlal etmeyi su¢ saymaktadir. Bu ihlalin ses ve goriintiilerin
kaydedilmesi ile yapilmas: halinde ceza bir kat artirilmaktadir. Bu kayitlar ifsa
etmek de ayrica cezaya tabidir.

Kisisel verilerin korunmasit da Tiirk Ceza Kanunu’nda kendine yer
bulmustur. Yiiz otuz bes ve yiiz otuz altinct maddeler bu konuyu diizenlemektedir.

Buna goére “hukuka aykiri olarak kisisel verileri” kKaydetmek ve “kisilerin

siyasi, felsefi veya dini goriiglerine, ki kokenlerine; hukuka aykirt olarak ahlaki
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egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina

iligkin bilgileri kisisel veri olarak” kaydetmek sug sayilmaktadir.

Yiiz otuz altinci madde ise bu verileri bagkasina vermeyi, yaymay1 ya da

elde etmeyi de su¢ kapsamina almaktadir.

Kanunun yiiz otuz yedinci maddesi bu maddelerde sayilan fiilleri kamu

giiclinli ya da meslegini kullanarak isleyenlerin cezasini yari oranda arttirmaktadir.

Tiirkiye Cumbhuriyeti Adalet Bakanlig1 verilerine gore 2011-2013 yillan
arasinda Tiirk Ceza Kanunu’nun yiiz otuz bes ve yiiz otuz altinci maddeleri ile
ilgili olarak agilan dava sayilari asagidaki su sekildedir (TEPAV, 2012: 45):

Tablo 3.1. TCK 135 ve 136'ya Gore Agilan Dava Sayilari

Kanun 2011 Yih 2012 Yih 2013 Yih
Maddesi Agcilan Dava | Acilan Dava | Acilan Dava
Sayisi Sayisi Sayisi
135 198 259 236
136 737 1009 1048

Kanunun yiiz otuz sekizinci maddesi ise kisisel verinin korunmasi ile
ilgilidir. Buna gore: “Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin
sistem

verileri icinde yok etmekle yiikiimli olanlara goérevierini yerine

getirmediklerinde ” suglu sayilmaktadir.

Tirk Ceza Kanununun iki yliz otuz dokuzuncu maddesi ise bireylerin
ekonomik sirlarini ifsa ile ilgilidir. Buna gore: “Sifat veya gorevi, meslek veya
sanati geregi vakif oldugu ticari sir, bankacilik swrri veya miisteri surri
niteligindeki bilgi veya belgeleri yetkisiz kisilere veren veya ifsa eden” Kkisiler
suclu sayilmaktadir. “Bu bilgi veya belgelerin, hukuka aykirt yolla elde eden
kigiler tarafindan yetkisiz kisilere verilmesi veya ifsa edilmesi” de ayrica sug

sayillmigtir.
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3.1.2.2. internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar
Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

26530 sayili Resmi Gazetede yayimlanan 5651 sayili kanun kisisel verilerin
korunmasina dair hiikiimler ve mahremiyet hakki agisindan 6nemli maddeler
barindirmaktadir.

Kanunun dérdiincii maddesinin {i¢iincii fikrasinda “Icerik saglayici,
Baskanhigin bu Kanun ve diger kanunlarla verilen gorevierinin ifast kapsaminda;
talep ettigi bilgileri talep edilen sekilde Baskanliga teslim eder.” denilmektedir.

“«

Ayrica besinci madde ile yer saglayicilart “... yer sagladigi hizmetlere
iliskin trafik bilgilerini bir yildan az ve iki yildan fazla olmamak iizere
yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu,
biitiinliigiinii ve gizliligini saglamakla” ve “baskanligin talep ettigi bilgileri talep
edilen sekilde baskanliga teslim etmekle” yikiimli tutarak ayni anda hem kisisel
verilerin giivenligini hem de bu verilere ihtiya¢ halinde Telekomiinikasyon
Iletisim Baskanligi tarafindan erisilebilmesini garanti alttna almak ister

goziikmektedir.

Kanunun altinct maddesi internet erigimi saglayan firmalar1 da benzer
sekilde “trafik bilgilerini alti aydan az ve iki yidan fazla olmamak iizere
yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu,
biitiinliigiinii ve gizliligini saglamakla” sorumlu tutmustur. Ayrica “baskanligin
talep ettigi bilgileri talep edilen sekilde baskanhiga teslim etmekle” de sorumlu
tutarak abonelerin internet hareketlerinin devletce elde edilebilmesinin yolunu
agmaktadir.

Mahremiyet hakki ile bagdasmadigi agik olan bu kanun maddeleri bireylerin
internet trafiginin siirekli kayit altina almmasi ve bu kayitlarin iki yil siireyle
erisilebilir halde tutulmasi anlamina gelmektedir. Ayrica kanun onuncu
maddesinin  dordiincii fikrasmnin b bendi ile Telekomiinikasyon Iletisim
Baskanlhigi’na re’sen “Internet ortaminda yapilan yaywnlarin iceriklerini izleyerek,
bu Kanun kapsamina giren suclarin islendiginin tespiti halinde, bu yaywmlara
erigimin engellenmesine yonelik olarak bu Kanunda dngoriilen gerekli tedbirleri
almak.” gorevini de vererek internetin siirekli devletge gézetlenen bir mecra haline

donilismesine imkan saglamaktadir.
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Kanunun dokuzuncu maddesi ise bireylerin 6zel hayatlarinin gizliliginin
ihlal edilmesini gerekce gostererek internet sitelerine erisimin engellenmesi
talebiyle bagvurabileceklerini de belirtmektedir. Boyle bir talep hakli bulundugu

takdirde dort saat i¢inde ilgili icerige erisim engellenebilecektir.

Bunlarin yaninda, dogrudan mahremiyet, kisisel veri ya da 6zel yasami
konu almamakla birlikte bu konularla ilgili olan mevzuat da mevcuttur.

3.1.2.3. Bilgi Edinme Kanunu

2003 yilinda 25269 sayili Resmi Gazetede yayimlanan 4982 sayili Bilgi
Edinme Kanunu da mahremiyet hakkina dair unsurlar icermektedir. Kanunun
yirmi birinci maddesi devletin elinde bulunan ve mahrem nitelikteki bilgilerin
paylasilmasini yasaklamaktadir. Buna gore: “Kisinin izin verdigi hdller sakl
kalmak iizere, ozel hayatin gizliligi kapsaminda, a¢iklanmasi halinde kisinin saglik
bilgileri ile ézel ve aile hayatina, seref ve haysiyetine, mesleki ve ekonomik
degerlerine haksiz miidahale olusturacak bilgi veya belgeler, bilgi edinme hakk:
kapsami disindadir. Kamu yararinin gerektirdigi hdllerde, kisisel bilgi veya
belgeler, kurum ve kuruluslar tarafindan, ilgili kigsiye en az yedi giin onceden

haber verilerek yazili rizast alinmak kosuluyla agiklanabilir.”

Yirmi ikinci madde ile “haberlesmenin gizliligi esasini ihldl edecek bilgi
veya belgeler”, yirmi ii¢lincii madde ile de “Kanunlarda ticari sir olarak nitelenen
bilgi veya belgeler ile, kurum ve kuruluslar tarafindan gercek veya tiizel kisilerden
gizli kalmasi kaydiyla saglanan ticari ve mali bilgiler” bu kanun kapsami disinda

birakilmistir.
3.1.2.4. is Kanunu

10/06/2003 tarih ve 25134 say1li Resmi Gazetede yayimlanan 4857 sayili s
Kanununun yetmis besinci maddesine gore “Isveren calistirdigi her isci icin bir
ozliik dosyast diizenler. Isveren bu dosyada, iscinin kimlik bilgilerinin yamnda, bu
Kanun ve diger kanunlar uyarinca diizenlemek zorunda oldugu her tiirlii belge ve
kayitlart saklamak ve bunlari istendigi zaman yetkili memur ve mercilere

gostermek zorundadir.”

“Isveren, isci hakkinda edindigi bilgileri diiriistliik kurallart ve hukuka

uygun olarak kullanmak ve gizli kalmasinda is¢inin haklt ¢ikart bulunan bilgileri
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actklamamakla yiikiimliidiir.” Bu maddenin is¢iyi korumak ve isverenin, is¢inin
yeni bir ig bulmasini zorlastirict uygulamaya gitmesinin oniine gegmek amaciyla
yazildigi agiktir. Ozliik dosyasi haricinde; is¢inin ailevi durumu, ekonomik
durumu, cinsel tercihleri gibi zaman i¢inde igveren tarafindan 6grenilmis olmasi
muhtemel bilgileri agiklamasi mahremiyet hakki ile bagdasir degildir. Elbette
kamu is¢ileri icin de aymi kosullar gegerli olacaktir. Dolayist ile is¢i ile ilgili

bilgileri gizli tutmak isveren sifatiyla devletin de gérevi olmaktadir.
3.1.2.5. Elektronik Haberlesme Kanunu

2008 yil1 27050 sayili miikerrer Resmi Gazetede yayimlanan 5809 sayili
kanunun altinci maddesinde; “abone, kullanici, tiiketici ve son kullanicilarin
haklart ile kisisel bilgilerin islenmesi ve haberlesmenin gizliligi” tizerinde
durulmus ve bu konuda BTIK (Bilgi Teknolojileri ve Iletisim Kurumu)

gorevlendirilmistir.

Ayrica on ikinci madde ile isletmecilere, “kisisel veri ve gizliligin”

korunmasi gérevi verilmistir.
3.1.2.6. Vergi Usul Kanunu

Mahremiyetin bir boyutu da elbette bireylerin ekonomik durumlarinin
bilgisi lizerinde de kontrol sahibi olmasidir. Vergi mahremiyeti de bu kapsamda
yer tutmaktadir.

213 sayili Vergi Usul Kanunu’nun besinci maddesi “Vergi mahremiyeti”
basligini tagimaktadir. Bu maddeye gore vergi ile ugragsan memurlar, mahkemeler,
bilirkisiler ve ¢esitli komisyon liyeleri “...miikellefin ve miikellefle ilgili kimselerin
sahislarina, muamele ve hesap durumlarina, islerine, igletmelerine, servetlerine
veya mesleklerine miitaallik olmak iizere ogrendikleri sirlart veya gizli kalmasi

lazimgelen diger hususlari ifsa edemezler."
3.1.2.7. AdIi Sicil Kanunu

5352 sayili Adli Sicil Kanunu, “kesinlesmis ceza ve giivenlik tedbirlerine
mahkumiyete iliskin bilgilerin” dijitallestirilerek saklanmasi konusunda diizenleme
getirmektedir.
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Kanuna gore “Adli sicil ve arsiv bilgileri gizlidir. Bu bilgiler, gorevlilerce

aciklanamaz.”
3.1.2.8. Sosyal Sigortalar ve Genel Saghk Sigortas1 Kanunu

16/06/2006 tarih ve 26200 sayili Resmi Gazetede yayimlanan 5510 sayili
kanunun yetmis sekizinci ve yiiziincli maddelerinde kisisel bilginin korunmasina
atif bulunmaktadir. Yetmis sekizinci maddede “Genel saghk sigortalisi ve
bakmakla yiikiimlii oldugu kisinin saghk bilgilerinin gizliligi esastir. Saglik
bilgilerinin ne sekilde korunacagi, wulusal giivenlik nedeniyle saghk bilgisi
paylasima ac¢ilmayacak kisilerin tespiti ilgili bakanliklarin onerisi iizerine
Bakanlik¢a tespit ediliv. Bu kisi ve gruplarin saglik bilgilerinin nasil tutulacag
ilgili kuruluslarin goriisleri alinarak hazirlanacak yonetmelik ile diizenlenir.”
denilmektedir.

Yiizlincii maddenin tigiincii fikrasinda ise Sosyal Giivenlik Kurumu; “... bu
Kanunun uygulamasi ile ilgili isveren, sigortali ve diger kurum, kurulus ve
Kisilerin talepleri tizerine veya re’sen diizenleyecegi her tiirlii bilgi ve belgeyi bilgi
islem ortaminda olusturmaya, bu sekilde hazirlanacak olan bilgi ve belgelerin
sadece internet ve benzeri iletisim ortamindan ilgili kigilere verilmesini
kararlastirmaya yetkilidir.” denilerek SGK tarafindan toplanip derlenen bilgilerin
ilgili kisilere vermeye yetkili kilinmistir. Ayrica maddenin devaminda; “Ugiincii
fikra hiikiimleri ¢ercevesinde yetkilendirilen kamu idaresi, yetkilendirildigi
hususlarla sinirlt olarak kendi mevzuatinda yer alan yetkileri kullanabilir.”

seklinde bir ifade de bulunmaktadir.

Kuruma verilen bu yetkinin mahremiyet hakk: ve kisisel bilginin korunmast
acisindan riskli goziikkmekte oldugu agiktir.

3.1.3. Yonetmelikler

3.1.3.1. Elektronik Haberlesme Sektoriinde Kisisel Verilerin islenmesi ve
Gizliliginin Korunmasi1 Hakkinda Yoénetmelik

24/07/2012 tarih ve 28363 sayili Resmi Gazetede yayimlanan yonetmelik
“elektronik haberlesme sektoriinde kisisel verilerin islenmesi, saklanmasi ve
gizliliginin korunmast igin elektronik haberlesme sektoriinde faaliyet gosteren

isletmecilerin uyacaklart usul ve esaslar:” belirlemek iizere ¢ikarilmistir.
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Yonetmelik kisilere ait verilerin korunmasi ve kullanilmasi hususunda

ilkeler belirlemistir. Bu ilkeler dordiincii maddede yer almaktadir. Maddeye gore:
“Kisisel verilerin;
a) Hukuka ve diiriistliik kurallarina uygun olarak iglenmesi,
b) Ilgili kisinin rizasina dayali olarak iglenmesi,
¢) Elde edilme amaciyla baglantili, yeterli ve orantili olmast,
¢) Dogru olmasi ve gerektiginde giincellenmesi,

d) llgili kisilerin kimliklerini belirtecek bicimde ve kaydedildikleri veya

yeniden iglenecekleri amag icin gerekli olan siire kadar muhafaza edilmesi esastir.
(2) Kisisel veriler yurt disina ¢ikarilamaz.

(3) Kigsisel verilerin islenmesi kapsaminda abone tarafindan igletmeciye
verilen riza, sadece alinan hizmete 6zgii olmak kosuluyla, kisisel verilerin

isletmeci tarafindan yetkilendirilen taraflar marifetiyle islenebilmesini de kapsar.

(4) Isletmeci tarafindan  yetkilendirilen taraflarca bu  Yonetmelik
hiikiimlerinin ihlal edilmesi de dahil olmak iizere kisisel verilerin gizliliginin,
glivenliginin ve amact dogrultusunda kullanilmasinin temininden isletmeci
sorumludur.”

Yonetmelikte ayrica isletmeciler, “kisisel verilere sadece yetkili kisiler
tarafindan erigilebilmesini ve kisisel verilerin saklandigi sistemlerin ve kisisel
verilere erisim saglamak icin kullanilan uygulamalarin giivenligini saglamakla”
yilikiimlii tutulmus ayrica kisisel verilere erisim kayitlarin1 da saklamak zorunda
tutulmustur.

Yonetmelikte ayrica kigilerin elektronik haberlesme trafigi verileri, konum
verileri gibi isletmeci tarafindan elde edilen verilerin bireyin ayrintil

bilgilendirilmesini takiben izin vermesi halinde kullanilabilecegi belirtilmektedir.
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3.1.3.2. Hasta Haklar Yonetmeligi

Hasta haklar1 arasinda mahremiyet hakki 6nemli bir yer tutmaktadir.
Mahremiyete en ¢ok ihtiya¢ duyulan zamanlardan biri de hastalik dénemleridir.

01/08/1998 tarih ve 23420 sayili Resmi Gazetede yayimlanan yonetmeligin
on altinc1 maddesi hasta ile ilgili kayitlarin "sadece hastanin tedavisi ile dogrudan

ilgili olanlar tarafindan" gorilebilecegi belirtilmektedir.

Yirminci maddede ise “Kisi, saghk durumu hakkinda kendisinin,
yvakinlarinin ya da hi¢ kimsenin bilgilendirilmemesini talep edebilir.” denilerek
hastaya kontrol yetkisi verilmistir.

Yirmi birinci madde ise dogrudan mahremiyete ayrilmistir. “Mahremiyete
Saygt Gosterilmesi” baglikli bu maddede hasta mahremiyeti ile ilgili uygulamalar

sOyle siralanmistir:

“Hastanin, mahremiyetine saygi gosterilmesi esastir. Hasta mahremiyetinin
korunmasini agik¢a talep de edebilir. Her tirlii tibbi miidahale, hastanin

>

mahremiyetine saygi gosterilmek suretiyle icra edilir.’
“Mahremiyete saygi gosterilmesi ve bunu istemek hakki;”

“a) Hastamin, saghk durumu ile ilgili tbbi degerlendirmelerin gizlilik

icerisinde yiiriitiilmesini,

“b) Muayenenin, teshisin, tedavinin ve hasta ile dogrudan temasi gerektiren

diger islemlerin makul bir gizlilik ortanminda gerceklestirilmesini,”

“c) Tibben sakinca olmayan hallerde yaninda bir yakinimin bulunmasina
izin verilmesini, ”

“d) Tedavisi ile dogrudan ilgili olmayan kimselerin, tibbi miidahale

’

swrasinda bulunmamasini,’

“e) Hastaligin mahiyeti gerektirmedik¢e hastanin gahsi ve ailevi hayatina

>

miidahale edilmemesini,’

>

“f) Saglik harcamalarinin kaynaginin gizli tutulmasini, kapsar.’
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“Oliim olay1, mahremiyetin bozulmasi hakkini vermez.”
“Egitim verilen saglik kurum ve kuruluslarinda, hastanmin tedavisi ile
dogrudan ilgili olmayanlarin tibbi miidahale sirasinda bulunmasi gerekli ise;

onceden veya tedavi sirasinda bunun igin hastamin ayrica rizast alinir.”

Yirmi {li¢iincli maddede ise “Saglik hizmetinin verilmesi sebebiyle edinilen
bilgiler, kanun ile miisaade edilen haller disinda, hi¢bir sekilde a¢iklanamaz.”

denilerek hasta bilgilerinin paylasilmas1 yasaklanmustir.

3.1.3.3. Sosyal Yardim Verilerinin Kaydedilmesine ve Paylasilmasina iliskin
Yonetmelik

13/09/2014 tarih ve 29118 sayili Resmi Gazetede yayimlanan yonetmelik,
sosyal yardim alan kisilerin bilgilerinin toplanmasi ve paylasilmasi konusundaki

esaslar1 diizenlemektedir.

Sosyal yardim alan kisiler bu durumlarinin herkesge bilinmesini
istemeyebilirler. Bu nedenle yonetmelikte bu verilerin elde edilisi, kaydedilisi ve
paylasilmasi konusunda detayli diizenlemeler mevcuttur.

Altinc1 madde verilerin toplanmasina dairdir. Buna gore:

“Kisilerin rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, oOzel nitelikli kisisel veriler olup bunlarin ozel olarak
toplanmast veya veri toplama esnasinda amaglanmadigi halde elde edilmesi

durumunda hukuka aykirt olarak iglenmesi, herhangi bir kisiyle veya kurumla

>

paylasiimasi yasaktir.’

Bunun yaninda “Kigsisel verilerin elde edilmesi sirasinda gorevli personel,

bagvuran kisiye veya sosyal inceleme sirasinda goriisme yapilan kisiye;
a) Kendisinin kimligi,
b) Verilerin hangi amagla islenecegi,

c) Islenen verilerin kimlere ve hangi amagla aktarilabilecegi,
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¢) Veri toplamanmin ydntemi ve hukuki sebebi, konusunda bilgi vermekle

yiikiimliidiir.”

Yonetmeligin onuncu maddesi bazi kisisel verileri gizli olarak belirlemistir.
Bu maddeye gore “Kisilerin dogrudan veya dolayli bir sekilde sahip oldugu
ozellikleri ile taninabilmesine ve bu sekilde bireysel bilgilerin agiga ¢ikarilmasi ile
s0z konusu kisilerin itibarini zedeleyebilecek, maddi hasara ugratabilecek veya
vasal yaptirimlara maruz birakabilecek TC kimlik numarasi ile kimligi teskil eden
her tiirlii bilgiler (ad, soyad, anne adi, baba adi, niifus ciizdani seri no, cilt no ve
benzeri), gizli veri niteliginde degerlendirilir.”

On birinci madde ise verilerin hangi sartlarda paylasilabilecegini
gostermektedir. Metne gore “Veri tabaninda yer alan kisisel bilgilerin gizliligi
esastir. Verilerin paylasiminda;, Anayasa, uluslararasi sozlesmeler ve ulusal
mevzuatta yer alan 6zel hayatin gizliligine ve ticari sir niteligindeki verilerin

korunmasina iliskin hiikiimler esas alinir.”

Kisisel verilerin paylasildig: kisilere de baz1 yiikiimliiliikler getirilmigtir. On
ticiincli maddeye gore: “Alici, veri talebine uygun olarak yaptigi ¢alismalarn,
gizli verilerin aciklanmasina imkdan vermeyecek sekilde yiiriitiilmesini saglar.
Verilerin istenilen amac¢ disinda kullanilmamas: icin her tirlii énlemi alir ve
verinin incelenip degerlendirilmesi asamasinda, gizli verinin bulundugu ortama
vetkisiz kimselerin fiziksel veya elektronik yollarla erisiminin engellenmesi igin

gerek duyulan giivenlik sistemini kurar veya gerekli tedbirleri alir.”

Ayrica “Veri giivenliginin saglanmasi konusunda her tiirlii sorumluluk siire
ile smwrlandwrilmaksizin veri talebinde bulunan kisi, kurum/kuruluslara aittir.
Alict,  paylasilan  verileri  iiciincii  sahislarin  kullanimina  sunamaz  ve
yayimlayamaz.” denilmektedir.

3.1.3.4. Genel Saghk Sigortasi Verilerinin Giivenligi ve Paylasimina iliskin
Yonetmelik

11/07/2012 tarih ve 28350 sayili Resmi Gazetede yayimlanan yonetmelik,
5510 sayilt kanunun yetmis sekizinci ve yiizlincii maddelerinde belirtilen kisisel
bilginin korunmasi ve paylagimiyla ilgili diizenlemeleri yapmaktadir.
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Yonetmeligin besinci maddesinde “Genel saghk sigortalisina ait saghk
bilgilerinin  gizliligi esastr. Saglik verilerinin paylasiminda; Anayasada,
kanunlarda ve uluslararasi sozlesmelerde yer alan 6zel hayatin gizliligine ve ticari
sw niteligindeki verilerin korunmasina iligkin hiikiimler esas alvur.” denilmekle
birlikte yedinci maddede “Kisiyi dogrudan veya dolayli olarak tammlamayan
genel veya anonim veriler paylasilabilir.” denilmektedir.

3.1.4. Diger Baz1 Mevzuat Hiikiimleri

Mahremiyet hakkiyla iligkili mevzuat hiikiimleri elbette bunlarla sinirlt
degildir. Kisisel bilgiye ve kiginin 06zel-aile yasamina iligkin her tiirlii yasal

diizenleme mahremiyet hakki ile iliskilidir.

Ornegin 4721 sayili Tiirk Medeni Kanunu cinsiyet degistirmeyi bireye dair
mahrem bir konu olarak degil; tibbi bir zorunlulugun uygulamasi olarak gérmek
taraftaridir ve kirkinci maddesinde bu konudaki karar1 bireye degil; bir egitim veya

arastirma hastanesinden alinacak saglik kurulu kararina birakmaktadir.

Benzer sekilde 5411 sayili Bankacilik Kanunu, 2827 sayili Niifus
Planlamas1 Kanunu, 6102 sayili1 Tiirk Ticaret Kanunu gibi mevzuatta da kisisel
bilgilerin saklanmasi ya da 6zel yasamin diizenlenmesi konularinda maddeler

bulunmaktadir.
3.2. Tiirkiye’de Devlet ve Bilgi Yayma

Sayistay, 2013 yil1 Sosyal Giivenlik Kurumu raporunda kurumun hastalarla
ilgili genel bilgileri igiincii kisi ya da kuruluslara sattigini belirlemis ve bunu
denetim raporunda belirtmistir. Raporda bir hakkin nasil simirlanacaginin
yonetmelikle belirlenemeyecegi, yonetmelikte s6z konusu bilgileri amaci diginda
kullanan tgiincii kisilere verilecegi sdylenen cezalarin kanunsuz su¢ olmayacagi
ilkesine ters diistiigii de belirtilmistir. 5510 sayili kanun ve ilgili yonetmelige
dayanarak Sosyal Giivenlik Kurumu’nun —kisileri dolayli ya da dogrudan
tanimlamaya imkan vermedigi sodylenmekle birlikte- kisisel verileri {iglincii
kisilere satt1g1 anlagilmaktadir (Sayistay, 2013: 49-53).

Mahremiyet konusunda kamu kurumlarinin dikkatsiz davranmalar1 sonucu
olabileceklerle ilgili en agik orneklerden biri telefonla hastane randevu alma
sisteminde ortaya ¢ikmustir. lgili telefon numarasi olan 182’i arandiginda, sadece
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Tiirkiye Cumhuriyeti kimlik numaras: ile kisinin saglik ve tedavi verilerine
ulasildig1 basinda yer almigtir. Habere gore esleri tarafindan kimlik numarasi ile
sorgu yapilarak, aile i¢i siddete maruz kalan kadinlarm hangi hastanede tedavi
gordiikleri dahi bulunmaktadir (Radikal, 2014).

Bir baska ornekte ise; Ankara’da 1 milyon 568 bin kisinin tapu bilgileri
calinmig ve emlakgilar, bankalar ve kredi kuruluslari basta olmak {izere isteyen
herkese satilmaya baslanmistir (NTV, 2014). Dolayisi ile devlet imkanlariyla
toplanan ve veri isleme teknolojileri sayesinde kiitiikkler lizerinden dijital ortama

tagman kisisel veriler gayri-yasal bir ticaretin konusu olmustur.

Benzer bir olay ise on yedi milyon &grencinin bilgilerinin  GSM
operatdrlerine satilmasidir. Milli Egitim Bakanlig1 tarafindan uygulamaya konulan
Mobil Bilgi Sistemi neticesinde “Bazi velilerin telefonla aranarak randevu alindigi
e-okul ile ilgili geldiklerini sOyleyerek cesitli iiriinlerin pazarlamasini yaptiklar1 ve

karsiliginda senet imzaladiklar1” ortaya ¢cikmigtir (Radikal, 2012).

Devlet tarafindan yapilan bilgi yayma 6rnekleri arasinda elektronik devlet
uygulamalarmin dnemli bir yer tuttugunu sdylemek yerinde olacaktir.

E-Devlet; "Devietin vatandagslara karsi yerine getirmekle yiikiimlii oldugu
gorev ve hizmetler ile vatandaslarin devlete karsi olan gorev ve hizmetlerinin
karsilikli olarak elektronik iletisim ve islem ortamlarinda kesintisiz ve giivenli
olarak yiiriitiilmesidir.” seklinde tanimlanmaktadir (Tiirkiye Bilisim Surasi, 2002:
4). Dolayist ile elektronik devlet; sadece devlet vatandas arasinda degil, devletin
kendi i¢ isleyisinde de vardir.

Elektronik belediyecilik ise elektronik devletin bir par¢asi olmakla birlikte;
“belediye-yerel halk arasinda karsilikly iletisim ve bilgi alisverisi yolu ile kaliteli
hizmet sunumu ve yerel demokrasinin gelistirilmesinin” hedeflendigi, belediyelerin
hizmet iiretme sorumlulugunu yerine getirirken teknolojik gelismelerden
yararlanmalar1 olarak tanimlanabilir (Yildirrm ve Oner, 2004: 54). Bu kisimda
elektronik devlet uygulamalarindan s6z ederken e- belediye uygulamalarindan da
bahsedilecektir.

Oncelikle belirtmek gerekir ki, iilkemizde elektronik devlet uygulamalari
konusunda 6nemli agiklar bulunmaktadir. Ulusal Siber Giivenlik Tatbikatr 2011
Sonug Raporuna gore; aralarinda “Sosyal Miihendislik Saldirilarina Iliskin Biling
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cvegy cvegy

Yetersizligi”, “Sistem Yoneticilerinin Teknik Yetersizligi”, “Giincel Olmayan
“Sistem Tasarimi Asamasinda Giivenligin  Goz Ardi  Edilmesi”, “Web
Uygulamalarinda Bulunan A¢ikliklar” gibi problemlerin oldugu pek c¢ok sorun
bulunmaktadir. Ayrica “Yapuan ¢alismalar, tatbikata katilan kurum ve
kuruluslarda bilgi giivenligi acisindan azimsanmayacak miktarda agikik oldugu
sonucunu gozler éniine sermektedir.” denilmektedir (USGT, 2011).

Cumbhurbagkanligr Devlet Denetleme Kurulu’nun 2013 yilinda hazirladigi
denetim raporu ise ¢ok daha agir bir tablo ¢izmektedir. Raporun sadece sonug

boliimii yayinlanmis olup detayli bir degerlendirme yapilmistir. Rapora gore;

“Basina ve adliyeye yansimis pek cok olaydan, kisilerin kimlik bilgileri ve
kimlik fotokopileri kullanilmak suretiyle kisiler adina yiizlerce telefon hatti
acildigi, sahte kredi karti ¢ikartildig, sirket kuruldugu, kisilerin dernek, kurulus
ve siyasi partilere fiiye olarak kaydedildigi, konusu sug¢ teskil eden adli
sorusturmalara dahil edildigi ve c¢esitli dolandiricuik faaliyetlerinin icra
edilebildigi bilinmesine ragmen kurum ve kuruluslarin pek ¢ok islemde kisilerin

kimlik fotokopisini alma uygulamalar: devam etmektedir.

9 yas tizeri niifusun onemli bir kismumin kimlik fotokopilerinin, degisik

abonelikler nedeniyle GSM operatorlerinde bulundugu anlasiimaktadur.

Niifus ve Vatandagshk Isleri Genel Miidiirliigii, secmen niteligine sahip olan
18 yas ve iizerindeki kisilerin niifus ve adres bilgilerini Yiiksek Secim Kurulu ile
paylasmakta, talep etmeleri halinde de Yiiksek Se¢cim Kurulu soz konusu verileri
siyasi partilerle toplu olarak elektronik ortamda paylasmaktadir. Dolayisiyla
se¢men niteligine sahip 50 milyonun tizerindeki vatandasin, adi, soyadi, ana ve
baba adi, dogum yili, dogum yeri, adres bilgisi secimlere girme yeterliligini
tastyan onlarca partiyle paylasiumaktadir. Paylasilan elektronik ortamdaki
Verilerin ¢ogaltilmasimi ve baskalaryla paylasiimasini  engelleyecek hicbir
mekanizma ongériilmemistiv. Bu verileri alan partilerin bu verileri koruma
yeterlilikleri ve almalart gereken onlemler konusunda da herhangi bir belirleme

yapimamustir.

Kigsisel veri iceren bilgilerin cesitli taginabilir kayit ortamlart araciligi ile

bu ortamlar sifrelenmeden ve baskaca herhangi bir giivenlik onlemi alinmadan
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paylasilmasi, bir ornekte CD ortaminda 13,8 milyon kisinin kimlik ve adres

-

bilgisinin herhangi bir giivenlik onlemi alinmadan paylasildig:
(DDK, 2013: 784-786).

tespit edilmistir

Devlet Denetleme Kurulu'nun séz konusu raporda belirttigi eksiklerin
heniiz giderildigini sdylemek miimkiin degildir. Ornegin kurul raporunda belirtilen
secmen bilgilerinin tiim partilere verilmesi ve internet iizerinden yayimlanmasi
uygulamasi bu tez yazildigi sirada yaklasan 2015 Haziran milletvekili se¢imleri
icin de gegerli olmustur. Asagidaki sekilde E-Parti internet sitesinde yayimlanan
secmen bilgileri goriilmektedir. Siteye herhangi bir apartmanda yasayan 18 yas
st bir kisinin TC kimlik numaras1 ve baba adi girildiginde biitiin dairelerde
oturan herkesin isim listesine erismek miimkiin olmaktadir. Ayrica Tiirkiye geneli
tim vatandaglarin  adres bilgilerinin de tiim partilerle paylasildig

goriilmektedir.(Soy isimler silinmistir.)
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15 Mart 2015 Genel Secimler muhtarhk ask bistesi bilgileri kullamlmgtr,

isim MURAT

Soyisim ARTUC

Mahalle ZAFER MAH.

Tiimii Cikanlar Eklenenler

Aym Hanedekiler Kap1 No
MURAT ARTUC 1
SALIHA ARTUC 1
Aym Binadakiler Kap1 No
MURAT ARTUC 1
SALIHA ARTUC 1
AYHAN 2
ELIF 2
MUSTAFA 3
FiGAN 3

—_—_———————————————————————————=
Sekil 3.1. E-Parti internet Sitesi Goriintiisii

Elektronik devletin mahremiyet hakkiyla karsi karsiya geldigi vahim bir
olay 2015 yili Ocak ayinda yasanmigtir. Diyarbakir Baglar Milli Egitim
Midirliigli internet sitesinde, polis tarafindan hazirlanan ve 872 adet suga
karigsmis, cinsel istismara ve tecaviize ugramis ¢cocugun biitiin kimlik bilgileri ve

adreslerini igeren bir dosya bir glin boyunca yaymda kalmistir.

Olayla ilgili olarak milletvekili Selma Irmak tarafindan Tiirkiye Biiyiik
Millet Meclisi’ne yazili soru onergesi verilmistir. Onergeden anlasildig1 iizere;
“Soz konusu listede intihara tesebbiis etmis, zorla altkonulmus, cinsel istismara ve

tecaviize ugramis ¢ocuklarin isimleri, tiim kimlik bilgileri, anne babalarinin adlar
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ve ev adresleriyle birlikte bir giin boyunca kurumun resmi internet sitesinde
kamuoyuyla paylasildi. Sitede "suga siiriiklenen c¢ocuklar acele ve giinliidiir
onemli" bashigyla "Suca stiriiklenen ¢ocuklarlpdf” dosyasinda yaymlanan fisleme
listesi bir giin boyunca herkesin ulasabilecegi sekilde sitede kaldi. Dosyada
Baglar Ilce Milli Miidiirliigii'niin tiim okul miidiirliiklerine gonderdigi talimat
yazist yer aldi. Soz konusu yazida "Cocuklaria ilgili bir incelemeye esas olmak
tizere ekli listede bilgileri bulunan ¢ocuklarin hangi okullarda o6grenim
gordiiklerine ait bilginin ivedi olarak 'ciraklikyayginegitim@gmail.com' resmi
mail adresine gonderilmesi" istenmigstir.”. Tiirkiye Blylk Millet Meclisi internet

sitesinde yer alan bilgiye gore soru dnergesine yanit verilmemistir.

Belirtmek gerekir ki internet yoluyla mahremiyetin ihlal edilmesinin en
onemli sonuglarindan biri de sudur: Bir kisinin mahrem bilgilerinin geleneksel
yollarla elde edilip, agizdan agiza yayilmasi ile ulasabilecegi alan smirlidir ve bu
bilgiler unutulabilir. Oysa bu bilgiler, internette yayinlandiginda herkese agik
olacak ve dijital verinin kolayca kopyalanabilmesi ve yayilabilmesi nedeniyle
teorik olarak sonsuza degin sanal diinyada var olabilecektir (Tataroglu, 2009: 96).

Gergekten internet i¢in sinir kavrami yoktur. Ulusal sinirlarin da Gtesine
gecer. Genis bir hilkiimranlik alaninda biitiin insanlara ulagma potansiyeline
sahiptir (Tanilir, 2002: 7-8).

E-Belediyecilik uygulamalari da benzer riskler tagimakta ve ihlallere yol
acmaktadir. 09.10.2005 tarih ve 25961 sayili Resmi Gazetede yayimlanan
Belediye Meclisi Calisma Yonetmeligi’nin 8 ve 18. maddelerine gore belediye
meclisinin giindemi ve kararlar1 halka duyurulur. Bu duyuru araglar1 arasinda
internet de yer almaktadir. Fakat enciimen kararlariin kamuya duyurulma
mecburiyeti yoktur.

Pek cok belediye gibi Adalar Belediyesi de internet sitesinde enciimen
kararlarin1 yayinlamaktadir. Bu kararlar genelde ilgenin tamamimni ilgilendirmekten
cok, ilgili olduklari kisinin dikkatine sunulmasi gereken kararlardir ve siklikla ceza
islemlerini icermektedir. Dolayisi ile herkes tarafindan erigilebilir olmalar1 teshire
varan sonuglar dogurabilir. Yildiz’a gore bdyle teshir edilen kimseler devlet
tarafindan bir kez daha cezalandirilmig olmaktadir (Yildiz, 2009: 79). Bazi
kararlarda ceza alanlarin isimleri, Tiirkiye Cumbhuriyeti kimlik numaralar1 ve
pafta/parsel bilgilerine kadar adresleri yer alabilmektedir. (Isimler kapatilmustir.)
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2 06.01.2015

Baskanlik Makamindan havaleli imar ve Sehircilik Midirugirnin 05.01.2015 tarih ve
20141754 sayil yazis: tetkik edildi. Adalar ilgesi Adalar ilgesi Heybeliada Mahallesi, Amiral
insan Ozel Sokak 49 ada, 22 parsel 14 kapi no'lu yer hakkinda dilzenlenen 041.12.2014 giin
ve 1/16 cilt! sahife sayih Yap! Tatil Tutanadinda 11.01.2005 tarih ve 331 sayih istanbul Il
Mumarall Kiltar ve Tabiat Varhklann Koruma Bélge Kurulu tarafindan onayll restorasyon
projesine gdre 2005/191 saph tadilat ruhsat verilen taginmazin mahallinde yapilan
incelemede &n cephe bodrum katta ve sol-arka cephelerde bulunan pencerelerin ve kapinin
PVC malzeme ile yapildidl bodrum kotunun 0,50 m hafredildidi sol yan cephede bodrum
katta bulunan pencere boyutlanmin biyGtdldddl sol yan ve arka cephenin ahsap kaplama
olmasi gerekirken derzli beton siva olarak yapildidl catr 8n cephesinde yaklagik 12 m® arka
cephesinde ise yaklagik 4 m® teras olusturuldudu tespit edilmis olup iskan edildidinden
mihiirlenememigtir. imar ve Sehircilik Madanaginin 02.12.2014 tarih ve 1562 sayli
yazlanyla 3194 Sayl imar Kanununun 42, Maddesinin (Degigik 0912/2009-5940/2 md.)
uygulanmasi icin karar alinmak (zere Belediye Encimenine havale edilmigtir 02.12.2014
tarih ve 2014/861 sayil Enciimen Karan ile de yapl sahibine para cezasi uygulanmighr
Dosyasinda yapilan inceleme neticesinde yapl sahibi Ays === in yasal siresi icinde
kusuru dizeltmedigi, yapiyi eski haline getirmedigi anlagiimistr. 3194 Sayil imar
Kanununun 32. maddesi geredince Adalar ilgesi Heybeliada Mahallesi, Amiral ihsan Ozel
Sokak, 49 ada, 22 parsel 14 kapi saylh yerdeki aykin uygulamalann giderilmesine, Aynca
3194 Sayl imar Kanunu'nun 42. Maddesinde (Dedisik 0912/2009-5940/2 md.): ... 18,
28, 32, 33, 34, 35 36, 37, 40 ve 41 inci maddelerde beliftilen mikellefiyetleri yerine
getirmeyen veya bu maddelere aykin davranan yapiveya parsel sahibine, harita, plan, etit ve
proje mielliflerine, fenni mesullere, yap miteahhidine ve santive gefine, ilgisine gére ayn
ayri olmak dzere ikibin Tork Liras), bu fiillerin cevre ve sadlik sartlanna aykin olmas halinde
dértbin Tark Liras), canwve mal emniyetini tehdit etmesi halinde altibin Tork Lirasi idari para
cezasi verilin" hikmi geredi Yap Sahibi: Ayge3 ne; 2014 Yili Yeniden Dederleme
Orani uygulanarak 2.994 34 (ikibindokuzyizdoksanddrliraotuzddrkurus) TL para cezas
uygulanmasina, bu hususta yasal iglemlerin Imar ve Sehircilik MOdanada ve Mali Hizmetler
Midirligince ifa ve takip edilmesine, Belediye Enciimeni'nin 06.01.2015 tarihli toplantisina
katilan dyelerin oybirlidifoycoklugu ile karar verildi.

Sekil 3.2. Adalar Belediyesi Internet Sayfas1 Gériintiisii

Elbette sadece verilen cezalarin kisileri teshir edici olmasi ya da kigisel

bilgilerinin internet {izerinden yaymlanmasi1 disinda da mahremiyet ihlalleri

olmaktadir. Bir sonraki Adalar Belediyesi enciimen karar1 sosyal yardim verilen

bir hemsehrinin bilgilerini aldig1 yardim miktarina kadar paylagsmaktadir.

3 06.01.2015

Baskanhk Makamindan havaleli Yazi isleri Madarlagi'nin 05.01.2015 tarih ve 27 sayili yazis)
tetkik edildi. Fidan S 72 122014 tarihinde Belediye Bagkanli§imiza miiracaatta
bulunarak, odlu YunusSeemmmmmmmrr vatani gorevini yapmak Gzere askere alindigini bu
tarihten énce kendisine ogl laranndan bakldigin beyan etmigtic Hicoir verden geliri
olmadidl yapilan tahkikat ve mahallesi ihtivar heyetinin ekli ilmihaberi ile tescil olunan
ailenin muhtac durumda oldugu anlasilmistr 4109 sayl Asker Ailelerinden muhtac
olanlara yardim hakkindaki kanunun 3. maddesine gére Istanbul Valiligi Il idare Kurulu'nun
08.01.2014 tarih ve 2014/4 sayil karanna istinaden. 1(bir) nifus oldugundan. Askerin sevk
tarihi alan 10.11.2044 tarihinden askerligi bitinceye kadar: kira bedeli olarak ayda 166,00 TL,
dteki maiget giderleri olarak ayda 261,00 TL, Toplamda ise ayda 427,00 TL yardim
tahsisine, Belediye Encimeni'nin 06.01.2015 tarihli toplantisina  katlan  Oyelerin
oybirlidi/oycoklugu ile karar verildi.

Sekil 3.3. Adalar Belediyesi Internet Sayfas1 Gériintiisii
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Belediyeler disinda yerel yonetim birimleri arasinda yer alan il 6zel idareleri
de mahremiyet hakkin1 ihlal edebilmekte ve belediyeler gibi teshir uygulamalarina
imza atabilmektedir. Canakkale i1 Ozel Idaresi internet sitesinde il enciimen
kararlarin1 yayinlamaktadir. Asagidaki karar Canakkale i1 Ozel idaresi internet
sitesinden indirilmis olup verilen bir para cezasina kaynakli eden su¢ ve suclu

bilgisini herkesin erisimine agmaktadir.

e,
CANAKKALE iL OZEL IDARESI
Il Enciimenj Karari

L Karar Sayisu: | Karar Tarihi: | 24.02.2015 |
Veler M. ALTINDAG, M. E. SARAN U.

i Baghen; Alomer CINAR (Veli) | DIRLIK, A. KOLTUK, s ATESLI, C. SEZGIN

ILGelen Evrak Tarihi: 24.02.2015 I Gelen Evrak SaylSl:

Talep edilen Konu

Can Kaymakamhgi'nin (ilce Ozel idare Miidiirliigil) 03,02.2015 tarih ve 291 sayih yazilar ile
ekindeki tutanak ve belgelerin incelenmesi neticesinde, Gan ilge Jandarma Komutanligi'na bagl
ekiplerin Yenigeri K&yiinde faaliyet gosteren kahvehaneye 16.01.2015 tarihinde yaptiklar:
denetimde; kahvehanenin Ekreemmmmetarafindan isletildigi ve denetim sirasinda kahvehanede alkollii icki
tiiketildiginin tutanakla tespit edildigi anlasilmistir. 2559 sayili Polis Vazife ve Selahiyet Kanununun 6.
maddesi geregince, umuma agik istirahat ve eglence yerlerinden;

a)Faaliyetten gecici olarak men edildigi halde siiresinden 6nce agilan,

b)Agik ve kapali bulunacag saatlere uymayan,

¢)Bu kanunun 12. maddesinde belirtilen yasaklara uymadig tespit edilen,

d)Mevzuat hitkiimlerine aykiri olarak isletilen, Isyerlerinin isletmecilerine Bes Yiiz Tiirk Lirasi ile Bin
Tiirk Lirast arasinda idari para cezasi verilir. Bu maddede 6n goriilen idari para cezalari, Belediye sinirlar

Sekil 3.4. Canakkale 1l Enciimen Karar1

Kent rehberi uygulamalar1 ise belediyelerin sundugu baska bir elektronik
hizmettir. Bu uygulamalar konut dokunulmazlhigi ile ¢elisen hizmetler
barmdirmaktadir. Ornegin Manisa Belediyesi’nin kent rehberi uygulamasi
binalarin tek tek birka¢ agidan ¢ekilmis fotograflarini yaymlamaktadir.
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Sekil 3.5. Manisa Belediyesi Kent Rehberi Goriintiisii

3.3. Tiirkiye’de Mahremiyet Hakki ve Yiiksek Yargi Kararlari

Mahremiyet hakkinin ¢ergevesi ve detaylari ancak mahkemeler tarafindan
belirlenebilir. Her olaya tatbik edilebilecek somut bir mahremiyet hakki tarifinden
s0z edilemeyeceginden, mahkemelerde dogmus olan bu temel insan hakki yine
mahkemeler tarafindan yorumlanarak gelisecektir. Ulkemiz yiiksek yargisi dzel
yasam, mahremiyet ve kisisel verilerle ilgili azzimsanmayacak miktarda karara
imza atmistir. 1982 Anayasasindaki siralamaya goére mahremiyet hakkina iligkin

bazi kararlar bu bdliimde yer almaktadir.
3.3.1. Anayasa Mahkemesi Kararlari

04/03/2010 tarih ve 27511 sayili Resmi Gazetede yayimlanan 5952 sayil
Kamu Diizeni ve Giivenligi Miistesarliinin Teskilat ve Gorevleri Hakkinda
Kanun iptali istemiyle Anayasa Mahkemesine gotiiriilmiis ve mahkeme tarafindan
baz1 maddelerinin iptali istemi oy birligi ve baz1 maddelerinin iptali istemi de oy
coklugu ile reddedilmis ve 06/03/2013 tarih ve 28579 sayili Resmi Gazetede
2012/8 say1l1 kararla yayimlanmuisgtir.
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Fakat Anayasa Mahkemesi {iiyesi Yildinm’in karsi oy gerekgesinde
mahremiyet konusunda detayli agiklamalar yapilmis ve veri madenciliginden
Panoptisizme kadar genis bir degerlendirme yapilmistir. Yildirrm’a gére “Ozel
hayatin gizliligi ve bu kapsamda kigisel verilerin korunmasi konusu her seyden
once insan onuruna saygi ve kisilik haklarina dayanmaktadr. Bu hak, kiginin
sayginligini ve kisiligini serbestce gelistirmesini miimkiin kilan seref ve haysiyet,
ozel yasam ve saglik gibi kisisel degerler iizerindeki ¢ikarlarimi belirterek, bireye
kisiligini diledigi sekilde, serbestce gelistirebilecegi, kendisi ve sevdikleriyle bir
arada olabilecegi ozerk bir yasam alanina sahip olma sansi vermektedir. Bu
alanda birey, maddi ve manevi kisiligini gelistirmek ve baskalari tarafindan
bilinmesini istemedigi hususlarin giivence altina alimmasini istemek hakkina

sahiptir.”

641 sayili Kalkinma Bakanliginin Teskilat ve Gorevleri Hakkinda Kanun
Hiikmiinde Kararname'nin Bilgi Toplama baslikli 27. Maddesi de Anayasa
Mahkemesi’ne iptal istemiyle gelmis ve talep oy ¢oklugu ile reddedilmistir. Iptali
istenen maddede; Bakanligin gorevi kapsaminda gordiigii tiim bilgileri biitiin 6zel
ve tiizel kisilerden isteyebilecegi ve kendilerinden bilgi istenenlerin bunu
zamaninda vermekle miikellef oldugu belirtilmistir. Karst oy gerekcesinde “Bir
tilkede en giiclii veri tekeli idaredir. Bu giictin suimirlandirilmas: 6zel yasamin ve
diisiince ve kanaat ozgiirliigiiniin korunmasi bakimindan onemlidir. Anayasanin
20. ve 25. maddelerinde yer alan giivencelere ragmen itiraza konu 8. madde
hiikmiiyle kisiler, bilgi toplama, saklama, igsleme ve degistirme tekeli olan idareye
ve diger kisilere karsi korumasiz birakilmis, veri toplamanin simirlarina yasal
diizenlemede yer verilmemigstir.” denilerek devlete karst 6zel hayatin korunmasi
gerektigi Anayasa Mahkemesi {iyeleri tarafindan belirtilmistir. 2012/175 sayili
karar 22/11/2013 tarih ve 28829 sayili Resmi Gazetede yayimlanmustir.

2009/1 esas ve 2011/82 sayili kararinda ise Anayasa Mahkemesi “Dolayli

Dinleme” konusunu ele almaktadir.

Manisa 4. Asliye Ceza Mahkemesi bagvurusunda dolayli dinlemeyi su
sekilde tarif etmektedir: “A isimli kiginin iletisiminin tespitine mahkemece karar
verilmis olsun, bu kararda ve uygulamada A ¢ikish iletiler tespit edilmekte,
dinlenmekte ve fakat dinleme kapsami yasanin Anayasa’ya aykiri ve yanls
diizenlenmesi nedeniyle haklarinda dinleme karar:t bulunmayan 3 iincii kisileri de

hukuka aykiri bigimde dinleme kapsamina alacak sekilde genisletilmektedir.
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Ornekten hareketle sadece A mahrecle - ¢ikisla yapilan ve gelisen iletilerin
dinlenip, sinyal bilgileri degerlendirilip, tespit ve kayda alinma islemleri yapiimasi
gerekirken, bununla kalinmayp hakkinda dinleme karari bulunmayan 3 iincii kisi
B sahsindan ¢ikis ve mahregli baslayan ve A ya ulasan iletilerde kayit ve tespit
altina alinmaktadwr. Halbuki ilk olarak B ile baslayan ve A ya ulasan ve fakat
hakkinda dinleme karari bulunmayan B isimli sahsin telefonu bu sekilde yasaya
aykirt olarak dinlenmektedir. Dolayisiyla béyle gelisen dinlemelere bilinen tabiri
ile ‘Dolayli Dinleme’ denmekte, B hakkinda dinleme izni olmadigi halde
haberlesme gizliligi ihlal edilerek dinlenmekte, iptali istenen yasa maddesi buna
cevaz vermektedir.”

Ayrica mahkemenin bagvurusunun devaminda dinleme kararinin siiresine de
deginilmistir. Buna gore: “CMK 'nun 135/3. maddesinde genellikle mahkemelerce
‘A min kullamimunda bulunan ... nolu telefon icin ilk kez 3 ay siire ile iletisimlerin
dinlenmesi, tespiti, kayda alinmasi ve sinyal bilgilerinin degerlendirilip tespit
edilmesi’ seklinde karar verilmekte bu siire bir defaya mahsus 3 ay
uzatilabilmekte, akabinde birer aylik periyotlarda miiteaddid defalar ek siire
verilebilmektedir. Burada sorun, yasanin dinleme siiresini belirtmemis ve bir kigiyi
ilanihaye 10 yil ya da 20 yil veya émriiniin sonuna kadar dinleyebilmenin onitinii
acmis olmasidr.”

Anayasa Mahkemesi s6z konusu bagvuruyu degerlendirmeye almig ve
kararinda Oncelikle ©6zel hayatin korunmasi ve haberlesmenin gizliligini
tammlamistir. Mahkemeye gére: “Ozel hayatin korunmasi her seyden énce bu
hayatin gizliliginin korunmasi, baskalarimin gozleri oniine serilmemesi demektir.
Kisinin ézel hayatinda yasananlarn, yalniz kendisi veya kendisinin bilmesini
istedigi kimseler tarafindan bilinmesini isteme hakki, kisinin temel haklarindan
biridir ve bu niteligi nedeniyle insan haklarina iligkin beyanname ve sézlesmelerde
yer almig, tiim demokratik tilkelerin mevzuatlarinda acgik¢a belirlenen istisnalar

disinda devlete, topluma ve diger kigilere karsi korunmugtur.”

“Haberlesme ozgiirliigii, kisinin kesintiye ugramadan ve sansiir edilmeden
baskalaryla iletisim kurma hakkidr. Bu ozgiirliik, ¢ok daha genis bir alam
kaplayan ‘ozel hayatin’ ézel bir yéniinii olusturur. Dolayisiyla ‘haberlesmenin

gizliligi’ kavrami, 6zel hayatin gizliligi kavrami icinde degerlendirilmektedir.”
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Bununla birlikte Anayasa Mahkemesi bagvuruyu oy ¢okluguyla reddetmis
ve s0z konusu Ozgiirliklerin sinirsiz olmadigini belirterek itirazda konu edilen

kanunlarin Anayasa’ya aykiri olmadigini belirtmistir.

Anayasa Mahkemesi’nin mahremiyet hakki ile ilgili olumlu kararlar1 da
vardir. Anayasa Mahkemesi 2008/86 sayili kararinda da mahremiyet hakkiyla
ilgili onemli bir karar vermistir. 5429 sayili Tiirkiye Istatistik Kanunu’nun 8.
maddesi “Istatistiki birimler, kendilerinden istenen veri veya bilgileri, Baskanligin
belirleyecegi sekil, siire ve standartlarda eksiksiz ve dogru olarak iicretsiz
vermekle yiikiimliidiir.” seklindeyken —ki bunlar iginde hane halki da
zikredilmektedir, mahkemenin iptali nedeniyle yapilan yeni diizenlemeden sonra;
“Istatistiki birimler, iilkenin ekonomi, sosyal, demografi, kiiltiir, cevre, bilim,
teknoloji ve ihtiya¢ duyulan diger alanlardaki resmi istatistikleri iiretmek iizere,
Anayasa’da belirlenen temel haklar ve 6devier ¢ergevesinde, kendilerinden istenen
veri veya bilgileri, Baskanligin belirleyecegi sekil, siire ve standartlarda eksiksiz

ve dogru olarak iicretsiz vermekle yiikiimliidiir. ” halini almigtir.

Kararda; istenilecek bilgi ve verilerin igerigi ya da smirlarinin neler
olacagina iliskin herhangi bir diizenleme olmadigi, dolaysiyla, istatistiki
birimlerin kendilerinden istenilen her bilgiyi temel insan haklar ve 6zgiirliiklerini
ihlal niteliginde olsa dahi vermek durumunda kalacagi belirtilmistir. Ayrica
“Anayasa’nin 20. madde gerekgesinde, ozel hayatin korunmasinin her seyden
once bu hayatin gizliliginin korunmasi, resmi makamlarin 6zel hayata miidahale
edememesi anlamina geldigi belirtilmistir.” denilerek mahremiyetin devlete karst
korunmasi gereken bir hak oldugunun alti ¢izilmistir. S6z konusu karar
25/06/2008 tarih ve 26917 sayili Resmi Gazetede yayimlanmistir

10/11/2008 tarihinde yaymmlanan 27050 miikerrer sayili Resmi Gazetede
yayimlanan 5809 kanunun elli birinci maddesi de Anayasa Mahkemesi tarafindan
iptal edilmistir. Mahkemenin 09/04/2014 tarihli 2013/122 esas ve 2014/74 sayili
kararinda kanun maddesi olan “Kurum, elektronik haberlesme sektoriiyle ilgili
kisisel verilerin islenmesi ve gizliliginin korunmasina yénelik usul ve esaslart
belirlemeye yetkilidir.” ifadesini oy birligi ile iptal etmistir.

Kararin esastan incelendigi kisimda mahkeme kisisel veri kavrami ve bu
verilerin korunmasi ile ilgili mahkemenin bakisini anlatan ifadelere yer

vermektedir. Buna gore: “Kisisel veri kavrami, belirli veya kimligi belirlenebilir
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olmak sartiyla, bir kigiye iliskin biitiin bilgileri ifade etmektedir. Bu baglamda adi,
soyadi, dogum tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya koyan
bilgiler degil; telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi,
pasaport numarasi, O6zgecmis, resim, gorinti ve ses kayitlari, parmak izleri,
genetik bilgiler, IP adresi, e-posta adresi, hobiler, tercihler, etkilesimde bulunulan
kisiler, grup tiyelikleri, aile bilgileri gibi kisiyi dogrudan veya dolayli olarak

belirlenebilir kilan tiim veriler kisisel veri kapsamindadir.

Kisisel verilerin korunmasi hakki, kisinin insan onurunun korunmasinin ve
kisiligini serbestce gelistirebilmesi hakkinin 6zel bir bigimi olarak, bireyin hak ve
ozgiirliiklerini kigisel verilerin islenmesi swrasinda korumayr amaglamaktadr.
Bilisim teknolojilerindeki gelismeler sonucunda, geleneksel yontemlerle miimkiin
olmayan ¢ok sayida verinin toplanabilmesi; daha once birbirinden iliskisiz sekilde
tutulan pek ¢ok verinin merkezi olarak bir araya getirilebilmesi; verilerin, veri
eslestirme ve veri madenciligi gibi ileri teknolojik imkanlarla analize tabi tutulmak
suretiyle, veriden yeni veriler iiretme kapasitesinin artmasi; verilere erisim ve veri
transferinin kolaylasmasi; kisisel verilerin ticari isletmeler i¢in kiymetli bir varlik
niteligi kazanmasi neticesinde, ozel sektér unsurlarinca yaratilan risklerin daha
yaygin ve onemli boyutlara ulasmasi ve terér ve sug¢ orgiitlerinin kigisel verileri
ele gecirme yéniindeki faaliyetlerinin artmasi gibi etkenler, giiniimiizde kigisel

verilerin en iist seviyede korunmasini zorunlu kilmaktadir. ” denilmektedir.

Bu ifadeler elbette kisisel verilerin korunmasi hakkina mahkeme tarafindan

verilen 6nemi gostermektedir.

Mahkeme maddeyi Anayasa’nin yirminci maddesine istinaden iptal etmis ve
kisisel verilerin korunmasi ile ilgili diizenlemelerin ancak kanunla yapilabilecegini

belirtmistir.

Anayasa Mahkemesi tarafindan S.K. isimli vatandas tarafindan yapilan
kisisel bagvuruya 03/04/2014 tarihinde verilen karar; mahremiyet hakkini
koruyucu olmanm yaninda mevzuat iptal davasi yerine kisisel bagvuru sonucu

alinmig olmasi nedeniyle de dnemlidir.

Bir kamu gorevlisi olan S$.K. cinsel goriintiilerinin rizas1 hilafina internette
yayimlanmasi {lizerine memuriyetten ¢ikarilmis ve yargi siireci sonunda Anayasa
Mahkemesi’ne basvurmustur. Mahkeme kararinda; “Bireyin kendisine iliskin
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herhangi bir bilginin kendi rizasi olmaksizin agiklanmamasi, yayilmamasi, bu
bilgilere bagkalar: tarafindan ulasiimamasi ve rizast hilafina kullanilmamasr”
gerektigi belirtilmis ve bireyin, kendisiyle ilgili bilgilerin gelecegini belirleme
hakkma wvurgu yapilmistir. Ayrica mahrem alanin “devietin  miidahale
edemeyecegi ya da mesru amaglarla asgari diizeyde miidahale edebilecegi ozel bir
alanm kapsadig1” ifade edilmistir. Sonug olarak oy birligi ile bagvurucuyu hakli
bulan Anayasa Mahkemesi, 22/05/2014 tarih ve 29007 sayili Resmi Gazete
yayimlanan kararin yaziminda bir mahremiyet ihlaline imza atarak basvurucunun

isim ve soy ismini agik bir sekilde yazmistir.
3.3.2. Yargitay Kararlari

Yargitay on ikinci ceza dairesi 03/04/2012 tarih ve 2012/8936 sayili
kararinda “6zel hayat” kavramini agcarak mahremiyet hakki teorisyenleriyle paralel
bir hiikiim kurmustur. Karara gére “Ozel hayat kavrami; kiginin sadece gézlerden
uzakta, baskalaryla paylagsmadigi, kapalr kapilar ardinda, dort duvar arasindaki
yasantist ve mahremiyetten ibaret olmayip, herkesin bilmedigi veya bilmemesi
gereken, istenildiginde baska kisilere agiklanabilen, tamamen kisiye ozel hayat

olaylart ve bilgilerin tamamini icermektedir.”

S6z konusu karar, plajda uzanirken fotografi ¢ekilen bir vatandasin
sikdyetinin mahkemece reddedilmesi iizerine temyize gitmesi sonucu ortaya
cikmigtir. Kararin devaminda plajin halka agik olmasinin bir derginin kapaginda
mayolu olarak resmedilmekle aym1 olmadigi ve oOzel hayatin mekéna
indirgenemeyecegi de belirtilerek basvurucunun lehinde karar alinmistir. Elbette
kararin gerekcesi ve sonucu itibariyle basin Ozgiirligii ile mahremiyet hakki
arasinda denge kurmasi gerekmektedir. Bu ornekte Yargitay dengeyi bireysel hak
lehine kurmustur.

Benzer sekilde, Yargitay Dordiincii Hukuk Dairesi 2009/13923 esas ve
2010/10697 nolu kararinda; davacinin savcilik iddianamesine giren &zel
konugmalarinin bir gazetede yayimlanmasini 6zel hayatin gizliligine aykir1 bularak

davaciy1 haklt bulmustur.

Yargitay Dordiincii Hukuk Dairesi 6zel hayatin gizliligine dair bagka bir
kararin1 da 2010 yilinda vermistir. 2009/8119 esas ve 2010/7573 nolu kararinda
davacinin mahkeme karar1 olmaksizin kaydedilen sesinin noter tarafindan
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¢cOziimlenip emanete alinmasinin 6zel hayatin gizliligini ihlal anlammi tasidig:
belirtilerek Anayasa’nin yirminci ve 818 sayili Borglar Kanunu’nun kirk
dokuzuncu maddeleri ile Avrupa Insan Haklar1 Sézlesmesinin sekizinci

maddelerine atiflar yapilmistir.

2006/13723 esas ve 2007/13089 nolu kararinda Dordiincti Hukuk Dairesi
yine mahremiyet hakki agisindan 6rnek bir karara imza atmigtir. Kisinin ses ve
goriintiislinlin izinsiz olarak kaydedilmesini, kisinin seref ve haysiyetine tecaviiz
niteligi tagimasa dahi manevi tazminat i¢in yeterli gormiis ve yerel mahkemenin
aleyhteki goriigiini bozmustur. Bu yaklagim modern mahremiyet hakki
yaklagimmna tam olarak uygunluk gostermekte olup, kisinin kendisiyle ilgili
bilgiler lizerinde kontrol sahibi olmas1 yani sira mahremiyet ihlalinin, elde edilen
bilgiler kisinin aleyhinde kullanilmasa bile tazminata kaynaklik edebileceginin

altin1 ¢izmektedir.

Mahremiyetin mahkemelerce tesis edilen ve uygulanan bir hak olusu
birbirinden farkli kararlarm alinabilmesine de imkan tamimaktadir. Ornegin
Yargitay 1978/13516 sayili kararinda konut dokunulmazligina saldirida bulunan
kisinin fiiline kargi manevi tazminata hilkmedilmesi gerektigini kabul etmisken;
1999/153 sayili kararinda ise konut dokunulmazligini ihlal etmeyi 6zgiirliige karst
islenen bir sug olarak degerlendirmis ve tazminat talebini reddetmistir. 1978 tarihli
kararda sozii gecen 818 sayili Bor¢lar Kanunu’nun kirk dokuzuncu maddesi, 6098
sayili Tiirk Borglar Kanunu’na elli sekizinci madde olarak hemen hi¢ degismeden
sadece dili sadelestirilerek gegmistir.

Yargitay 2. Hukuk Dairesi 2008/13614 sayili kararinda “Eginin
sadakatinden kugskulanan davaci-davalimin, birlikte yasadiklart her ikisinin de
ortak mekam olan konutta, eginin bilgisi disinda ses kayit cihazi yerlestirerek,
esinin aleni olmayan konusmalarini  kaydetmesinde bu suretle sadakat
yiikimliliigii ile bagdasmayan davraniglarini tesbit etmesinde ozel hayatin
gizliliginin ihlalinden soz edilemeyecegini” sdylemektedir (Ugur, 2012: 587). Soz
konusu karar1 Yargitay “Kocamin Esinin Bilgisi Disinda Eve Ses Kayit Cihazi
Yerlestirerek Sadakat Yiikiimliiliigii Ile Bagdasmayan Davranislarim Tesbit
Etmesi” hususunda vermistir. Bu karar yiiksek yarginin 6zel hayatin sinirlarimi

belirleme yoniinde verdigi bir karar olarak da degerlendirilebilir.
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3.3.3. Danistay Kararlari

Birey ve devlet arasinda bir iligki diizenleme kriteri olarak mahremiyet
hakki elbette Danistay dairelerinin de giindemine gelmis ve gelmektedir. idarenin
eylemleri bireyin 06zel yasamini ve dolayist ile mahremiyetini tehdit
edebilmektedir.

Ornegin, Danistay 1. Dairesi’nin 2014/232 esas ve 2014/25 sayili karar1 bir
Uiniversite hastanesi morgunda calisan bir kamu gorevlisinin ¢aligma odasina
hastane yonetimi tarafindan gizli kamera konulmasina dairdir. Calisanin gikayeti
lizerine {iniversite bilinyesinde olusturulan bir kurul arastirma yapmis ve sonugta

men-i muhakeme karar verilmistir.

Danistay dairesi davay1 gordiigiinde, idarenin savunmast; “bu odanin kisisel
bir oda olmadig:, bahse konu kameramn kisisel takip amach olmadigi, Morg
Unitesine giren ¢ikanlar: goriintiileyen, art niyetli kigilere yonelik énlem amaciyla

duman ikaz sistemine yerlestirilen bir kamera oldugu” seklinde olmustur.

Mahkeme kararinda Anayasa’nin yirminci maddesine atifta bulunarak 6zel
hayatin ve aile hayatinin saygi gosterilmesi gereken degerler oldugunu vurgulamis
ve Tiirk Ceza Kanunu’nun ilgili maddesi uyarinca ihlali yapanlarin yargilanmasi

gerektigine hilkmederek calisan lehine karar1 bozmustur.

Danistay 5. Dairesi benzer bir davada benzer bir karar almistir. S6z konusu
olayda Konya Egitim ve Arastirma Hastanesi’nde personelin mesai takibi parmak
izi cihaziyla yapilmaktayken bu uygulama iptali istemiyle mahkemeye verilmis ve
yerel idare mahkemesi bu istegi reddetmistir.

Danistay bu karari ¢alisanlar lehine bozarak; Anayasa’nin on iki, on {ig, ve
yirminci maddeleri ile Avrupa Insan Haklar1 S6zlesmesi nin sekizinci maddesi ve
Birlesmis Milletler Medeni ve Siyasi Haklar S6zlesmesinin on yedinci maddesine
tek tek atifta bulunan 6rnek bir karara imza atmustir.

Kararda; “Personelin parmak izi tarama sistemi ile mesai kontroliiniin
yapilmast durumunun, temel hak ve hiirriyetler icerisinde sayilan 6zel hayatin
gizliligi ilkesi kapsaminda kisisel bilgi veya kisisel verilerin alinmast kavramlar

>

icinde degerlendirilmesi gerekmektedir.’
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“ Anayasa’'min 13. maddesinde, temel hak ve hiirriyetlerin ancak kanunla
sinirlanabilecegi, degisik 20/3 maddesinde de, kisisel verilerin ancak kanunda
ongoriilen hallerde veya kisinin agik rizasiyla islenebileceginin belirtildigi, ancak
konuyla ilgili bu asamada yasal bir diizenlemenin yapilmadigi anlagilmaktadir.”

“Olayda, personelden kisisel veri alimmasi kapsaminda olan ‘parmak izi
tarama sistemi’ ile mesai takibi uygulamasmin, kamusal alanda da olsa ‘zel
hayatin  gizliligi’ ilkesi kapsaminda bulundugunun anlasilmasi karsisinda;
uygulamanmin  suirlarini usul ve esaslarmmi gosteren bir yasal dayanaginin
bulunmamasi, toplanan verilerin ileride baska bir sekilde kullanilamayacagina
dair bir giivencenin mevcut olmamasi géz oniine alindiginda, yukarida belirtilen
temel haklar ve Anayasal ilkelerle bagdasmayan dava konusu islemde hukuka
uyarlik, davamn reddi yolunda verilen Idare Mahkemesi kararinda hukuki isabet
bulunmadigi anlasilmistir.” denilmektedir.

Danistay Idare Davalart Genel Kurulu 2010/1391 esas ve 2011/273 sayili
kararinda mahremiyet hakkiyla ilgili tartigmali bir karara imza atmigtir. Karara
konu olayda riigvet aldig1 gizli kamerayla tespit edilip bir televizyon programinda
yayinlanan ve gorevinden c¢ikarilan bir devlet memurunun bagvurusu yer
almaktadir. S6z konusu memur, ceza davasinda Yargitay tarafindan gizli kamera
goriintiilerinin  6zel hayatin gizliligini ihlal ettigi gerekcesiyle delil kabul
edilmemesi sonucu beraat etmistir. Fakat idare mahkemesi ayni gerekceyi

memurluktan ¢ikarilma yoniindeki disiplin kararinin iptali i¢in yeterli gérmemistir.

Kurul da kararinda idare mahkemesini hakli gérmiis ve temyiz bagvurusunu
oy c¢oklugu ile reddetmistir. Bu sekilde 6zel hayatin gizliligini ihlal ederek elde
edilen delil adli yarg tarafindan dikkate alinmazken, idari yargi tarafindan dikkate
almmis olmaktadir. Karara kars1 yazilan kars1 oy gerekcesinde ise Avrupa Insan
Haklar1 S6zlesmesi’nin sekizinci maddesine atifta bulunulmus, “...kisilerin ozel
hayatimin gizliligi ilkesine miidahale niteligi tasiyan gizli kamera ¢ekimlerinin
disiplin sorusturmas: kapsaminda da delil olarak kabul edilmesinin hukuken

olanakli olmadigr sonucuna varilmaktadwr.” denilmistir.

Karst oy gerekgesine gore; “Aksinin  kabulii, disiplin sorusturmasi
gerekgesiyle temel insan hak ve ozgiirliiklerin idare tarafindan ihlal edilmesinin

oniinti acacaktir.”

115



Danistay 8. Dairesi’nin 2008/130 esas ve 2009/1905 sayili karar1 hasta
mahremiyetine iligkindir. Davaci ara¢ plakalarinda yer alan “sakatlara mahsus”
isaretinin kaldirilmas: icin Igisleri Bakanligi'na basvurmus fakat bagvurusu geri
cevrilmistir. Bagvuruda plakada sakatlik durumunun bulundurulmasinin 6zel
hayatin gizliligine aykir1 oldugu ve ayrimcilik dogurdugu sdylenmis, bu
uygulamanin kaynagi olan Karayollar1 Trafik Yonetmeligi’nin ilgili maddesinin

iptal edilmesi istenmistir.

Mahkeme ise kararinda “...0zel ihtimam gosterilmesi gereken sakat, malul
ve engellilerin bu Yonetmelik uyarinca, edinebildikleri araglarin Vergi Mevzuatt
yoniinden Ozel Tiiketim Vergisinden muaf tutuldugundan takiplerinin yapilmast,
trafikte seyir halinde iken, diger siiriiciiler tarafindan fark edilerek giivenli bir
sekilde seyretmelerine imkdn taminmasi, park etme durumlarinda kendilerine
kolayliklarin saglanmasi gibi bazi ayricaliklardan yararlanmalart ve hayatlarinin
kolaylastirilmas1 amaciyla getirilen diizenlemede, hizmet gereklerine, kamu
yararma ve hukuka aykwriik bulunmamaktadir.” diyerek kamu yarari agisindan

mahremiyet hakkinin ihlalinin 6ne siirilmesini dogru bulmamastir.

Danistay Idare Davalari Genel Kurulu’nun 2003/417 esas ve 2005/234
say1li karar1 da yine mahkemenin birey karsisinda devlete bakigini gdstermektedir.

Dava konusu 13/07/2001 tarih ve 24461 sayili Resmi Gazetede yayimlanan
“Saglik Bakanlig1 Saglik Meslek Liseleri Odiil ve Disiplin Yonetmeliginin” kirk
birinci maddesidir. Bu maddenin d bendinde “fuhus yapmak ya da cinsel iliskiye
girmis oldugu tespit edilmis olmak” Orgiin egitimden ¢ikarilma sebebi olarak
sayilmstir.

Fuhus kanunla tarif edilmis bir su¢ olmakla birlikte, 6grencilerin cinsel
iligkiye girip girmedigin nasil belirlenecegi yonetmelikte belirtilmemistir.
Mahkeme Saglik Bakanlig: tarafindan c¢ikarilan ve s6z konusu maddenin sadece
adli makamlarca yapilan tespitler dogrultusunda isletilecegini 6ngéren bakanlik
genelgesini de yetersiz bulmustur.

Kararda; “T.C. Anayasasmun 13. maddesinde yer alan; temel hak ve
hiirriyetlerin, ozlerine dokunulmaksizin yalnizca Anayasamn ilgili maddelerinde
belirtilen sebeplere bagli olarak ve ancak kanunla sinirlanabilecegi, bu

smirlamalarin, Anayasamin séziine ve ruhuna, demokratik toplum diizeninin ve
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laik Cumhuriyetin gereklerine ve olgiiliiliik ilkesine aykiri olamayacagr hiikmii
karsisinda, Anasaya ile giivence altina alinan kiginin dokunulmazligi ve ozel
hayatin gizliligi ilkelerinin, ancak Anayasa ile belirlenen c¢ercevede kanunla
stmirlanmast miimkiin, olup, yiiriitmeyi olugturan idari makamlarin ¢ikaracaklari
yonetmeliklerle, s6z konusu ilkeleri swrlandirict diizenlemeler yapmasi, bu
ilkelerin islerligini azaltacak sekilde bir takim yetkileri kendinde toplamasi
miimkiin degildir.” denilmektedir.

Ayrica s6z konusu maddenin “gerek okul yonetimince gerekse Bakanligin il
yonetimince, ogrenciler iizerinde keyfi birtakim uygulamalarda bulunulmasina yol
acacak bir nitelik tasidigi; kisinin dokunulmazlig ilkesi ile 6zel hayatin gizliligi
ilkesinin var olan Anayasal ve yasal giivencelerinin, her tirlii siipheyi i¢inde
barmndiracak ve yonetimin keyfi uygulamada bulunmasina imkdn verecek sekilde

80z konusu ibare ile zayiflatildig: ” belirtilmistir.

Danistay’in bu kararinda devlet giicliniin keyfi uygulamalarla bireyin 6zel
hayatina girmek isteyebilecegi ihtimalinin Oniine gegilmek istenmis ve karar bu

yonde verilmistir.
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SONUCLAR VE ONERILER

Mahremiyet hakki, en temel insan haklarindan biridir. Aslinda birden fazla
hak kategorisini icinde toplayan bir semsiye hak olarak da goriilebilir. Bu
semsiyenin altinda o6zel hayatin gizliligi, aile hayatinin korunmasi, konut
dokunulmazlig: ve kisisel bilgilerin korunmasi gibi unsurlar bulunmaktadir.

En kiiciik gruplardan en organize toplumlara kadar mahremiyet insanlarin
temel bir ihtiyacidir. Mahremiyet hakkini en acimasiz sekilde elestiren ve onu bir
hastalik olarak goren diisiiniirlerin bile mahremiyete ihtiyaci vardir. Mahremiyetin
evrensel niteligini reddetmek, ¢agdas yonetim pratikleriyle ters diigmektedir. Bu
ihtiyacin hissedilmesi kisiden kisiye degisebilir fakat mahremiyet hakki ve bu hak
iizerine kurulan hukuk sistemi toplumdaki herkesi kapsamaktadir.

Mahremiyet ekseninde birey ve devlet arasindaki etkilesim bu tezin ana
konusunu olusturmaktadir. Tezin ortaya koymak istedigi sonuglar su sekilde

siralanabilir:

e Mahremiyetin olmadigi bir toplum fikri, Orwell ya da Bentham’in eserlerinde
yer aldig1 sekliyle birey i¢in bir kabus senaryosudur. Mahremiyet yanlis1 yazarlar,
mahremiyeti bireyin 6zgiirligii, 6zerkligi ve hatta akil sagligi i¢in zorunlu bir
kosul olarak gormektedirler.

e Fakat mahremiyet ve mahremiyet hakkina gosterilen saygi aym1 zamanda
devletlerin de saglik durumu igin bir gosterge sayilmalidir. Ciinkii gbzetlemenin
son noktasin1 anlatan Orwell’in tele-ekran1 da, Bentham ve Foucault’un
Panoptikonu da aslinda mesruiyeti olmayan bir devlet tasavvuruna dayanir.
Devletin bireylere karst kendini giivende hissetmedigi ve bireyleri birer tehlike
olarak gordiigiine isaret eder. Zira aslinda bireysel su¢lar devletin varligini ya da
mesruiyetini  sarsamaz. Mesru bir devletin egemenligini bireyler ortadan
kaldiramaz. Gozetleme ve silirekli gozetleme, devletin giici ya da sugla
miicadelesini degil, aslinda bir mesruiyet krizi yasadigin1 gostermektedir (Bagli,
2011: 311).

e Birey ve devlet arasindaki iligskiyi diizenleyen bir kriter olarak mahremiyet
hakki, devletin bireyi 6zgiirlestirmek igin mahremiyetine saygi gostermesi ve
devlet disi unsurlarin mahremiyeti ihlal eden etkilerinden bireyi korumasim
gerektirmektedir. Bunun yaninda mutlaka en basta insan haklar1 olmak tizere
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topluma mahremiyet ve mahremiyet hakki egitimi verilmeli, bu konudaki risklerin
ve tehlikelerin toplumca bilinmesi saglanmali ve farkindalik olusturulmalidir.

e Devlet tarafindan siirekli gozetleniyor olmanin ya da gozetlenme tehlikesi
altinda yasamanin dogurdugu beklentisel uymacilik, biitiin samimi iliskilerin
yozlagmasina ve birer gosteri haline doniismesine sebebiyet vermektedir. Bireyin
ailesi, arkadaslar1 ve toplumun geri kalaniyla mahrem bir iletisim kuramamasi bu
iligkilerin ortadan kalkmasma kadar giden bir siireci ortaya cikarabilir. Ayrica
bireyin diislincelerini en mahrem ortamlarda bile agiklamaktan korkmasi, toplu
paranoya i¢inde yasayan bir toplum yaratilmasina da yol agacaktir.

e Bireylerin devlete kars birlikte itirazi bir eylem yapmalari, her seyden 6nce bu
eylemi organize edebilmelerine baghdir. Tek parti yonetimleri bile muhalefetle
kars1 karsiyadir ve bu muhalefetin var olmasi i¢in muhaliflerin organize olup
eyleme gececek bir alana ve otonomiye sahip olmalart gerekir (Gus, 2007: 6).
Demokratik devletlerde muhalefetin organize olabilmesi, eylem planlayabilmesi
ve toplum katmanlarina yayilabilmesi mahremiyetle miimkiin olabilecektir. Ancak
totaliter devletler bireyin siirekli gézetim altinda tutulmasi i¢in ¢aba sarf ederler.
Eski Dogu Almanya yikildiktan sonra ortaya ¢ikan istihbarat dosyalari bunun
tanikligin yapmaktadir.

e Stuntz mahremiyet hakkini ele alirken iktidar-muhalefet ¢atigmasimi Grnek
gostermektedir. Ona gore Vietnam ve Watergate gibi olaylar demokratlar
seffaflik, cumhuriyetgileri mahremiyet tarafina itmistir. Demokratlar Nixon’a kars1
cumhuriyetgilerin seffaflik prensibini kullanmig ve hiikiimetin kiiglilmesi ve daha
az aktif gerektigini savunan bir sol ortaya cikmigtir. Ceyrek ylizyill sonra
cumhuriyetgiler ayni silaht Clinton’a karst kullanmigtir. Lewinsky skandali
cumhuriyetgileri seffaflik taraftar1 ve demokrat siyasetcileri mahremiyet
savunucusu yapmistir. Genel olarak insan haklar1 ve mahremiyet hakkinin giinliik
siyasi ¢ekigsmelerin konusu ve tarafi yapilmasi, haklarin evrenselligini ve toplum
nezdindeki mesruiyet algisin1 tehlikeye atmaktadir.

o Kisisel bilgilerin giivenliginin saglanmasi devletin baglica gorevlerinden
biridir. Devlet tarafindan toplanan ve biriktirilen bilgilerin 6zel sirketlerden sug
organizasyonlarina dek pek cok talibi bulunmaktadir. Bireye biiylik zararlar
verebilecek kimlik hirsizligi gibi suglar dikkatsizce islenen bilgilerin elde
edilmesiyle miimkiin olabilmektedir. Kisisel bilgilerin; bireyin gelecegini
karartmak, ise girmesini engellemek gibi amagclarla kullanilmasimin Oniine

gecilmesi gerekmektedir. Bireyle ilgili toplanan bilgilerin ilgili bireye agik olmasi,

119



bu bilgileri diizeltme imkan1 verilmesi ve devletin gorevleriyle ilgisi olmayan
bilgilerin en bastan toplanmamasi saglanmalidir.

e Kigisel bilgilerin devletin glivencesinde olmasi, birey ve devlet arasindaki
giiven iliskisinin sonucudur. Bireyler ¢ogu zaman kisisel bilgilerini en
yakinlarindakinden bile saklamak isteyebilecekleri bilgilere devletin sahip
olmasindan rahatsizlik duymazlar. Devletin bu giiveni haksiz ¢ikararak kigisel
bilgilerin ticaretine girismesi, bu bilgileri kamu gorevlerini siirdiirmenin disinda
bir amagla kullanmasi ya da birey aleyhinde bir santaj araci olarak goérmesi bireyle
devlet arasindaki iliskiyi olumsuz etkiler. Ciinkii siyasal ve yonetsel katilim gibi
cagdas demokrasilerin en ¢ok 6nem verilen unsurlar1 devlet ile birey arasindaki
giivene dayanmaktadir. Devletten saklama, gizleme ve kagirma ihtiyaci bireyleri
en temel digiince Ozgilrliigli eylemlerini bile yapmaktan ¢ekinir duruma
getirecektir.

e Biitiin koruma o&nlemlerine ragmen kisisel verilerin sizmasi ya da ele
gecirilmesi miimkiindiir. Kamu kurumlarinin béyle durumlar i¢in eylem planlar
olmalidir. Toplum tarafindan &grenilmeden Once, toplu mahremiyet ihlali
durumunun nasil yonetilecegi Onceden belirlenmelidir. Bilgisi ele gegirilen
bireylerin minimum zararla bu siiregten c¢ikmalari igin gerekli Onlemler
almmalidir.

e Yaygin bir mahremiyet ve mahremiyet hakki egitimi yapilmalidir. Bu amagla
ozellikle kitle iletisim araclari kullanilarak bireylerin giinliikk yagamda karsilagtigi
riskler anlatilmali ve teknolojiyi nasil kullanacaklar1 konusunda bilgilendirme
yapilmalidir. Ayrica insan haklar1 egitiminin bir pargasi olarak teknoloji ile
tanmigmanin ilkokul seviyesine indigi giliniimiizde en erken yaslardan baslayarak
mahremiyet hakki, gilivenlik ve riskler konusunda egitim verilmelidir. Devlet
gorevlilerine ise meslekleri ile ilgili mahremiyet egitimi verilmeli, devlet memuru
adaylik siirecindeki egitimin bir parcasi olarak mahremiyet hakki belirlenmelidir.

e Tirkiye’de yliksek yargi kararlarima bakildiginda haklarla ilgili diizenlemelerin
yonetmeliklerle yapilmaya ¢alisilmasi veya kurumlara birakilmasinin elestirildigi
goriilmektedir. 1982 Anayasasinin on iiglincli maddesi agik¢a haklarin
smirlanmasinin  kanunla miimkiin olabilecegini belirtmektedir. Bu nedenle
mahremiyet konusunda; 6zel yasam, gozetleme, kisisel verilerin korunmasi gibi
bagliklarda bireysel Ozgiirligi ve bireyin korunmasint goézeten bir kanun
yapilmalidir.

e Bu tezin kapasitesini asan birey, devlet ve mahremiyet hakki konularinda
caligma yapmak isteyen bilim insanlari; 6rnek olaylarla devletin neden oldugu
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mahremiyet ihlalleri {izerinde ¢alisma yapmalidir. Bu olaylarin verdigi zararlar1 ve
toplumsal etkilerini derinlemesine tartigmalidir. Ayrica kamu kurumlarinda
mahremiyet hakki egitimi verilmesi {izerine projeler hazirlanmalidir. Bunun
yaninda mahremiyet hakki baglaminda sivil toplum kuruluslar ile isbirligi i¢inde
yasa teklifleri hazirlanip konunun giindemde kalmasi i¢in ¢aligilmalidir.
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